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Le CHM « Centre Hospitalier Maroc » est le premier centre hospitalier du genre au Marog, il
s’agit d’'un centre de diagnostic, de soins, de traitement, d'hospitalisation, de recherche et de
formation.

Etalé sur une superficie de 19 hectares, le CHM est un regroupement de quatre cliniques :

» Clinique G : fournit des services généraux de médecine et de psychiatrie.

» Clinique O : consolide les services d’ophtalmologie, d'ORL et d’orthopeédie.

» Clinique M : propose une offre de soins de gynecologie medicale et chirurgicale et
médecine de pédiatrie.

» Clinique C : fournit des services des soins d’oncologie et des maladies infectieuses et de
I'immuno-allergologie.

Chague clinique est dotée d’un service de radiologie et d’un laboratoire dédies.

Un grand immeuble est dédié a I'administration de centre hospitalier et qui integre tous les
services techniques, avec juste & c6té un autre immeuble dédié a la formation des médecins et autre
personnel de sante.

En fin le CHM propose une dizaine de résidences dédiés aux membres des familles des malades.

'administration du centre hospitalier est consciente quant a l'importance du systeme
d’information et y investit constamment pour le bien des patients aussi bien que des praticiens
hospitaliers.
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Les différents sites (clinigues, administration et faculté) sont connectés par un réseau Ethernet
3 base de fibre optique. Chaque site utilise un réseau IP distinct pour adresser les hotes des différents
VLANS.
Le réseau IP 172.21.0.0 /24 est utilisé pour I'adressage des hotes du clinique O.
1) Remplir le tableau d’adressage fourni en annexe.

Le protocole OSPF est utilisé pour le routage entre les différents routeurs des sites.
En analysant les résultats de sortie sur le routeur-O (Clinique O), répondre aux questions

Process ID 10, Router ID 10.0.0.1, Network Type BROADCAST, Cost: 1

Transmit Delay is 1 sec, State DR, Prionty 1
Designated Router (ID) 9.9.9.9, Interface address ## -t kskaokasohaas

No backup designated router on this network
Time; intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5

' Hello due in 00:00:09

Affichage tronqué |

';,IllII-l-'llll-IIlliilll!llil]--IIlIIlllllIlIlllllllIlll!llIIlllIillI!lIIl !

suivantes :
2) Quel est le type de réseau détecté par OSPF ?

3) Expliquer le réle du routeur d’aprés cet extrait « state DR » ?

4) Comment se fait le choix du routeur DR pour le protocole OSPF ?

5) Donnez les commandes nécessaires pour configurer le protocole OSPF sur routeur-O
pour une zone unique sachant que le réseau 10.20.30.0 /29 est utilisé pour connecter

les routeurs des différents sites entre eux.

Un technicien a opéré un remplacement d’'un commutateur en panne du service de radiologie
du clinique-M, le commutateur de remplacement possédait une ancienne configuration. Le technicien
2 commis I'erreur de le connecter sans le réinitialiser ce qui a engendré une série de problemes.

Le message suivant est affiché systématiquement sur la console de connexion sur le

commutateur de remplacement.

%CDP 4-NATIVE_ VLAN MISMATCH Natwe VLAN rmsrnatch d1sccwered on FastEtherr*u::ﬂ:ﬂafr 1
(99), with SW-M5 FastEthernet0/1 (111). ‘

6) Quelle est la cause de ce probléme ? Comment le résoudre ?
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Au bout d’un moment, les utilisateurs signalent des problemes de connectivité réseau,
'inspection de la configuration VTP du commutateur de remplacement est affichée comme suit :

SW-M2#show vip status
VTP Version : 2
Configuration Revision : 35 1
. Maximum VLANs supported locally : 255

Number of existing VLANSs : 40

VTP Operating Mode : Server

VTP Domain Name : CliniqueM
VTP Pruning Mode : Disabled
. VTP V2 Mode : Disabled
VTP Traps Generation : Disabled
MD5 digest : OxCA Ox1F 0xE4 0x23 0x04 O0x2A 0x74 GKEB
Configuration last modified by 0.0.0.0 at 3-1-93 00:03:29
Local updater ID is 0.0.0.0 (no valid interface found)

ST P T T T e S e S SR

7) Expliquer la ligne soulignée dans le résultat de la commande.
8) Comment expliquer les problémes de connectivité signalés par les utilisateurs, (noter
que le nom de domaine VTP utilisé par les autres commutateurs est : CliniqueM) ?
Un seul domaine Active Directory « chm.ma.loc » est utilisé pour tout le centre CHM.
Pour fournir différents services réseaux et applicatifs & ces utilisateurs, 'administration a optée
pour une solution de cloud privé tout en gardant des serveurs locaux.

9) Quelle est la différence entre un cloud privé et un cloud public ?

10) Quelles sont les raisons qui poussent une société a utiliser des serveurs en local tout
en exploitant une technologie de cloud ? donnez quelques exemples de services @
déployer en local ?

Un technicien réseau devait intervenir sur la machine « ORDI-D19 » du service réception du
clinique M et qui tourne sous Windows7 pour resoudre un probléme de connexion, I'exploitation d'un
logiciel de capture de trames sur cette machine a révélée qu'un trafic énorme est lié au protocole
LLMNR.

11) Qu’est-ce que le protocole LLMINR et quel est son role dans un réseau d’entreprise ?

D’aprés les recherches menées par le technicien sur le protocole et en consensus avec
'administrateur, ils ont conclu qu’il serait préférable de désactiver le protocole LLMNR pour des
raisons de performances et aussi pour réduire les risques de securite.

Pour désactiver LLMNR, 'administrateur a prévu I'utilisation d’un objet GPO. (voir annexe2 )

12) Expliquer Vordre d’application des objets GPO ?
13) Quelle option doit étre appliquée pour le parametre de cet objet GPO afin de s’assurer
de la désactivation du protocole LLMNR ?

L’objet GPO est créé et est lié au domaine « chm.ma.loc » (voir annexe), apres déploiement et
redémarrage des machines, I'administrateur constate que le protocole est toujours activé sur les

ordinateurs du clinique O.

14) Quelle est la cause la plus probable pour ce dysfonctionnement ?
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15) Que doit faire 'administrateur pour s’assurer de la désactivation du protocole LLMNR
pour les hétes du clinique O ?

Vous venez de déployer un nouveau serveur virtuel en local fonctionnant sous Windows server
2008 R2 en installation core. Vous devez dans un premier temps configurer cette machine avec les
informations suivantes:

Adresse |P : 172.21.5.200
Masgue de sous-réseau : 255.255.255.240
Passerelle : 172.21.5.193

16) Donnez 'instruction en ligne de commande necessaire pour configurer cette machine
avec les informations ci-dessus :

On désire installer les services de domaine Active directory et déployer un nouveau controleur
de domaine pour le domaine « chm.ma.loc », 'administrateur a congu un fichier de réponse
d’installation du contréleur de domaine.

1. [DCinstall]
2 UserName—Th&’Admm
UserDommn—chm ma.loc

3 ur
4. Password=Th3P@55w0rd

ey SR L8 L 88 B By et e e e e - R R e B 8 R P gy = g+ o L P g T R T

6. InstallDNS=Yes
7. ConfirmGe=Yes

e T sianak

8 Dambasepath-' C:\Windows\NTDS >

...___'_ -\.-\.- w‘_ v, Iy __..l._...__ ............

9_ _LngathA »C: ‘;anduwslNTDS »

.............. Y

10. SYSVOLPath- »C EWmdﬂws\SYSVOL »

N i A e

11. SafeModeAdminPassword=L0cP@55w0rd

e -y ———

12. RebﬂatDnCumpfetmn* Yes

17) Expliquer les lignes 5,6 et 7 pour décrire I'installation prévue pour ce contréleur de
domaine.

La figure en annexe 3 correspond a une capture de trame realisee sur la machine « ORDI-D19 ».

En utilisant les descriptifs de structures de trames Ethernet, de paquet IP et de datagramme
LAGER:

18) Quelles sont I'adresse Mac source et de destination ?

19) Quelle est I'adresse IP source et I'adresse IP de destination ?
20} Quel est le code du protocole de couche 4 utilisé ?

21) Quels sont les numéros de port source et de destination ?
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Un administrateur systéme Linux a développé un script shell {présenté ci-dessous) pour
automatiser la sauvegarde des dossiers utilisateurs dans le dossier Jusers et de bases de donnees
mysqgl.

#!/bin/bash

1- backupdate=%(date +%Y-%m-%d)

2- dirbackup=/ExternalDSK/backup-$backupdate

3- mkdir $dirbackup
b R Rt st b AT A B
5- /usr/bin/mysgldump --user=Xxxxx --passSword=xxxx --all-databases

Jusr/bin/gzip > $dirbackup/mysgldump-$backupdate.sql.gz

22) Expliquer la ligne 3 en relation avec la ligne 1 et 2 ?

23) Ajouter la ligne 4 permettant de sauvegarder le dossier fusers avec l'option
d’archivage et de compression.

24) Comment s’assurer de I'exécution périodique du script backup.sh chaque samedi a
20h30 ? donnez l'instruction a ajouter ?

A cause d’une faille sur le protocole SMB, certains ordinateurs connectés a Internet ont subi une
attague de ransomware.

Un serveur de fichiers fonctionnant sous Windows 2008 R2 et contenant les dossiers de base
des utilisateurs et des dossiers partagés a été parmi les touchés, et les données qu’il contienne ont été
chiffres.

Le message suivant est un extrait du texte affiche sur les machines clientes infectées.

Tous vos fichiers ont été chiffrés avec l'algorithme RSA-4096. |

25) Qu’est qu’un ransomware ? expliquez le principe de fonctionnement des ransomwares
récents ?

26) Citer quelques mécanismes permettant d’éviter de telles attaques et/ou diminuer
leurs impacts ?

27) Décrire le protocole de cryptage utilisé par ce ransomware ?

Les techniciens ayant isolé et désinfecté les machines touchées, leur prochaine tache consiste a
récupérer les données des utilisateurs, ils comptent exploiter les clichés instantanés des données du
serveur créés sur un volume séparé non touché par le ransomware.

28) Qu’est-ce qu’un cliché instantané d’un dossier partagé ?
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Annexe 2:

Paramétre GPO désactiver LLMNR

x .{. ;
s e

Dés&ctmer |a reséiﬂtﬁm de nams %‘ﬁufiiﬂlﬁuﬂﬁﬁ

_...-\.:..-\...

Parametrs cunvant

an

Commentaire ;

i i o o ol AP e R " e e, e L e Lt
o

.-m m:mmum Windows “f’ *fta

| Spécifie que la résclution LLMNR (Link Local Multicast Name
| Resclution) est désactivée sur les ordinateurs clients.

B

| Requétes sauvegardées %~ KL Crdinataur

S 7 chmums.loc { % oRoiMD20 Ordinateur

" Suditin i Qrdinaiaur

... Compriters | ;!,- CRDIM-D02 Cranateur

f . Damain Lanirniers e oanI-MAD1 Crdinateur

ol TR § onorman Crdinateur

Lot 1R onptM408 Drdinateur

B ks ] % oo 4003 Crdinsten

' F]'n:ii { A OROTML 11 Ordinateur

;e A CRDTM4ABOD1 Qrdnateur

Computars e ORDTLABC-02 Ordimmteur

- wineComp A ORDI44AABC-03 Ordinzteur

- Others i— OO Radio D 1 Ordinatew

5 Chrnigue A ORI Radio-02 Orgdinatew

o ChvgueC A OR0IMRado 03 Credirates

= Adminetration e ouDi- Rado 08 dhrmtsyr
D Facdie

i

i

¥orE

A Ges Son de stratégie de groupe chm.ma.loc

= Forét: ¢hm ma.ioc

Bt Obiets de siratégie de groupe liés I Héntage de stretegie de g
- {}Eé"!aw

ﬂ?{ chm.ma.loc Ordre des fiens = Omet de ﬁi‘ﬂ?ﬂ& de groupe roupe | |

s

. Default Domain Policy ; 1 " Defaut Doman Policy
x Désactiver LLMIR 2 - Désactiver LLMNR
= Adminstration

;: ChniqueC
= Chrique
5 Cliniqueh

D Cﬁiﬁ%ﬁ’ e

2 Qthers
3 Win-Comp
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Annexe 3:

Capture Wireshark d’une trame LLMNR :

A A i R A SR i e 3 .

00 50 6 60 Fc 68 3¢ Be ca d7 b7 08 0B 45 00
3% 37 93 20 08 61 11 @ 1c ¢2 ab €0 84 e €0
fc ec 82 14 eb 00 21 a3 a5 c6 95 00 00 00 01

RN RN W07 4f 52 44 49 2d 32 30 00N
28 81

24

Longueur

i T i L
e ype de service ongueur totale

| i
Identification é Drapecu Déplacement de fragment

Duree de vie Protocole Contrale de {'en-tete

Adresse iP source

Adresse P destination

Options

Structure d’'un datagramme UDP

Port source (2 octets) Port de destination (2 octets)

Longueur (2 octets) Somme de controle (2 octets)

$Structure d’'une trame Ethernet

Type / Longueur
(2 octets)

Adresse de destination Adresse source

t
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