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DOSSIER1 : ROUTAGE ET COMMUTATION

Partie 1 : Questions de cours

1. Citer les caractéristiques du protocole de routage RIP
2. Citer 3 protocoles routés

3. Présenter les distances administratives de chaque source de routage suivantes : RIP,
Static, EIGRP,OSPF et Connecté
Présenter le processus de démarrage d’un routeur cisco
Définir le réle d’une route statique flottante et comment I'implémenter

Quelle est le réle de la commande boot system sous CISCO 10S
Compléter le tableau suivant

Protocoles de routage B
.................................. EGP
A vecteur de ;

Distance l

% - ] ] N w s

Utiliser la table de routage (Annexe 1) pour répondre aux questipns :
A. Quel est le protocole de routage utilisé dans ce routeur ? justifier votre réponse
B. Expliquer Pourquoi le réseau 60.0.0.0 3 2 passerelles

C. Un paquet regu par R1 avec une adresse de destination 41.12.23.45, comment le
routeur réagira ?

9. Votre administrateur vous a fourni une topologie réseau (annexe2)|:
A. Citer la commande permettant d’afficher la table de commutation
B. Sile switch regoit une trame du PC D vers le serveur, comment il va réagir

sachant que la table de commutation est vide ? justifier votre réponse
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C. Ecrire la table de commutation aprés cet envoij

PORT ] Adresse MAC

|

JJ_J__]

D. Le serveur vient de répondre a la requéte de PCD, comment| le switch va réagir ?

E. Ecrire la nouvelle table de commutation

PORT | Adresse MAC

|

L |

10.l’administrateur a recu topologie de la société X fonctionnant avi
A.
B.

Partie2 : Etude de cas Routage

F. Ecrire la table de commutation complete du switch
Définir le réle DR dans le fonctionnement de I'ospf
Quelle est la commande qui permet d’afficher les routeurs le [

de I'OSPF

commande router-id n’est pas utilisée

Remplir le tableau suivant par router-id ospf de chaque routeuy

ec OSPF (Annexe3)

)R et BDR au niveau

r sachant que la

Routeur Router id

R1

R2

R3

| R4

L]

et le routeur BDR ? justifier votre réponse

Sachant que I'administrateur n’a pas utilisé la priorité ospf, que

Une société spécialisée dans le transport et la logistique installée 3 Casablanca. La

société est présente dans 5 villes.

L’administrateur a choisi I'adresse réseau suivante : 172.25.32.0/21

Casablanca: 20 hétes

Tanger Med (siége) : 200 hétes
Jorf sfer Eljadida : 34 hétes

Tit malil : 8 hétes

Agadir : 49

1. Utiliser VLSM pour réaliser le plan d’adressage complet avec les iaisons Wan

(topologie en annexe4)

| est le routeur DR
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Adresse Masque lére Derniere | Ville Nambre
réseau décimal adresse adresse d’adresses
utilisables
2. Remplir le tableau suivant
f?quipement Interfaces | Adresse ip Masque sous | Passerelle
réseau par défaut
R-CASA

R-TANGERMED

PCO1
PCO9 ]
PCO6
SRV-WEB
|
3. Changer le nom du router de tanger par R-TANGERMED
4. Affecter le mot de passe de la console P@55w0rd1
5. Affecter un mot de passe pour le terminal P@55w0rd2
6. Désactiver la résolution DNS
7. Ajouter une banniére du message du jour suivante « avertissement : le routeur

est en maintenance par le service exploitation priére de se déconnecter de ce

routeur »
8.

Configurer les interfaces du routeur R-TANGERMED

Afin de ne pas consommer la bande passante des liaisons WAN I'administrateur a
décidé d’utiliser le routage statique.

9. Expliquer comment le routage statique ne consomme pas la ba
10. Configurer le routage statique sur le router R-TANGERMED en

passerelle

nde passante
utilisant la

11. Ajouter des routes par défaut dans les autres routeurs vers le R-TANGERMED
12. Ecrire la table de routage du routeur R-TANGERMED
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DOSSIER2 : ADMINISTRATION DES RESEAUX

1. Présenter le réle de chaque service :

8

N e

® DHCP

e SSH

* SAMBA

® Active directory

Présenter la stratégie de Microsoft AGDLP dans la gestion des groupes utilisateurs

dans un domaine ACTIVE DIRECTORY.

Citer les différentes partitions d’ACTIVE DIRECTORY .
Quelle est la signification de Ia délégation de zones dans une rés
Quelle commande permet de renouveler le bail DHCP sous Wind
L’exécution de la commande « nslookup www.ofppt.ma » affich
suivantes :

olution de nomes.
ows.
e les informations

C:\Users\?raf>nsla&kap www.ofppt.ma

Serveur monrouteur.Home
Address: 192.168.1.1

Nom web.ofppt.ma
Address: 20.1086.64.18
Aliases: www.ofppt.ma

a) Donner la signification des lignes de 3 3 6.

b) Quel estle numéro de port utilisé par le service DNS ?
La requéte DHCP d’un client est envoyée sous forme de broadcast
connait pas I'adresse du serveur DHCP. Pourquoi la réponse du se
forme de broadcast également ?
Donner la configuration 2 faire au niveau d’un serveur DHCP sous

réponde a n’importe quel client du réseau a travers I'interface eth

L'adresse de la passerelle : 10.10.1.1

L'dresse de serveur DNS soit 10.10.1 .3

L'adresse du deuxieéme serveur DNS soit 10.10.1.4
Le nom de domaine : ofppt.ma

secondes

La durée par défaut du bail soit 1000 secondes et la durée maxij

[ car le client ne
rveur se fait sous

linux pour qu’il
0, de sorte que :

male 2000

9. Pendant une recherche sur TECHNET de Microsoft, vous avez trouvé les commandes

suivantes :
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wbadmin start systemstatebackup -backuptarget: E:
wbadmin start Systemstaterecovery -version:07/ 19/2016-09:51

wbadmin get versions

Expliquer le réle de chague commande

10.Une entreprise dispose d’un domaine active directory composé
et de 420 ordinateurs (300PC bureau et 120 pc portables), 4 con

dont 1 RODC et 3 serveurs membre.

a) Quelle est la différence entre un DCet RODC?

de 400 utilisateurs
troleurs de domaine

b) Ecrire la ligne de commande permettant de créer un compte utilisateur pour M.
AKRAM Houssam avec un nom d’ouverture de session houssam.akram et le mot

de passe Ofppt.2017

c) Comment limiter le nombre de tentatives d’ouverture de session erronées & 5 pour

les utilisateurs de ce domaine ?

Dossier3 : Sécurité et maintenance des réseaux

i

. Citer des opérations de la maintenance préventive

2. Comment la ligne de base aidera I'administrateur 3 superviser le réseau de

I'entreprise

3. Quelle est la différence entre e Cryptage symétrique et asymétrique donner 2

exemples?
4. Quelle est la différence entre un IPS et un IDS
5. Soit le réseau d’une entreprise présenté dans I'annexe 5

L'administrateur a implémenté un pare feu dans son réseau (Annexe 6) pour

contréler le Traffic entrant et sortant vers internet

Indiquer tous les paramétres d’adressage de chaque composant de la nouvelle

topologie
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Annexel

Rigsh ip rouss

D -F

-

wEoE g

Gatewsy of

182 .168.

Annexe2

Cadeg: ¢ - connectad,
EIeRe,

EX -

last resort is nos ss%

< 10.0.0.0/8 is directly connected, Serizl/so

L 20.0.0.0/8 is directly connected, FastEchernecl/1

=4 30.0.0.0/8 [120/1] wia 10.0.0.2, 60:00:02, Serisl0/0
[120/1) via 20.0.0. 2, 00:00:11, FassEthernes0/1

R £0.0.0.0/8 [120/1] wvia 20.0.0. 2, 00:00:11, FastEthernetd/1

2 §0.0.0.0/8 [120/1] wias 10.0.0. 2, 00:00:02, Serisl0/0

2 §0.0.0.0/8 [120/2] wiz 10.0.0. 2, 00:00:02, Serial0/0
[120/2] via 20.0.0. 2, 00:00:11, FastEthernet0/1

2 70.0.0.0/8 [120/1] via 10.0.0. 2, 00:00:02, Serisl0/0

< 152.168.1.0/24 is directly connected, FastEthernet0/0

,ché {12&;23

8§ - stavie, I - IGRP, R - BIP, M - monil

EIGRP externsl, O - CSPF, 1x - OSPF ,atEr
Rl - OSPF NSS2 external type 1, HZ - OSpF
El - OSPF exrernsl type i, E2 - OSDF external type 2, B
Is-is, Lt - 18-18 level-l, L2 - I8-IS level-2, iz -
candidace defauls, U - per-usesr
periodic downloaded statie route

HSSX externsl

stavic route, o - OUR

via 10.0.0.2, 00:00: gz, Serzalﬁ!g

8 - B8P
Type 2

- EGP

IS~I8 inter

area |

KHD:£E3ﬂ)£ktx}ﬁ}Eh£HQ

EE:EE:EE-EE:EE:EE

BE:BB:BB:B

CCOC:CC:CCac:ce

:BB:BB
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Annexe3

192.168.10.1/24

. 192.168.1.1 /29

152.168.1.4/29

10.10.10.1/24

192.168.1.2 /29

192.168.20.1/24

Examen de fin de formation TMSIR

Page 7/{0




YISIALL Uonewoy ap uly ap uswexy

HVIS 13Oy

HIQVOw-Yy

T0/0/0%5

R

paxauuy



L

Annexe 5

AVANT

172.16.1.2/27

-Passerelle; 172.16.1.1

172.16.1.3/27
Passerelfe: 172.16.1.1

S 172.16.1.1/27

Annexe 6 ( A rendre)

JE .
Passerelle; AR,

172.16.1.4/27
Passerelle: 172.16.1.1

@iﬁl«.n....-....-.m.‘...,.‘
Passerallel

CdrEr i e s e sae s an

. @iﬁ:&'--'_"-.‘_‘.'“«m---"f'-
Passerelle:

B T —

@i;?ﬁ;f.m.,‘@..f,...mu
Passerelle:

_SeeEEEesscxammrzmeeszon

Pa

@j‘p;;,.mu. SIS B
SOOI i i
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