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Consignes et Consells aux candidats :

Dossier 1 :

Toutes les questions doivent étre réalisées par un simulateur (packet tracer ou autres)
Di1var21partiel.pkt et D1var21partie2.pkt

IMPORTANT

Dossier 2 :

I.a commande script permet d’enregistrer toute I’activité du Shell dans un fichier.
Pour terminer 1’enregistrement, il suffit de taper Ctrl+D ou exit. Donc, vous allez
enregistrer tout votre travail dans un fichier script nomme DS2Var2l.txt

Vous devez également fournir les fichiers de configuration des services demandés.

Chaque stagiaire doit rendre un dossier de travail contenant les magquettes des
topologies réseaux réalisées avec packet tracer (Diva2lpartiel.pkt et
DlvarZIpartlez pkt) Var21 txt am51 que les ﬁchlers de con: 1guration des
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DOSSIER 1 : RESEAU INFORMATIQUE

Partie 1 : IPV4

T4 société PROCERT est une multinationale frangaise spécialisée dans le domaine des
certifications professionnelles dans les nouvelles technologies vient d”ouvrir une filiale au Maroc.
La société délivre une multitude de certificats professionnels matérialisé dans les domaines
suivants : Réseau, Systémes et bases de données. L architecture réseau la société est présente en

annexe 1.

I e nombre de machines par site ainsi que ’adresse réseau de chaque site sont présentés dans le
tableau suivant :

T able d adre,ssa,czes

France 172162400 255 255 2550 172 162401 172,16, 240254
Tunisie 17216 241.0 | 255.255.255.192 | 172.16.241.1 - 172.16.241.62
Egypte 177 16.241.64 | 255.255.255.192 | 172.16.241.65 - 172.16.241.126
Maroc | VLANI10 177 16.241.192 | 255.255.255.248 | 172.16.241.193 - 172.16.241.198
VLAN20 | 30 172 16.241.128 | 255.255.255.224 | 172.16.241.129 - 172.16.241.158
VLAN30| 22 172.16.241.160 | 255.255.255.224 | 172.16.241.161 - 172.16.241.190
VLAN99 5 172 16.241.200 | 255.255.255.248 | 172.16.241.201 - 172.16.241.206
Liaisons | L1 2 172.16.241.212 | 255.255.255.252 | 172.16.241.213 - 172.16.241.214
12 D 170 16.2041.216 | 255.255.255.252 | 172.16.241.217 - 172.16.241.218
I3 2 172 16.241.220 | 255.255.255.252 | 172.16.241.221 - 172.16.241.222
14 2 172.16.241.208 | 255.255.255.252 | 172.16.241.209 - 172.16.241.210
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ROOM—CERTIF PC2

ADMINISTRATION
Gestion

Vous étes recruté dans la société en tant qu’un administrateur réseau. Vous étes charge de :

1- Créer la topologie sous packet tracer

2- Configurer 1’adressage de la topologie en respectant ce qui suit :
. Affecter La premiére adresse IP de chaque sous reéseau a I’interface du routeur
. Dans les liaisons WAN, les interfaces de routeur R-INTER prennent les premieres
adresses IP.
3- Configurer les paramétres de base suivant sur le commutateur SWG :
a- Nom d’héte : SWG
b- Mot de passe de mode privilégie clair : enpas21
c- Mot de passe console : conpass21
d- Activer le cryptage des mots de passe
4- Configurer SSH comme protocole d’acces distant sur le switch SWG comme suit :
Session Examen de : Filiére Epreuve de Variante Page
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Adresse de gestion 172.16.241.206/29

Passerelle par 172.16.241.201/29
défaut

Domaine Certif.ma

Compte Utilisateur : admin

Mot de passe : admin(@21

Longueur des cles 1024
Ligne VIY 0-15
Acces autforisé SSH seulement

5- Créer les VLANS sur les commutateurs
6- Affecter les ports de chaque commutateur aux VLANS Correspondant

7- Configurer les liaisons TRUNK sur les commutateurs SWA, SWG et SWS
8- Configurer le routage inter-vlan router-on-a-stick sur le routeur R-M.

9- Configurer le routage :
a- Configurer le routage RIPV2 sur tous les routeurs de la topologie
b- Désactiver ’envoi des mises a jour de routage sur les interfaces locales

c- Désactiver la récapitulation automatique des routes.

Partie 2 : IPV6
Dans cette partie votre tAche consiste a configurer I’adressage et le routage IPV6 (Anpexe 2).

1- Créer la topologie de ’annexe 2 sur le simulateur packet tracer
2- Activer le routage IPV6 sur les routeurs.

3- Configurer I'adressage comme suit :
Adressage des interfaces des routeurs
Adressage des machines
4- Configurer le routage R1Png sur tous les routeurs (le Nom identifiant le processus Ripng

est : Yar2l)

DOSSIER 2 : ADMINISTRATION

I e serveur SRV1 est un serveur Linux, votre tiche actuelle consiste a configurer le service DNS

Sur C¢ S€rvcur.

1- Configurer le paramétrage de la carte reseau
Adresse IP et masque : 172.16.241.198/29
2- Désactiver le pare-teu
3- Redémarrer le service réseau
4. Vérifier Pexistence de package BIND. Sinon installer le.
5- Configurer le fichier /etc/resolv.cont avec I’adresse ip du serveur DNS préfere

172.16.241.198
6- Configurer le fichier named.conf pus créer une zone principale de recherche directe

nommeée : procert.ma
Nom de fichier de zone : procert.ma.dir
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7- Ajouter les enregistrements suivant dans le fichier de zone :

S-.RVI proc:ert ma

172.16.241.198

(Ll

dns.procert.ma

172.16.241.197

&. Redémarrer le service named puis tester la résolution de noms
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Consignes et Conseils aux candidats :

Dossier 1 :

Toutes les questions doivent étre réalisées par un simulateur (packet tracer ou autres)
D1var22partiel.pkt et Dlvar22partie2.pkt

MPORTANT
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Dossier 2 :

La commande script permet d’enregistrer toute ’activité du Shell dans un fichier.
Pour terminer 1’enregistrement, il suffit de taper Ctri+D ou exit. Donc, vous allez
enregistrer tout votre travail dans un fichier script nommé DS2Var22.1xt

Vous devez également fournir les fichiers de configuration des services demandes.
Chaque stagiaire doit rendre un dossier de travail contenant les maquettes des
topologies réseaux reéalises avec packet tracer (Dlva22partiel.pkt et
D1var22partie2.pkt), et DS2Var22.txt ainsi que les fichiers de configuration des
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DOSSIER 1 : RESEAU INFORMATIQUEK
Partie 1 : IPV4

I.a société PROCERT est une multinationale frangaise specialisée dans le domaine des certifications
professionnelles dans les nouvelles technologies vient d’ouvrir une filiale au Maroc. La société
délivre une multitude de certificats professionnels matérialisé dans les domaines suivants : Réseau,
Systémes et bases de donnees. I’architecture réseau la société est présenté en annexe 1.

Le nombre de machines par site ainsi que 1’adresse réseau de chaque site sont présentés dans le
tableau suivant :

e S R R e T At 5 Yy A e T
I e L g W .'%ﬁ“ﬁmg%g ettty
st e R L R s e T i ¥ 5 Frs Fhea A R e e e
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172.17.240.0 172.17.240.1 - 172.17.240.254
] ] | ] L ] L] [ ] L] & ]
172.17.241.0 | 255.255.255.192 172.17.241.1 - 172.17.241.62
Egypte 48 1{72.17.241.64 | 255.255.255.192 | 172.17.241.65 - 172.17.241 126

Maroc | VLANIO 5 172.17.241.192 | 255.255.255.248 | 172.17.241.193 - 172.17.241.198
VLAN20 30 172.17.241.128 | 255.255.255.224 | 172.17.241.129 - 172.17.241.158
VLAN30 22 172.17.241.160 | 255.255.255.224 | 172.17.241.161 - 172.17.241.190
172.17.241.200 | 255.255.255.248 | 172.17.241.201 - 172.17.241.206

>
Liaisons | L1 2 172.17.241.212 | 255.255.255.252 172.17.241.213 - 172.17.241.214
L2 2. 172.17.241.216 | 255.255.255.252 172.17.241.217 - 172.17.241.218
2
2

L3 172.17.241.220 | 255.255.255.252 | 172.17.241 221 -172.17.241.222
L4 172 17.241.208 | 255.255.255.252 | 172.17.241.209 - 172.17.241.210
A
SRV-CERT
ROOM-CERTIF PC2
ADMINISTRATION | PC1

Vous 8tes recruté dans la société en tant qu’un administrateur réseau. Vous étes chargé de :

1- Créer la topologie sous packet tracer

2- Configurer Padressage de la topologie en respectant ¢& qui suit :
. Affecter La premiére adresse IP de chaque sous réseau a I’interface du routeur

. Dans les liaisons WAN, les interfaces de routeur R-INTER prennent les premieres
adresses IP.
3. Configurer les paramétres de base suivant sur le commutateur SWG -
a- Nom d’héte : SWG
b- Mot de passe de mode privilégie clair : enpas2?2
c- Mot de passe console : conpass22

d- Activer le cryptage des mots de passe
4- Configurer SSH comme protocole d’acces distant sur le switch SWG comme suit :
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Adresse de gestion 172.17.241.206/29

Passerelle par 172.17.241.201/29
défaut

Domaine Certif.ma

Compte Utilisateur : admin

Mot de passe : admin@?22

Longueur des cles 1024

Ligne VIY 0-15
Acces autorisé SSH seulement

5- Créer les VLANS sur les commutateurs
6- Affecter les ports de chaque commutateur aux VLANSs Correspondant

7- Configurer les liaisons TRUNK sur les commutateurs SWA, SWG et SWH
8- Configurer le routage inter-vlan router-on-a-stick sur le routeur R-M.

9- Configurer le routage :
a- Configurer le routage RIPV2 sur tous les routeurs de la topologie

b. Désactiver I’envoi des mises a jours de routage sur les interfaces locales
c- Désactiver la récapitulation automatique des routes.

Partie 2 : IPV6
Dans cette partie votre tiche consiste a configurer 1’adressage et le routage [PV6 (Annexe 2).

1- Créer la topologie de I’annexe 2 sur le simulateur packet tracer
2-  Activer le routage IPV6 sur les routeurs.

3- Configurer I’adressage comme suit :
Adressage des interfaces des routeurs
Adressage des machines
4- Configurer le routage RIPng sur tous les routeurs (le Nom identifiant le processus Ripng

est : Var22)

DOSSIER 2 : ADMINISTRATION

Ie serveur SRV 1 est un serveur Linux, votre tache actuelle consiste a configurer le service DNS sur

C¢ SCrvaur.

]- Configurer le paramétrage de la carte reseau
Adresse TP et masque : 172.17.241.198/29
2- Désactiver le pare-feu
3- Redémarrer le service reseau
4. Vérifier I’existence de package BIND, Sinon installer le.
5- Configurer le fichier /etc/resolv.conf avec I’adresse ip du serveur DNS prefere

172.17.241.198
6- Configurer le fichier named.conf puis Créer une zone principale de recherche directe

nommeée : procert.ma
Nom de fichier de zone : procert.ma.dir
7- Ajouter les enregistrements suivants dans le fichier de zone :
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—oad

'Nsﬁ’ ' TSRV 1.procertma
172.17.241.198

CNAME dns.procert.ma
172.17.241.197

8- Redémarrer le service named puis tester la résolution de nom
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