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Introduction :

Les réseaux locaux d'entreprise (LAN ou RLE) sont des réseaux internes a une organisation,
c'est-a-dire que les liaisons entre machines appartiennent a I'organisation. Ces réseaux sont de
plus en plus souvent reliés a Internet par l'intermédiaire d'équipements d'interconnexion. Il
arrive ainsi souvent que des entreprises eprouvent le besoin de communiquer avec des filiales,
des clients ou méme du personnel geographiquement éloignées via internet.

Pour autant, les données transmises sur Internet sont beaucoup plus vulnérables que
lorsqu'elles circulent sur un réseau interne a une organisation car le chemin emprunté n'est pas
défini a I'avance, ce qui signifie que les données empruntent une infrastructure réseau
publique appartenant a différents opérateurs. Ainsi il n'est pas impossible que sur le chemin
parcouru, le réseau soit écouté par un utilisateur indiscret ou méme détourné. Il n'est donc pas
concevable de transmettre dans de telles conditions des informations sensibles pour
I'organisation ou l'entreprise.

La premiére solution pour répondre a ce besoin de communication sécurisé consiste a relier
les réseaux distants a l'aide de liaisons spécialisées. Toutefois la plupart des entreprises ne
peuvent pas se permettre de relier deux réseaux locaux distants par une ligne spécialisée, il est
parfois nécessaire d'utiliser Internet comme support de transmission.

Un bon compromis consiste a utiliser Internet comme support de transmission en utilisant un
protocole d"'encapsulation™ (en anglais tunneling, d'ou l'utilisation impropre parfois du terme
"tunnelisation™), c'est-a-dire encapsulant les données a transmettre de fagon chiffrée. On parle
alors de réseau priveé virtuel(noté RPV ou VPN, acronyme de Virtual Private Network) pour
désigner le réseau ainsi artificiellement créé.
Ce réseau est dit virtuel car il relie deux réseaux "physiques” (réseaux locaux) par une liaison
non fiable (Internet), et privé car seuls les ordinateurs des réseaux locaux de part et d'autre du
VPN peuvent "voir" les données.

Le systeme de VPN permet donc d'obtenir une liaison sécurisée a moindre co(t, si ce n'est la
mise en ceuvre des équipements terminaux. En contrepartie il ne permet pas d'assurer une
qualité de service comparable a une ligne louée dans la mesure ou le réseau physique est

public et donc non garanti.
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Qu’est-ce que VPN ?

Un VPN (Virtual Private Network) est un réseau virtuel s'appuyant sur un autre réseau
(Internet par exemple). 1l permet de faire transiter des informations, entre les différents
membres de ce VPN, de maniére sécurisée.

VPN permet a deux bureaux distants d’étre liés ensemble a travers Internet et ainsi de partager
des ressources entre tous les postes faisant partie du réseau local (LAN).

Il s’adresse particuliérement aux employés en déplacement qui pourront ainsi profiter des
ressources de I’entreprise a distance.

Pour schématiser, on peut considérer qu'une connexion VPN revient a se connecter en LAN
en utilisant Internet. On peut ainsi communiquer (ping, tous protocoles IP) avec les machines
de ce LAN en appelant leurs IP locales (la plupart du temps, elles ressemblent a ca :
192.168.X.X ou bien 10.X.X.X ou bien 172.16.X.X, etc...).

Un réseau VPN repose sur un protocole appelé "protocole de tunneling™. Ce protocole permet
de faire circuler les informations de I'entreprise de facon cryptée d'un bout a l'autre du tunnel.
Ainsi, les utilisateurs ont I'impression de se connecter directement sur le réseau de leur
entreprise.

Le principe de tunneling consiste a construire un chemin virtuel apres avoir identifié
I'émetteur et le destinataire. Par la suite, la source chiffre les données et les achemine en
empruntant Ce chemin virtuel. Afin d'assurer un acces aisé et peu colteux aux intranets ou
aux extranets d'entreprise, les réseaux privés virtuels d'accés simulent un réseau privé, alors
qu'ils utilisent en réalité une infrastructure d'acces partagée, comme Internet.

Les données a transmettre peuvent étre prises en charge par un protocole différent d'lp. Dans
Ce cas, le protocole de tunneling encapsule les données en ajoutant une en-téte. Le tunneling
est I'ensemble des processus d'encapsulation, de transmission et de désencapsulation.

Cas d'utilisation de VPN

On peut trouver plusieurs cas d'utilisation d'un VPN dont :

e Le Télétravail. Il existe des entreprises sans locaux, ou les employés travaillent chez
eux. Quand ce type de travail est possible, pourquoi dépenser plus pour des locaux,
des problémes de transport, etc ... ? Le VPN apporte la possibilité pour tous ses
employés de travailler sur un méme réseau privé virtuel. 1l doit alors évidement
disposé d'une connexion internet qui lui permet de travailler a distance, et d'utiliser les
differents services du réseau, et méme exploiter des outils de travail collaboratif.
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e Connexion de sites distants. Pour en entreprise possedant plusieurs sites, il est parfois
avantageux de les relier. Une premiére solution serait d'utiliser une LS. Mais cette
solution & un coup, et le VPN ne codte pas plus que 2 connexion d'acces a internet.

Les moyens techniques de VPN :

Le VPN est ne représente donc qu'un concept, derriere lui, plusieurs implémentations ont vu
le jour, selon I'utilisation que I'on veut en faire, le niveau de sécurite, la taille du réseau, etc. ...

Plusieurs moyens techniques peuvent étre utilises et couplés pour mettre en ceuvre des VPN :
le chiffrement, I'authentification, le contréle d'intégrité et les tunnels.

Chiffrement : Utilisé pour que les données traversant le réseau ne puissent pas étre lu par
une autre personne. On utilise pour cela notre baguage mathématique et surtout arithmétique.
Les deux principaux types de cryptage utilisés sont : le chiffrement asymétrique et
symétrique. Le chiffrage symétrique utilisé la méme clé pour chiffrer et pour déchiffrer.
L'inconvénient, est clair : chaque partie de la communication devra avoir la méme clé, et la
communiquer a la partie adverse sans que les autres puissent le récupérer. Plusieurs
algorithmes de cryptage peuvent étre utilisés : DES, AES, RC4/5. Le cryptage asymétrique n'a
pas cette inconvénient la : deux clés sont utilisées : une clé publique et une clé privee. La clé
public est disponible par tout le monde. Elle sert a crypter des données. Si on veut
communiquer avec un autre, on doit récupérer sa clé publique et seul lui pourra la décrypter
avec sa clé privé. Bien sur le cryptage et le décryptage se font de maniere précise suivant la
méthode utilisée.

Authentification : On veut garantir qu'a chaque instant de la communication, on parle au bon
interlocuteur. Dans le cadre du VPN, on parle des deux passerelles qui sont separé par
internet.

Controéle d'intégrité : il garantit que les données transmit entre les interlocuteur n'ont pas été
modifié.
Tunnel : le tunnel consiste a établir un canal entre 2 points sans ce soucier des

problématique d'interconnexion (de fagon transparente). Nous verrons plus en deétail cet aspect
important du VPN.

Avantages et inconvénients du VPN :
Les avantages :

e La possibilité de réaliser des réseaux privés a moindre colt par rapport a tout autre
type de connexion, I’entreprise ne paye que ’accés a Internet, il n’est pas nécessaire
de payer une communication nationale ou internationale.
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e Lamise en ceuvre d’un Intranet étendu et homogeéne permettant a tous les utilisateurs
d’accéder a distance a des ressources partagées ou des services de types ASP, quelle
que soit leur localisation.

e L’acces de vos partenaires ou vos clients a votre réseau ainsi que la possibilité de
communiquer entre eux.

e L’extension de votre réseau local en toute sécurité par I’utilisation de tunnels de
communication cryptés.

Les inconvénients :

e Dépendant du réseau : a contrario des connexions a la demande, les
performances de 1I’abonnement Internet de I’un ou 1’autre des deux parties (société ou
nomade) ont un impact non négligeable sur la qualité des transmissions. Tout
probléme chez le fournisseur d’accés de I’un ou de I’autre peut provoquer une
incapacité totale a communiquer.

e Confidentialité des donneées : bien qu’utilisant des systémes de chiffrement il n’en
reste pas moins que les données transitent au travers d’Internet. Du coup, elles sont
potentiellement visibles de tous et ce bien qu’elles soient chiffrées.

Principe de fonctionnement :

Fonctionnement d'un VPN :
Un réseau prive virtuel repose sur un protocole, appelé protocole de tunnelisation
(tunneling), c'est-a-dire un protocole permettant aux données passant d'une extrémité du VPN
a l'autre d'étre sécurisées par des algorithmes de cryptographie.

client VPN
Internet
Dor?r?é?s chiffrées IJ__I
Ctunnel VPN) et

H &

Le terme de "tunnel" est utilisé pour symboliser le fait qu'entre I'entrée et la sortie du VPN les
données sont chiffrées (cryptées) et donc incompréhensible pour toute personne située entre
les deux extrémités du VPN, comme si les données passaient dans un tunnel. Dans le cas d'un
VPN établi entre deux machines, on appelle client VPN I'élément permettant de chiffrer et de
déchiffrer les données du cote utilisateur (client) et serveur VPN (ou plus généralement
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serveur d'acces distant) I'élément chiffrant et déchiffrant les données du coté de
I'organisation.

De cette facon, lorsqu'un utilisateur nécessite d'accéder au réseau prive virtuel, sa requéte va
étre transmise en clair au systeme passerelle, qui va se connecter au réseau distant par
I'intermédiaire d'une infrastructure de réseau public, puis va transmettre la requéte de facon
chiffrée. L'ordinateur distant va alors fournir les données au serveur VPN de son réseau local
qui va transmettre la réponse de fagon chiffrée. A réception sur le client VPN de I'utilisateur,
les données seront déchiffrées, puis transmises a I'utilisateur ...

Principe de fonctionnement de I'acces a distance :
L'établissement d'une connexion d'acces a distance passe par plusieurs étapes :

1. Un client contacte le serveur d'acces distant et lui envoie un identifiant avec un mot de
passe pour tenter de s‘authentifier.

2. Le serveur d'acces distant commence par vérifier si l'identifiant et le mot de passe
correspondent & un utilisateur de I'annuaire Active Directory : c'est la phase
d'authentification.

3. Sil'utilisateur s'est authentifié avec succes, alors le serveur d'acces distant compare les
parameétres de la demande de connexion avec toutes les stratégies d'acceés distant
existantes.

4. Si les conditions d'une stratégie d'acces distant correspondent avec les parametres de la
demande de connexion, alors le serveur d'acces distant vérifie si l'utilisateur a
l'autorisation de se connecter a distance au réseau de I'entreprise : c'est la phase
d'autorisation.

5. Sil'utilisateur est autorisé a se connecter a distance au réseau de I'entreprise, alors les
conditions du profil d'acces distant de la connexion sont vérifiées.

6. Sitoutes les conditions du profil d'accés distant sont vérifiées alors la connexion est
autorisée et le client recoit une adresse IP.

2011-2012 | Mise en ceuvre du VPN sous Windows 2008 Server



= ¢ O

OFPPT

demande de connexion

l

~authentification de -
NON  lutilisateur distant

OUl

i stratégie d’accés
NON distant valide

oUl

—  autorisation de —=
REFUSER|  putilisatenr | AUTORISER

Controler I'accés via la
stratégie d’accés distant

‘conditions du prnfu"
d*accés distant
verifiées

connexion refusée connexion autorisée

Les protocoles de tunnelisation :
Les principaux protocoles de tunneling sont les suivants :

o PPTP (Point-to-Point Tunneling Protocol) est un protocole de niveau 2 développé par
Microsoft, 3Com, Ascend, US Robotics et ECI Telematics.

o L2F (Layer Two Forwarding) est un protocole de niveau 2 développé par Cisco,
Northern Telecom et Shiva. Il est désormais quasi-obsoléete

e L2TP (Layer Two Tunneling Protocol) est I'aboutissement des travaux de I'lETF (RFC
2661) pour faire converger les fonctionnalités de PPTP et L2F. Il s'agit ainsi d'un
protocole de niveau 2 s'appuyant sur PPP.

e |PSec est un protocole de niveau 3, issu des travaux de I'lETF, permettant de
transporter des données chiffrées pour les réseaux IP.
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Le protocole PPTP

Le Point-To-Point Tunneling Protocol (PPTP) travaille que sur des réseaux IP.

Le principe du protocole PPTP (Point To Point Tunneling Protocol) est de créer des trames
sous le protocole PPP et de les encapsuler dans un datagramme IP.

Ainsi, dans ce mode de connexion, les machines distantes des deux réseaux locaux sont
connectés par une connexion point a point (comprenant un systeme de chiffrement et
d'authentification, et le paquet transite au sein d'un datagramme IP.

Messade origing!
De cette facon, les données du réseau local (ainsi que les adresses des machines présentes

dans I'en-téte du message) sont encapsulées dans un message PPP, qui est lui-méme encapsulé
dans un message IP.

Le protocole PPTP consiste en deux flux de communication entre le client et le serveur,
s'appuyant directement sur le protocole IP :

e Le premier flux a pour role la gestion du lien entre les deux parties, il s’agit 1a d’ une
connexion sur le port 1723 du serveur en TCP.

e Le second flux concerne les données échangeées entre les deux parties, bien entendu ce
flux peut et doit étre chiffré, ce dernier transite en utilisant le protocole GRE.

PPTP ne concerne que le transport des données, un de ces deux protocoles intervient ensuite
pour sécuriser l'authentification

e Password Authentification Protocol (PAP): consiste a mettre en place une
authentification entre le client et le serveur VPN. Les informations d'authentification
(nom d'utilisateur et mot de passe) transitent en clair, Ce qui n'est pas I'idéal si I'on
veut sécuriser au maximum...

e Challenge Handshake Authentification Protocol (CHAP): consiste en un mécanisme
d'authentification crypté, il est donc sécurisé.

Le protocole L2TP

Le protocole L2TP est un protocole standard de tunnelisation (standardisé dans un RFC) tres
proche de PPTP. Ainsi le protocole L2TP encapsule des trames protocole PPP, encapsulant
elles-mémes d'autres protocoles (tels que IP, IPX ou encore NetBIOS).

Le protocole IPSec
IPSec est un protocole défini par I'lETF permettant de sécuriser les échanges au niveau de la
couche réseau. Il s'agit en fait d'un protocole apportant des améliorations au niveau de la
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sécurité au protocole IP afin de garantir la confidentialité, I'intégrité et I'authentification des
échanges.

Le protocole IPSec est basé sur trois modules :

o IP Authentification Header (AH) concernant I'intégrité, I'authentification et la
protection contre le rejeu. des paquets a encapsuler

o Encapsulating Security Payload (ESP) définissant le chiffrement de paquets. ESP
fournit la confidentialité, I'intégrité, I'authentification et la protection contre le rejeu.

o Security Assocation (SA) définissant I'échange des clés et des parameétres de sécurité.
Les SA rassemblent ainsi I'ensemble des informations sur le traitement a appliquer aux
paquets IP (les protocoles AH et/ou ESP, mode tunnel ou transport, les algo de
sécurité utilisés par les protocoles, les clés utilisées,...). L'échange des clés se fait soit
de maniere manuelle soit avec le protocole d'échange IKE (la plupart du temps), qui
permet aux deux parties de s'entendre sur les SA.

Fonctionnalités des VPN
Il existe 3 types standards d'utilisation des VPN. En étudiant ces schémas d'utilisation, il est possible
d'isoler les fonctionnalités indispensables des VPN.

Le VPN d'acces

- P
I
|
|
|

T&

| '
Utilisateur distant :

Réseau de transit
Y (Internet)

Le VPN d'acces est utilisé pour permettre a des utilisateurs itinérants d'accéder au réseau
privé. L'utilisateur se sert d'une connexion Internet pour établir la connexion VPN. Il existe
deux cas:

L 'utilisateur demande au fournisseur d'acces de lui établir une connexion cryptée vers le
serveur distant : il communique avec le NAS (Network Access Server) du fournisseur d'acces
et c'est le NAS qui établit la connexion cryptée.

L'utilisateur posséde son propre logiciel client pour le VPN auquel cas il établit directement la
communication de maniére cryptée vers le réseau de I'entreprise.
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Les deux méthodes possedent chacune leurs avantages et leurs inconvénients :

La premiére permet a l'utilisateur de communiquer sur plusieurs réseaux en créant plusieurs
tunnels, mais nécessite un fournisseur d'acces proposant un NAS compatible avec la solution
VPN choisie par I'entreprise. De plus, la demande de connexion par le NAS n'est pas cryptée
Ce qui peut poser des problemes de sécurité.

Sur la deuxieme méthode Ce probleme disparait puisque l'intégralité des informations sera
cryptée des I'établissement de la connexion. Par contre, cette solution nécessite que chaque
client transporte avec lui le logiciel, lui permettant d'établir une communication cryptée. Nous
verrons que pour pallier Ce probléme certaines entreprises mettent en place des VPN a base
de SSL, technologie implémentée dans la majorité des navigateurs Internet du marché.

Quelle que soit la méthode de connexion choisie, Ce type d'utilisation montre bien
I'importance dans le VPN d'avoir une authentification forte des utilisateurs. Cette
authentification peut se faire par une veérification "login / mot de passe"”, par un algorithme dit
"Tokens sécurisés™ (utilisation de mots de passe aléatoires) ou par certificats numériques.

L'intranet VPN

)
— —
A A A AT

Reéseau de transit
(Internet)

L'intranet VPN est utilisé pour relier au moins deux intranets entre eux. Ce type de réseau est
particulierement utile au sein d'une entreprise possédant plusieurs sites distants. Le plus
important dans Ce type de réseau est de garantir la sécurité et I'intégrité des données.
Certaines données trés sensibles peuvent étre amenées a transiter sur le VPN (base de données
clients, informations financiéres...). Des techniques de cryptographie sont mises en ceuvre
pour Vérifier que les données n'ont pas été altérées. 1l s'agit d'une authentification au niveau
paquet pour assurer la validité des données, de I'identification de leur source ainsi que leur
non-répudiation. La plupart des algorithmes utilisés font appel a des signatures numériques
qui sont ajoutées aux paquets. La confidentialité des données est, elle aussi, basée sur des
algorithmes de cryptographie. La technologie en la matiére est suffisamment avancée pour
permettre une sécurité quasi parfaite. Le colt matériel des équipements de cryptage et
décryptage ainsi que les limites Iégales interdisent I'utilisation d'un codage " infaillible ".
Généralement pour la confidentialité, le codage en lui-méme pourra étre moyen a faible, mais
sera combiné avec d'autres techniques comme I'encapsulation IP dans IP pour assurer une
sécurité raisonnable.
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L'extranet VPN

Réseau de transit
(Internet)

Une entreprise peut utiliser le VPN pour communiquer avec ses clients et ses partenaires. Elle
ouvre alors son réseau local a ces derniers. Dans Ce cadre, il est fondamental que
I'administrateur du VPN puisse tracer les clients sur le réseau et gérer les droits de chacun sur
celui-ci.

Bilan des caractéristiques fondamentales d'un VPN :
Un systeme de VPN doit pouvoir mettre en ceuvre les fonctionnalités suivantes :

e Authentification d'utilisateur. Seuls les utilisateurs autorises doivent pouvoir
s'identifier sur le réseau virtuel. De plus, un historique des connexions et des actions
effectuées sur le réseau doit étre conserve.

e Gestion d'adresses. Chaque client sur le réseau doit avoir une adresse privée. Cette
adresse privée doit rester confidentielle. Un nouveau client doit pouvoir se connecter
facilement au réseau et recevoir une adresse.

e Cryptage des données. Lors de leurs transports sur le réseau public les données
doivent étre protégées par un cryptage efficace.

e Gestion de clés. Les clés de cryptage pour le client et le serveur doivent pouvoir étre
générées et régénérées.

e Prise en charge multiprotocole. La solution VPN doit supporter les protocoles les plus
utilisés sur les réseaux publics en particulier IP.

Le VPN est un principe : il ne décrit pas I'implémentation effective de ces caractéristiques.
C'est pourquoi il existe plusieurs produits différents sur le marché dont certains sont devenus
standard, et méme considérés comme des normes.
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Introduction :

Comme nous le savons, I’internet n’a pas été créer dans un optique de confidentialite,
c¢’est pour cela qu’ont été mis au point ces fameux VPN, ils permettent de créer une liaison
entre deux points (deux pairs connectés a 1’internet) tout en rendant cette connexion privé et
cryptée donc inaccessible a autrui qui ne serait pas autorisé afin de protéger ces données.

Dans cette partie de ce projet en va parler sur I’installation d’un serveur VPN sous Windows
2008 Server. Exemple dans un réseau local d’une entreprise pour permet a des utilisateurs de
I’entreprise d’accéder d’apres I’internet en tant que client VPN au réseau local pour permet
d’assurer la confidentialit¢ des données transmises.

Et cette topologie présente 1I’exemple d’une entreprise qu’on va le travailler dans ce projet :

2002 Serveur DINS

Serveur DHCP

Active Mrectory
Routage et Accas distant

200,200 2001

Réseau
prive

Pour installer un serveur VPN a cette entreprise il est d’abord nécessaire d’installer les
serveurs suivant :

e Serveur DNS (Domaine Name Systéme).
e Serveur DHCP (Dynamic Host Configuration Protocol).
e Services de domaine Active Directory.
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Personnaliser

Arcés Connectivité limitée

Connexion

Connexion au réseau local

Yoir le statut

_&' Reéseau non identifié (réseau public)

Personnaliser

Arcés Local seulement

Connexion

Connexion au réseau local 2

Yoir e statut

Dans notre serveur qui appartient aux systéme d’exploitation Windows 2008 server avec deux

cartes réseau :

La premiere carte avec une adresse IP
privé : 10.0.0.0/8

La deuxieme carte avec une adresse IP
public : 200.200.200.0

Propriétés de Protocole Internet version 4 (TCP/1

Général I

el 3

Les paramétres IP peuvent éire déterminés automatiquement si voire
résesu le permet, Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

" Obtenir une adresse IP sutomatiquement

— Utiiser ladresse IP suivante :

Adresse IP : fo .o .0 .1

Masgue de sous-réseau | 255, 0 .0 .0

{7 obtenit les adresses des setveurs DS automatiquement

Passerelle par défaut :

—f* Utiiser ladresse de serveur DNS suivante :

Avance.., |

Serveur DNS préfére

Serveur DNS auxiliaire :

Propriétés de Protocole Internet version 4 (TCP/1

Général I

d 3

Les paramétres IP peuvent éire déterminés automatiquement si voire
rézesu le permet. Sinon, vous dever demander les paraméetres IP
appropriés & votre administrateur réseau.

" Obtenir une adresse IP sutomatiquement

—¥ Utiliser [adresse IP suivante :

Adresse IP :

|200.2|:|0.200. 1
|E.255.255. o

{7 obtenit les adtesses des setveurs DS automatiquement

Masque de sous-réseau |

Passerelle par défaut

—f% Utiliser [adresse de serveur DNS suivante @

Avance.., |

Serveur DNS préfére

Serveur DNS auxiliaire !

Ozr | Annuler |
i

Ofg I Annuler |
by

2011-2012 |
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Installation des serveurs sous Windows 2008 Server :

=

-

Corbeille

%{ . Gestionnaire de serveur I.E
- L3 ’
s Administrateur
.'1' | windows Update
|
(" Documents
Le Internet Explorer .
) Ordinateur
‘.:] Bloc-notes .
. Reéseau
Panneau de configuration
Outils d'administration 3
Aide et support
Exécuter...
» Tous les programmes
[Recherche e o | a ]
If‘Démarrer J m 5 J J FR| Vo BV 20143
Pour I’ajoute d’un réle on clique sur Démarrer puis Gestionnaire de serveur.

Le serveur DNS (Domain Name System) fournit la résolution de noms pour les réseaux
TCP/IP. Ce serveur est plus facile a gérer s’il est installé sur le méme serveur que les services
de domaine Active Directory. Si vous sélectionnez le role services de domaine Active
Directory, vous pouvez installer et configurer le serveur DNS et les services de domaine
Active Directory pour qu’ils fonctionnent ensemble.

Pour ajouter le role Serveur DNS on choisit le menu Réles puis on clique sur Ajouter un
role.

2011-2012 | Mise en ceuvre du VPN sous Windows 2008 Server
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Fichier  Action

E., Gestionnaire de serveur

Affichage 7

&= | 7= H

OFPPT

=1o0j x|

i Gestionnaire de serveur (WIN-QRL

Riles

Bs

i‘ Rales

& Fonctionnalités
% Diagnostics

= |§ Configuration
% Stockage

1

2

Afficher ['état des rdles installés sur wotre serveur et ajouter ou supprimer des réles et des
fonctionnalités.

(| Résumé des roles E Aide sur Résumé des rdles

.;2:{.‘5 Ajouter des r6|§
i.i Supprimer des foés

(~) Réles : 0 fonctionnalité(s) sur 16 installée(s)

{; Dernigre actualisation : 12,06/2012 20:45:59  Configurer |'actualisation

|
A."'Démarrerl J [ ] i

J I i Gestionnaire de serv...

|
| FR|&; w0}y 20146

Dans I’Assistant ajout de réles on clique sur Suivant

st ppouederoes

Réles de serveurs
Confirmation
Etat d'avancement

Résultats

» .
& "Déma

rrerJ.i

Avant de commencer

Avant de commencer

Cet Assistant aide 3 installer des réles sur ce serveur, Vous devez déterminer les réles & installer en fonction
des tiches que ce serveur doit effectuer, telles que le partage des documents ou [hébergement d'un site
Web.

Avant de poursuivre, vérifiez que :
« Le compte d'administrateur est assorti dun mot de passe fort.
« Les paramétres réseau, tels que les adresses IP statiques, sont configurés,

s Les derniéres mises 3 jour de securité ont &t8 installées par Windows Update.

Si wous devez effectuer une tiche & la suite de ces vérifications, annulez I'exécution de |'Assistant, effectuez
les taches requises et relancez ensuite |'Assistant,

Pour continuer, cliquez sur Suivant.

r Ignorer cette page par défaut

<Erécédent| §uiva§:> I Installer | Annuler | I

J I i Gestionnaire de serv...

| FR|59 e 20:4}'_
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On sélectionne le role Serveur DNS dans la liste des réles puis on clique sur Suivant

Assistant Ajout de roles

|E > Sélectionnez des riles de serveurs

Avant de commencer

R

es de serveurs
Serveur DNS
Confirmation

Etat davancement

Résultats

I—=ir

»

A 'Démarrerl J . =N

Puis on clique sur Suivant

i Assistant Ajout de réles

Sélectionnez un ou plusieurs réles & installer sur ce serveur.

Riles : Description :

Le serveur DNS (Domain Name
System) fournit |a résolution de noms
pour les rézeaux TCP/IP. Ce serveur

[] serveur d'applications
[ serveur de télécapie

[ serveur DHCP est plus facile & gérers’il estinstallé
sur le méme serveur que |es services
..R crveur Web (115) de domaine Active Directory. 5i vous

sélectionnez le réle services de
domaine Active Directory, vous
pouvez installer et configurerle

[] services AD LDS (Active Directory Lightweight Directory Services
|:| Services AD RMS (Active Directory Rights Management Services)

[] Services ADFS {Active Directory Federation Services) serveur DMSet les services de
[] services dimpression domaine Active Directory pour qu'ils
[] services de certificats Active Directory fonctionnent ensemble.

[] services de déploiement Windows

|:| Services de domaine Active Directory
[] services de fichiers

[] services de stratégie et d'accés réseau
[ Services Terminal Server

[] services UDDI

4] | o

En savoir plus sur les réles de serveur

<Erécédent| Suivant = I Installer | Annuler |

J I ih Gestionnaire de serv...

Serveur DNS

Avant de commencer
Réles de serveurs
Serveur DNS
Confirmation

Etat d'avancement

Résultats

|:
f'Démarrerl J [ ) f}_-a

Introduction au serveur DNS

Le systéme DNS {Domain Name System) fournit une méthode standard d'association de noms & des adresses
Internet numériques. Cela permet aux utilisateurs de référencer les ordinateurs réseau en utiisant des noms
faciles & retenir au lieu de longues séries de chiffres. En outre, le systéme DMS intégre un espace de noms
hiérarchique, ce qui permet que chague nom dhéte soit unique sur un réseau local ou étendu. Les services DNS
Windows peuvent étre intégrés aux services DHCP (Dynamic Host Configuration Protocol) sous Windows. II
n'est ainsi plus nécessaire d'ajouter des enregistrements DNS lorsgue des ordinateurs sont ajoutés au réseau.

Anoter

i Lintégration du serveur DMS aux services de domaine Active Directory réplique les données DMS et d'autres
données du service d'annuaire, ce qui fadilite la gestion DMS.

i | Les services de domaine Active Directory nécessitent linstallation d'un serveur DNS sur e réseau. Si vous
installez un contréleur de domaine, vous pouvez aussi installer le réle de serveur DNS avec |'Assistant
Installation des services de domaine Active Directory, en sélectionnant le rale Services de domaine Active
Directory.

Informations supplémentaires

Vue d'ensemble du serveur DNS

Présentation de lintégration DNS avec les services de domaine Active Directory
Planification d'un déplaiement DNS
Présentation de |a réplication d'une zone DNS

<Erécédent| §uiva§‘> I Installer | Annuler |

J I ia Gestionnaire de serv...

2011-2012 |
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Pour confirmer I’installation du Serveur DNS on clique sur Installer.

|| Assistant Ajout de roles x|

—

Confirmer les sélections pour l'installation

Avant de commencer . ) _ . . o _
Pour installer les rales, les services de rile ou les fonctionnalités suivants, diquez sur Installer.
Réles de serveurs

@ 1 message dinformation ci-dessous
Serveur DNS

@ Ce serveur pourrait devoir &tre redémarré 3 la fin de linstallation,

Etat d'avancement ~1 Serveur DNS

Résultats Serveur DNS

Imprimer, envoyer ou enreqgistrer cette information

|: = Précédent | Suivant = | 1nsia|‘gr I Annuler | |
q'."Demarrerl J [ }'_a JIiaGest'n::mna'lre.‘.ie::er\.'w J FR | % @[{b 2048

Quand I’installation terminer on clique sur Fermer

Mnsstont moucdersies x|

Résultats de l'installation

Avant de commencer . ) . ) L L .
Les rdles, les services de rdle ou les fonctionnalités suivants ont €t installés :
Réles de serveurs

1 1message(s) d'avertissement, 1 message(s) dinformation ci-dessous
Serveur DNS -

Confirmation ri.] La fonctionnalité Mises 3 jour automatiques de Windows n'est pas activée. Pour rechercher et
. : &7 installer les derniéres mises & jour disponibles, utilisez Windows Update dans le Panneau de
Etat d'avancement configuration,

Résultats ~! Serveur DNS 'Z@' Installation réussie

@ Vous pouvez configurer un serveur DNS avec |'Assistant Configuration d'un serveur DNS dans le
Gestionnaire DMS.

Imprimer, envoyer ou enregistrer le rapport dinstallation

|: < Précedent | Suivant = | Fermer I Annuler | I
A'."Demarrerl J [ ] }'_a JIiaGest'n::mna'lre.‘.ie::er\.'w J FR | % @[(b 20:50
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Active Directory :

Les services de domaine Active Directory (AD DS) stockent des informations sur les objets
sur le réseau et les rendent disponibles aux utilisateurs et aux administrateurs réseau. Ces
services utilisent des contréleurs de domaine pour donner acces aux ressources autorisées aux
utilisateurs réseau n’ importe ou sur le réseau via un processus d’ouverture de session unique.

Pour ajouter le rdle Services de domaine Active Directory on choisit le menu Roles puis on
clique sur Ajouter un role.

E_ Gestionnaire de serveur

Fichier Action Affichage ?

&= | 5[]
3 Rilles

T Fonctionnalités
o Diagnostics 2

% Configuration
* Résumé des riles

=10] x|

Afficher [€tat des réles installés sur votre serveur et gjouter ou supprimer des réles et des
fonctionnalités.

Stockage

Aide sur Résume des rdles

3{"5 @fouter des riles
;__55 pprimer des réles

‘“ Réles ; 1 fonctionnalitéls) sur 16 installée(s)

Serveur DNS

(~) Serveur DNS Aide sur le réle Serveur DNS

Fournit la résolution de noms pour les réseaux TCP/IP,

() Statut du réle Accéder a Serveur DNS

Messages : Aucun
Services systéme : Tout exécuter

Evénements : Aucun erreur(s)/événement(s) pendant
24 heures

1| | ﬂ {'ﬁ Derniére actualisation : 12/06/2012 20:42:50 Configurer I'actualisation

f"Démarrerl J [ i

J I L, Gestionnaire de serv...

| FR|53 m iy 2104

Dans I’ Assistant ajout de roles on clique sur Suivant

2011-2012 |
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Assistant Ajout de réles

Avant de commencer
Réles de serveurs
Confirmation

Etat d'avancement

Résultats

[

D

|E ﬁ?’ Avant de commencer

Cet Assistant side 3 installer des rdles sur ce serveur. Vous devez déterminer les rdles 3 installer en fonction
des taches que ce serveur doit effectuer, telles que le partage des documents ou [hébergement d'un site
Web,

Avant de poursuivre, vérifiez que :

« Le compte d'administrateur est assorti d'un mot de passe fort.

s Les paramétres résesu, tels que les adresses IP statiques, sont configurés,

 Les dernigres mises & jour de sécurité ont eté installées par Windows Update.

Si vous devez effectuer une tache 3 la suite de ces vérifications, annulez |'exécution de I'Assistant, effectuez
les tiches requises et relancez ensuite ['Assistant.

Pour continuer, cliquez sur Suivant.

I~ Ignorer cette page par défaut

-:Erécédentl §ui\rant§ I Installer | Annuler |

A 1'Démarrerl J [ ) i Jlia Gestionnaire de serv...

On sélectionne le role Service de domaine AD dans la liste puis on clique sur Suivant.

[ Assistant Ajout de riles

Sélectionnez des riles de serveurs

Avant de commencer

Services de domaine Active Direc...
Confirmation
Etat d'avancement

Résultats

.

f‘Démarrer J [ ) i ”i Gestionnaire de serv...

Sélectionnez un ou plusieurs roles & installer sur ce serveur,
Riles : Description =

Les services de domaine Active
Directory (AD DS) stockent des

informations surles objets surle

] serveur d'applications
[ serveur de télécapie

[ serveur DHCP réseau et les rendent disponibles aux
3 o Ir ) utilisateurs et aux administrateurs
[] serveur weh {I15) réseau, Ces services utilisent des

vices AD LDS (Active Directory Lightweight Directory Services| Sonsroleurs de domaine pour donner
acces aux ressources autorisées aux

A (A Il i v Ri Wil ) .- - -
ices AD RMS (Active Directory Rights Management Services) utilisateurs réseaunimporte of surle
[] services ADFS (Active Directary Federation Services) réseau via un processus d'ouverture
vices dimpression de zeszion unigue.

vices de certificats Active Directory
es de déploiement Windows

% es de domaine Active Directory
Services de fichiers

] Services de stratégie et d'accés réseau
|:| Services Terminal Server
[] services LUDDI

< | o

En savair plus sur les réles de serveur

<Erécédent| Suivant = I Installer | Annuler |

2011-2012 |
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Puis cliquer sur Suivant.

[ Assistant Ajout de riles ||

I ﬁ Services de domaine Active Directory

Avant de commencer Introduction aux services de domaine Active Directory
Réles de serveurs Les zervices de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les ordinateurs
et les périphérigues =ur le réseau. Les services AD DS permettent aux administrateurs de gérer ces informations

ices de demaine Active Direc... de facon sécurisée et facilitent le partage des ressources et |a collaboration entre les utilisateurs, Is sont aussi
nécessaires pour certaines applications fonctionnant avec annuaire, telles que Microsoft Exchange Server, et
pour d'autres technologies Windows Server, telles que les Stratégies de groupe.

Confirmation

Etat d'avancement a
A noter

Resuitats i ' Pour faire en sorte que les utiisateurs puissent quand méme se connecter au réseau en cas de panne de

serveur, installez un minimurn de deux contréleurs de domaine pour un domaine.
i | Les services AD DS nécessitent gu'un serveur DNS soit installé sur le réseau. Si aucun serveur DNS n'est
installé, vous serez invité a installer le rdle de serveur DMS sur ce serveur.,
Apres |installation des services de domaine Active Directory, utilisez |'Assistant Installation des services de

domaine Active Directory {dcproma.exe) pour promouvoir le serveur au rang de contréleur de domaine
entiérement fonctionnel,

i Linstallation des services de domaine Active Directory installe aussi l'espace de noms DFS, la réplication DFS
et les services de réplication de fichiers nécessaires au service dannuaire.
Informations supplémentaires

Présentation des services de domaine Active Directory
Installation des services de domaine Active Directory
Configurations communes pour les services de domaine Active Director

|— <Erécédent| Eﬁ'vant:b I Installer | Annuler I |
»

A "Démarrerl J [ i Jliaﬁestionnairede SEFV... J FR | % @[{b 21:05

Pour confirmer I’installation du Services de domaine Active Directory on clique sur Installer.

[ Assistant Ajout de roles x|l

Confirmer les sélections pour l'installation

Avant de commencer ) . ) . i L )
Pour installer les rdles, les services de rdle ou les fonctionnalités suivants, cliguez sur Installer.
Réles de serveurs

) . ) ) ® 2 messages dinformation ci-dessous
Services de domaine Active Direc...

Confirmation @ Ce serveur pourrait devair étre redémarré 3 |a fin de lnstallation.
Etat d'avancement ~) services de domaine Active Directory
Résultats @ Aprés linstallation des services de domaine Active Directory, utilisez I'Assistant Installation des

services de domaine Active Directory (dcpromo.exe) pour promauvair le serveur au rang de
contréleur de domaine entiérement fonctionnel.

Imprimer, envoyer ou enregistrer cette information

|— < Précédent Suivant = | Instdier Annuler |

;"Démarrerl =S Jli-aGestionnairede SEFV... | m | o W}y 2105
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Puis on clique sur Fermez cet Assistant et lancez I’assistant Installation des services de

domaine Active Directory (dcpromo.exe).

[ Assistant Ajout de réles |

Résultats de I'installation

Avant de commencer . i . . L . ;
Les riles, les services de rdle ou les fonctionnalités suivants ont été installés :
Réles de serveurs

1. 1message(s) davertissement, 1 message(s) dinformation ci-dessous

Services de domaine Active Direc...

Confirmation rfﬂ La fonctionnalité Mises & jour automatiques de Windows n'est pas activée. Pour rechercher et

St 2" installer les dernigres mises a jour disponibles, utilisez Windows Update dans le Panneau de
Etat d'avancement configuration.

ELEE ~) Services de domaine Active Directory '@' Installation réussie

Les services de réle suivants ont £t8 installés :
Contrdleur de domaine Active Directory

@ Utilisez |'assistant Installation des services de domaine Active Directory {depromo.exe) pour
promouvoir e serveur en contrdleur de domaine opérationnel,

Fermez cet Assistant et lancez ['Assistant Instsllation des services de domaine Active Director
dcpromo.exe).

Imprimer, envoyer ou enregistrer le rapport dinstallation

|: = Precedent | Suivant = | Eermer I Annuler | |
f‘Démarrerl =N Jli-acestionnairedeservm | FR| o =i 2108

Assistant Installation des services de domaine Active Directory.

@ ! Assistant Installation des services de domaine Active Directory |

Assistant Installation des services
de domaine Active Directory

Cet Assistant vous aide 3 installer les services de domaine

Active Directory (AD DS} sur ce serveur, faisant du serveur
un cortrileur de domaine Active Directory. Pour continuer,
cliquez sur Suivant.

[ Utiliser I'nstallation en mode avancé

En savoir plus sur les options supplémentaires disponibles
dans l'installation en mode avancée.

En savoir plus sur les services de domaine Active Directory

< Frecédent I Suiuqqt = I Annuler I
L4
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Cliquer sur Suivant.

@ Assistant Installation des services de domaine Active Directory

Compatibilité du systéme d'exploitation
Les paramétres de sécurité étendus dans Windows Server 2008 affectent les versions

W

précédentes de Windows

v, Les cortrileurs de domaines Windows Server 2008 offrent un nouveau paramétre
~ sécursgeé, "Autoriser les algorthmes de chiffrement compatibles avec Windows NT
4.0." Ce paramétre empéche Microsoft Windows et les "clients” non-Microsaft SMB
d'utilizer des algorthmes de chiffrages faibles dans des sessions sur canal sécurisé
vers des contrdleurs de domaines Windows Server 2008, Désomais, les opérations et
applications qui requigrent un canal sécurisé servi par un contrdleur de domaine
Windows Server 2008 peuvent échouer.

Les platesfomes touchées incluent Windaws NT 4.0, ainsi que les clients nan-
Microsoft SME &t les pénphérigues MNAS non compatibles avec les algorthmes de
chiffrement forts. Certaines opérations sur les clients Windows antérieurs 3 Vista avec
le Service Pack 1 sont également touchées, notammentt les jonctions aux domaines
effectuées par Active Directory Migration Tool ou Windows Deployment Services.

Pour plus de détails & ce sujet, voir Iarticle 542564 (hitp://go microsoft.com fwlink/?
Linkld=104751).

< Précédent SHJ.'\rarrt 3 Annuler
N

Créer un controleur de domaine dans une nouvelle forét.

@ Assistant Installation des services de domaine Active Directory

Choisissez une configuration de déploiement
Waous pouvez créer un contréleur de domaine pour une forét nouvelle ou existarte.

" Forét existante

1 Ajouter un contréleun de demaine & un domaine existant

) Eréer un nouveau domaite dats une faret existante
[Le semveurn va devenin e prenmier centrdlewr de domaine dunouveau domaine,

F%Créer un domaine dans une nouvelle forgt

En sawair plus sur les corfigurations de déploiement possibles

<Préu:éder|t| Suivant > I Annuler |
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Entrez le nom de domaine complet du domaine racine de forét .

@ Assistant Installation des services de domaine Active Directory

MNommez le domaine racine de la forét

Le premier domaine de | forét est le domaine racine de |a forét, || porte egalement le
nom de la forét.

MHommez le domaine racine de la forét

Le premier domaine de |z forét est le domaine racing de la forét. || porte également |2
nom de |a forét.

2011-2012 | Mise en ceuvre du VPN sous Windows 2008 Server



Sélectionnez le niveau fonctionnel de la foret

o/ Assistant Installation des services de domaine Active Directory

Définir le niveau foncticnnel de la forét
Sélectionnez le niveau fonctionnel de |a forét.

Miveau fonctionnel de la forét -

Windows 2000 =l

Windows 2000

Windows Server 2003

Wmdows ..-cnrc-r ZDDu k
= .

services de domame Au:‘twe D|re-:1-::r:.r disponibl#s dans W|ndow5 2000 Ser\ter Si
wous disposez de contrdleurs de domaine exécutant des versions ultérieures de
Windows Server, certaines fonctionnalités avancées ne seront pas disponibles sur

ices contrdleurs de domaine tant que la forét restera au niveau fonctionnel
Windows 2000.

[]

En savair plus sur les niveaux fonctionnels de forét et de domaine

<Préc:édent| Suivant = I Annuler |

@ Assistant Irlstallatmn des services de domaine Active Directory

Options supplémentaires pour le controleur de domaine

Sélectionnez des options supplémentaires pour ce contrdleur de domaine.
¥ | Senveur DHS
¥ | Catalogue global
[™ | Contrélewr de domaine en lecture seuls [REDE]

Informations supplémentaires

Le service Serveur DNS est déja installé sur ce serveur. ;l

Le premier cortrdleur de domaine d'une forét doit &tre un serveur de catalogue
global et ne peut pas &tre un contrileur de domaine en lecture seule (RODC).

En sawvoir plus sur les options supplémentaires du contréleur de domaine

< Précédent I Suirgrt = I Annuler
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o Attribution IP statique K|
@ Cet ordinateur posséde une ou plusieurs adresses IP attribuées dynamiguement

Cet ordinateur contient au moins une carte réseau physigue pour laquelle aucune adresse IP
statique n'a éte attribuée & ses proprietés IP, Vous devez attribuer une ou plusieurs adresses [P
statiques & toutes les cartes réseau physiques pour garantir un bon fonctionnement du DNS pour
les protocoles IPv4 et IPv6 (Jorsquils sont disponibles). Consultez I'Aide pour plus dinformations.

Youlez-vous poursuivre sans atiribuer d'adresses IP statigues ?

=% Qui, l'ordinateur utilisera une adresse IP attribuée dynamiguement (non

recommande). [
T
<% HMon, j'attribuerai une adresse IP statique a toutes les cartes réseau
physiques.
i—'l Assistant Installation des services de domaine Actr |

. Ilestimpossible de créer une délégation pour ce serveur DNS car
L |& zone parente faisant autorite est introuvable ou elle n'exécute
T pas le serveur DMS Windows, Sivous procédez & lintégration avec
une infrastructure DNS existante, vous devez manuellement créer

une délégation avec ce serveur DMS dans la zone parente pour
activer une résolution de noms fiable en dehors du domaine
projet.ma. Sinon, aucune action n'est requise.

Youlez-vous continuer 7

Oui | Mon

—x

Définir ’emplacement de la base de données et des fichiers journaux et de SYSVOL

@/ Assistant Installation des services de domaine Active Directory

Emplacement de la base de données, des fichiers joumaux et de SYSVOL
Spécifiez les dossiers qui contiendront |a base de données du contréleur de domaine
Active Directory, les fichiers joumawx et SYSVOL.

Pour de meileures peformances et une meilleure récupération, stockesz la base de
données et les fichiers joumaln sur des volumes séparés.

Dossier de |z base de données :

I SWindows \WTDS Parcourir... |

Daossier des fichiers joumalx :

IC MWindows \NTDS Parcourir... |

Dossier SYSVOL :

IC SWindows W SYSVOL Parzourir... |

En savair plus sur le placement des fichiers des services de domaine Active Directo

<Précéderrt| Suiva@.‘: I Annuler |
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Mot de passe administrateur de restauration des services d’annuaire

@ Assistant Installation des services de domaine Active Directory

Mot de passe administrateur de restauration des services d annuaire

Le compte d'administration de restauration des services d'annuaire est différent du
compte d'administrateur de domaine.

Attribuez un mot de passe au compte d'administrateur qui sera utilisé lors du démamage
de ce contrdleur de domaine en mode Restauration des services d'annuaire. Nous
wous recommandaons de choisir un mot de passe fort.

Mot de passe : Iuouu

Confimer le mot de passe I“G""|

En savoir plus sur le mot de passe de restauration des services d'annuaire

ﬂPrécédentI Suivpat > I Annuler |
e

@ Assistant Installation des services de domaine Active Directory

Résume

Vérfiez vos sélections :

Corfigurer ce serveur en tant gue premier contrdleur de domaine Active Directory
d'une nouvelle forét.

e nouveau nom de domaine est projet. ma. C'est aussi le nom de la nouvelle farét.
Le nom NetBIOS du domaine est PROJET.

Miveau fonctionnel de la forét : Windows Server 2008

Miveau fonctionnel du domaine : Windows Server 2008

|Site : Default-First-Site-Name

|
Pour modffier une option, cliqguez sur Précédent. Pour commencer |'opération, cliguez
sur Suivant.

Yous pouvez exporter ces paramétres dang un fichier de Exporter les paramétres .. |
réponses pour les utiliser avec d'autres opérations
d'installation sans assistance.

En savoir plus sur |' dtilisation d'un fichier de réponse

< Précédent I Suivzﬁ » I Annuler

<D
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2011-2012 |

Mise en ceuvre du VPN sous Windows 2008 Server



OFPPT

L' Assistant effectue la configuration des services de domaine Active Directory.
Ce processus peut durer de quelgues minutes & guelgues heures, en fonction
de votre environnement et des options que vous avez sélectionnées.

Installation de la Console de gestion des stratégies de groupe...

[~ Redémamer & la fin de I'opération

Cliquer sur Terminer.

@/ Assistant Installation des services de domaine Active Directon x|

Fin de I'Assistant Installation des
services de domaine Active
Directory

Les services de domaine Active Directory sort -
maintenant installés sur cet ordinateur pour le domaine
projet.ma.

ICe contrdleur de domaine Active Directory est attribué
au site Default-First-Site-Mame. Vous pouvez gérer les

ites & |'aide de |'outil d'administration Sites et services
Active Directory.

=

Pour fermer cet Assistant, cliguez sur Teminer.

<Précédent| Ter[wgner I Sruler,

Cliquer sur Redémarrer maintenant.

@ Assistant Installation des services de domaine Active [ x|

Wous devez redémamer votre ordinateur avant que les modifications effectuées par
| Assistant Installation des services de domaine Active Directony ne prennent effet.

Redémamer mairtenart I MNe pas redémamer maintenant

kg
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DHCP :

<D
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Le serveur DHCP (Dynamic Host Configuration Protocol) permet la configuration, la gestion

et I’attribution centralisées d’adresse IP et d’informations connexes pour les ordinateurs

clients.

[ Assistant Ajout de réles

[ ﬁ Résultats de l'installation

Avant de commencer

Rales de serveurs

Serveur DHCP
Liaisons de connexion réseau
Paramétres DNS IPv4
Paramétres WINS IPv4
Etendues DHCP
Mode DHCPvE sans etat
Autorisation du serveur DHCP

Confirmation

Etat d'avancement

Résultats

Les rdles, les services de rdle ou les fonctionnalités suivants ont £té installés :

/¥, 1message d'avertissement ci-dessous

IPJ] La fonctionnalité Mises & jour automatiques de Windows n'est pas activée, Pour rechercher et
T installer les dernigres mises & jour disponibles, utilisez Windows Update dans le Panneau de
configuration,

Serveur DHCP '@' Installation réussie

Imprimer , envoyer ou enregistrer le rapport d'installation

= Precedent Suivant = | Fermer Annuler |

I

i "Démarrerl J L JIE_&Gestionnairedeser\rm J FR| % @I{b 21:45_

Choisi le réle Serveur DHCP dans la liste des roles puis cliquer sur Suivant

2011-2012 |
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Assistant Ajout de roles

|E ﬁ Sélectionnez des riles de serveurs

Avant de commencer Sélectionnez un ou plusieurs réles & installer sur ce serveur,

Réles : Description :

Serveur DHCP . - — Le serveur DHCP (Dynamic Host

L serveur dappiications Configuration Protocol) permetla
configuration, la gestion et
I'attribution centralisées d'adresses IP
all&) et d'informations connexes pour les
Paramétres WINS IPv4 [ serveur web (115) ordinateurs clients.
Etendues DHCP [] services AD LDS {Active Directory Lightweight Directory Services
[] services AD RMS {Active Directory Rights Management Services)
] services ADFS (Active Directory Federation Services)
Paramétres DNS IPvG ] services dimpression
] services de certificats Active Directory
] services de déploiement Windows
Confirmation Servic

Liaisons de connexion réseau [ serveur de télécopie

Paramétres DNS IPv4

Mode DHCPv6 sans Etat

Autorisation du serveur DHCP

aine Act

Etat d'svancement [] services de fichiers

] Services de stratégie et d'accés réseau
|:| Services Terminal Server

|:| Services UDDI

Résultats

1] | 2

En savoir plus sur les réles de serveur

|: < Précédent | Suivant > I Installer | Annuler | I
f"Démarrerl J o “i;Gestionnairede SeMV... J R | o Wil 2134

|f| Assistant Ajout de réles Il
E ﬁ Serveur DHCP
Avant de commencer Introduction a DHCP
Réles de serveurs Le protacole DHCP {Dynamic Host Configuration Protocol) permet aux serveurs d'attribuer des adresses IP aux
ordinateurs et autres périphérigues reconnus comme dlients DHCP. Le déploiement d'un serveur DHCP sur le
Serveur DHCP réseau fournit aux ordinateurs et autres périphériques réseau TCPIP des adresses IP valides, ainsi que les

parametres de configuration supplémentaires nécessaires, appelés options DHCP. Cela leur permet de se

Liaisons de connexion réseau connecter & d'autres ressources réseau, telles que des serveurs DNS, des serveurs WINS et des routeurs,

Paramétres DNS IPv4 .
A noter
Paramétres WINS IPv4

) i Vous devez configurer au moins une adresse IP statique sur cet ordinateur.
Etendues DHCP

i | Avant dinstaller un serveur DHCP, vous devez planifier vos sousréseaux, étendues et exclusions.

Mode DHCPYE sans état Enregistrez le plan dans un lieu sir pour le consulter ultérieurement.
Paramétres DNS IPve Informations supplémentaires
Autorisation du serveur DHCP Vue d'ensemble du serveur DHCP

Confirmation Définition des étendues DHCP

Etat davancement Intégration de DHCP avec DNS

Resultats

|— <Erécédent| 5uEant> I Installer I Annuler I
=

A ‘Démarrerl J | % “iﬁestionnairede SErv... J FR | % @l{b 21:34
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Sélectionnez I’adresse IP privée

—

[ Assistant Ajout de réles X

I ﬁ Sélectionner des liaisons de connexion réseau

Avant de commencer Une ou plusieurs connexions réseau avec une adresse IP statigue ont été détectées, Chacune delles

Réles de serveurs peut étre utilisée pour traiter les dients DHCP sur un sous-réseau distinct.

Serveur DHCP Sélectionnez les connexions réseau que ce serveur DHCP utiisera pour traiter les dients.

Lisisons de connexion réseau

Connexions réseau !
Adresse IP | Type |
Paramétres WINS IPv4 O z00.200.200.1 IPvd

Etendues DHCP I'Elk 10.0.0.1 IBva

Mode DHCP6 sans Stat

Paramétres DNS IPv4

Paramétres DNS IPv6
Autorisation du serveur DHCP
Confirmation
Etat d'avancement

Résultats

— Détails
Mom : Connexion au réseau local
Carte réseau ; Connexion réseau Intel(R) PRO/1000 MT
Adresse physique : 00-0C-25-04-65-47

|: < Précédent | Suivant = I Installer | Annuler | I
:"Démarrerl J = Jlié Gestionnaire de serv... J FR | W Wiy 2134

Donner le nom de domaine parent DNS et ’adresse IPv4 du serveur DNS préférer

—

|l Assistant Ajout de réles x|

Spécifier les paramétres du serveur DNS IPv4

Avant de commencer i . ) _ )
Lorsque des dients obtiennent une adresse IP du serveur DHCP, ils peuvent recevoir des options DHCP telles
Réles de serveurs que les adresses IP de serveurs DNS et le nom du domaine parent. Les paramétres que vous fournissez ic

P T seront appligués aux cients & |'aide dTPv4.

Spécifiez le nom du domaine parent gue les dients utiliseront pour la résolution de noms. Ce nom de domaine

Lizisons de connexion réseau == = Sk
sera utilise pour toutes les étendues créées sur ce serveur DHCP,

Paramétres DNS IPv4
Paramétres WINS IPv4
Etendues DHCP

Mode DHCPv6 sans état

Domaine parent :

Iprojet.ma

. Spécifiez les adresses IP des serveurs DNS que les dients utiliseront pour la résolution de noms. Ces serveurs
Paramétres DNS IPv6 DMS seront utilisés pour toutes les étendues que vous créez sur ce serveur DHCP,

Autorisation du serveur DHCP

Adresse IPv4 du serveur DNS préfére :

Confirmation
) 10.0.0.1 Valiger
Etat d'avancement )

Résultats
Adresse IPv4 du serveur DNS secondaire :
Valider |
En savair plus sur les paramétres du serveur DNS J
|— < Précédent | Suivant > | Installer | Annuler | I
f‘Démarrerl J o Jlié Gestionnaire de serv... J FR | §p Wi 2135
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Serveur WINS n’est pas requis pour les applications sur ce réseau.

|l Assistant Ajout de rdles x|l

Spécifier les paramétres du serveur WINS IPv4

Avant de commencer Lorsque des clients obtiennent une adresse IP du serveur DHCP, ils peuvent recevoir des options DHCP
N telles queles adresses IP de serveurs WINS. Les paramétres que vous fournissezici seront appliqués aux
Réles de serveurs clients a I'aide d'TPv4.

Serveur DHCP

Lizisons de connexion réseau £ WINS n'est pas requis pour les applications sur ce réseau
Paramétres DMS IPw4

Parametres WINS IPv4 £ WINS est requis pour les applications sur ce réseau

Etendues DHCP Spédfier les adresses IP des serveurs WINS que les dients utiliseront pour la résolution de noms, Ces
Mode DHCPVE sans état serveurs WINS seront utilisés pour toutes les étendues que vous créez sur ce serveur DHCP,
Paramétres DNS IPvG Adresse IP du serveur WINS préfére :

Autorisation du serveur DHCP I

Confirmation Adresse IP du serveur WINS secondaire :

Etat d'avancement I

Résultats

En savair plus sur les paramétres du serveur WINS

|— <Erécédent| §uivar{§ I Installer | Annuler | I

:‘Démarrerl J =N JliGestionnairede SEerV... J FR | % @[{b 21:35_
Cliquer sur Ajouter pour ajouter une plage étendue DHCP
[ rssistant Ajout derles |

Ajouter ou modifier les étendues DHCP

Avant de commencer Une étendue correspond & |3 plage compléte d'adresses IP consécutives possibles pour un réseau. Le
. serveur DHCP ne peut distribuer les adresses IP aux clients quune fois quune étendue est créée,
Réles de serveurs E
Etendues :
Serveur DHCP Mom | Plage d'adresses IP | Ajquter..,

Lizisons de connexion réseau

a Modifier. .. |
Parametres DNS IPv4
Paramétres WINS IPv4 SUPPFiMET |
Etendues DHCP
Mode DHCPvE sans état
Paramétres DNS IPvE

Autaorisation du serveur DHCP

Confirmation
Etat davancement

Résultats

Propriétés

Ajoutez ou =électionnez une étendue pour afficher ses propriétés,

En savair plus sur 'ajout détendues

|: < Précédent | Suivant = I Installer | Annuler | I
y Démarrerl J o Jli-a Gestionnaire de serv... J FR | % @[{b 21:35
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Donner un nom a la plage et I’adresse IP de départ et fin de la plage.

Ajouter une étendue x|

Une étendue est une plage d'adresses IP possibles pourun réseau. Le serveur DHCF ne
peut pas distribuer les adresses IP aux cients tant qu'une étendue n'est pas créée.

Mom de I&tendue :
Adresse [P de départ
Adresse [P de fin

Masgue de sous-réseau !

Passerelle par défaut (facultatif)

Type de spus-réseau !

v Activer cette étendue

Iplagel

|1E|.E|.E|.3

|1u.u.u.1u

|255.u.u.u

[cablé pail de & jours) a

L8 I Annuler |

Assistant Ajout de riles

[
{ ﬁ Ajouter ou modifier les étendues DHCP

Une étendue correspond 3 |a plage compléte d'adresses IF consécutives possibles pour un réseau. Le
serveur DHCP ne peut distribuer les adresses IF sux dients quune fois guune étendue est crége.

Avant de commencer
Réles de serveurs

Serveur DHCP

Paramétres WINS

Confirmation

Etat d'avancement

Resultats

i

:‘Démarrerl J [ 4] i;

Paramétres DNS IPv4

Etendues DHCP
Mode DHCPv6 sans état
Paramétres DNS IPvE

Autorisation du serveur DHCP

Etendues :

MNom

Lizisons de connexion réseau plagel

P4

| Plage d'adresses IP | Ajouter... I
10.0.0.3 - 10.0.0.10

Modifier. .. |

SUPPrimer: |

Propriétés

Ajoutez ou sélectionnez une étendue pour afficher ses propriétés.

En savoir plus sur |'sjout d'étendues

J I i-a Gestionnaire de serv...

<Erécédent| §ui\u'ant|’\2= | Installer | Annuler |

| R [[fo & e

Désactiver le mode sans état DHCPV6 pour ce serveur

2011-2012 |

Mise en ceuvre du VPN sous Windows 2008 Server



= ¢ O

Assistant Ajout de réles ||

[
|E ﬂ:}g Configurer le mode DHCPv6 sans état

Avant de commencer Le serveur DHCP prend en charge le protocole DHCPYE pour servir les dients IPv6, A I'side de DHCPVE, les

i

Réles de serveurs
Serveur DHCP réseau sont configurés pour prendre en charge DHCPvE, vérifiez que votre sélection ci-dessous correspond

Lizisons de connexion réseau

Paramétres DNS IPv4 _— . c

Sélectionnez la configuration en mode sans état DHCPvE pour ce serveur.
Paramétres WINS IPv4
Etendues DHCP " Activer le mode sans état DHCPY pour ce serveur

Mode DHCPVE sans dtat Les clients IPv6 sont automatiguement configurés sans utiliser ce serveur DHCP.

Autorisation du serveur DHCP

Caina Apres linstallation du serveur DHCP, vous pouvez configurer le mode DHCPvé a l'aide de la console de
Etat d'avancement gestion DHCP.
Résultats

OFPPT

clients peuvent automatiquement configurer leurs adresses IPv6 en utilisant|e mode sans état, ouils
peuvent acquérir des adresses IPv6 en mode avec état & partir duserveur DHCP. Si des routeurs sur votre

3 la configuration des routeurs.

¥ Désactiver le mode sans état DHCPvE pour ce serveur

En savoir plus sur l= mode sans tat DHCPvE

<Erécédent| §%’vant> I Installer I Annuler | Il

L"'Démarrerl J | _Eéa “il-aﬁestionnairede Serv... J FR | % @[{b 21:38

Autoriser le serveur DHCP pour utiliser les informations d’identification actuelles

[ Assistant Ajout de réles

i

Avant de commencer Les services de domaine Active Directory (AD DS)stockent une liste de serveurs DHCP qui sont autorisés 3

Réles de serveurs

Serwveur DHCP réseau.
Liaizons de connexion réseau Spécifiez les informations d'identification 3 utiliser pour l'autorisation de ce serveur DHCP dans les services
et AT de domaine Active Directory.
Paramétres WINS IPv4
. & Utiliser les informations didentification actuelles
Etendues DHCP
. Les informations didentification de lutiisateur actuel seront utilisées pour autoriser ce serveur DHCP dans
Mode DHCPVE sans etat AD DS,
Autorisation du serveur DHCP Nom dutilisateur : |PROJEr\,a.dministrateur
Confirmation
Etat d'avancement
. " Utiliser d'autres informations didentification
Résultats

Autoriser le serveur DHCP

servirles clients sur leréseau. L'autorisation des serveurs DHCP contribue & éviterles dommages
accidentels causés par 'utilisation de serveurs DHCP avec des configurations incorrectes sur le mauvais

Spédifier des informations didentification d'administrateur de domaine pour autoriser ce serveur DHCP dans
les services de domaine Active Directory.

Mom dutilisateur Specifiey |

€ Ignorer l'autorisation de ce serveur DHCP dans les services de domaine Active Directory
1, Ce serveur DHCP doit Etre autorisé dans AD DS avant de pouvoir traiter des clients.

En savoir plus sur autorisation des serveurs DHCP dans AD DS

<Erécédent| §uivan£l> I Installer I Annuler | Il

L"'Démarrerl J = _Eéa Jliﬁestionnairede SErV... J FR | % @l{b 21:38
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Cliquer sur Installer pour confirmer I’installation du serveur DHCP.

sistant Ajout de roles |

—

Confirmer les sélections pour lI'installation

Avant de commencer . . )
Pour installer les réles, les services de réle ou les fonctionnalités suivants, diquez sur Installer,
Réles de serveurs
@ 1 message dinformation ci-dessous
Serveur DHCP
Lizisons de connexion reseau (i) Ce serveur pourrait devair &tre redémarré & la fin de linstallation,
Paramétres DNS [Pv4 ~) Serveur DHCP
Parametres WINS IPv4 Lizisons de connexion réssau: 10.0.0.1 (IPv4)
3 Paramétres DNS IPv4
Etend DHCP
ues Domaine parent DNS: projet.ma
Mode DHCPv6 sans etat Serveurs DNS: 10.0.001
Autorisation du serveur DHCP Serveurs WINS: Aucun
= Etendues
Nom: plage1
Etat d'avancement Passerelle par défaut: Aucun
T Masqgue de sous-réseau ; 255,0.0.0
== Plage d'adresses Ip: 10.0.0.3 - 10.0.0.10
Type de sous-réseau; Cablg (bail de & jours)
Activer une étendue: Cui
Mode DHCPv6 sans état: Désactive
Autorisation du serveur DHCP: Autoriser en utilisant les informations didentification associées &
PROJET\Administrateur
Imprimer, envoyer ou enreqistrer cette information

|— < Précédent Suivant = | Annuler |
f"'Démarrerl J [ i JI%Gestionna'lredeser\rm J FR| &; @[‘&3 21:38
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Services de stratégie et d’acces réseau :

Les services de stratégie et d’accés réseau fournissent le serveur NPS (Network Policy

Server), le routage et I’accés distant, I’autorité HRA (Health Registration Authority) et le

protocole HCAP (Host

Credential Authorization Protocol), qui favorisent le maintien de

I’intégrité et de la sécurité de votre réseau.

E_ Gestionnaire de serveur

=[Ol =]
Fichier Action Affichage 2
&= 5= H
e
T Fonctionnalités . . A ) ) .
S Disgnostics Y .-'-\f'ﬁcher |e1_:a!: des riles installés sur votre serveur et gjouter ou supprimer des riles et des
3 ” fonctionnalités.
I} Configuration
Stockage _
(~) Résumé des riles E Aide sur Résumé des rdles
‘“ Réles : 2 fonctionnalité(s) sur 16 installées) iﬁ ﬁal-jter des rdles
e Supprimer des réles
Serveur DHCP
/v Serveur DM3
/v Services de domaine Active Directory
(~) Serveur DHCP E Aide sur le réle Serveur DHCP
Gére et attribue les adresses IP aux dients réseau de manigre centralisée,
() Statut du réle Accéder & Serveur DHCP
Messages : Aucun
Services systéme : Tout exécuter
Evénements : Aucun erreur(s)/événement(s)
pendant 24 heures
[ |
1| | _pl {& Derniére actualisation : 12/06/2012 22:28:54 Configurer 'actualisation

:"Démarrerl J = JI%G&sﬁonMiredeservm

|
| & [[fo @k 2
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H Assistant Ajout de roles
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[
|E m Avant de commencer

Avant de commencer
Réles de serveurs
Confirmation

Etat d'avancement

Résultats

ol
|.

" Démarrer J - L

Cet Assistant aide 3 installer des réles sur ce serveur, Vous devez déterminer les réles & installer en fonction
des taches que ce serveur doit effectuer, telles que le partage des documents ou hébergement d'un site
Web.

Avant de poursuivre, vérifiez que :

e compte d'administrateur est assorti d'un mot de passe fort.

s Les paramétres réseau, tels que les adresses IP statiques, sont configurés,

« Les derniéres mises & jour de sEcurité ont t€ installées par Windows Update,

Si vous devez effectuer une tiche & la suite de ces vérifications, annulez I'exécution de 'Assistant, effectuez
les taches requises et relancez ensuite |'Assistant.

Pour continuer, diquez sur Suivant.

r Ignorer cette page par défaut

= Erécédentl §ui\{\gt> Installer | Annuler |

Choisi le rble Services de stratégie et d’acces réseau puis cliquez sur Suivant.

Assnstant Ajout de roles

ﬂg Sélectionnez des rdles de serveurs

Avant de commencer

Riles de serveurs

Stratégie et accés réseau
Services de réle

Confirmation

Etat d'avancement

Reésultats

|:
f"'Démarrerl J L =

Sélectionnez un ou plusieurs roles & installer sur ce serveur.

Riles : Description :

Les services de stratégie et d'accés
réseau fournissent le serveur NPS
(Metwork Policy Server), e routage et
l'accés distant, |'autorité HRA (Health
(Installg) Registration Authority) etle protocole

[ serveur wieh {11s) HCAP (Host Credential Authorization

B PO ) - . . Protocol), quifavorisent le maintien
|:| Serw?ces AD LDS \Actl?e Dlrectory ng-hh eight Directory Serw.|ce? e e
|:| Services AD RMS (Active Directory Rights Management Services) réseau.
[ services ADFS (Active Directory Federation Services)
[] services dimpression
[] services de certificats Active Directory
[] services de deplmement Windows

] serveur d'applications
O Ser\, eur de telecople

[] services UDDI

4 |

En savoir plus sur les réles de serveur

<Erécédent| Suivant = I Installer | Annuler |

2011-2012 |
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Puis cliquer sur Suivant.

Assnsta nt Ajout de réles ||
EE% Services de stratégie et d’accés réseau
Avant de commencer Introduction aux services de stratégie et d'accés réseau
Réles de serveurs Les services de stratégie et d'accés réseau vous permettent de fournir un accés réseau local et distant, ainsi

que de définir et d'appliquer des stratégies pour l'authentification d'accés réseau, 'autorisation et [intégrité des
dients & I'aide du serveur NPS (Metwork Policy Server), du service de routage et accés distant, de I'autorité HRA
(Health Registration Authority) et du protocole HCAP (Host Credential Autharization Protocal).

Services de réle

Confirmation Anoter
i ' Vous pouvez déployer NPS comme un serveur et un proxy RADIUS {Remote Authentication Dial-In User
Service), et comme un serveur de stratégie de protection d'accés réseau (MAP). Aprés linstallation du
Résultats serveur NPS au moyen de cet Assistant, vous pouvez configurer NPS 3 partir de la page d'accueil NPAS en
utilisant |a console NPS,

Etat d'avancement

i | La protection d'acces réseau (MAP) vous aide a garantir gue les ordinateurs se connectant au réseau sont
compatibles avec les stratégies dintégrité du réseau et des dients de I'organisation. Aprés linstallation du
serveur MPS 3 | aide de cet Assistant, vous pouvez configurer MAP & partir de |a page d'accueil MPAS en
utilisant la console MNPS,

Informations supplémentaires

Composants des services de stratéqie et d'accés réseau
Méthodes de contrainte de mise en conformité NAP
Protection d'accés réseau (MAP) dans NPS

Serveur NPS (Metwork Policy Server)

<Erécédent| 5uiﬁnt:> I Installer | Annuler | I

f"Démarrerl |m & Jliaﬁestionnairede serv... | R | o ®is 2230

Choisi le serveur NPS et le service de routage et d’accés a distance

||| Assistant Ajout de réles |||

Sélectionner les services de rile

Avant de commencer Sélectionner les services de réle & installer pour Services de stratégie et d'accés réseau

Réles de serveurs Services de rle : Description :
Egi e 5 - . . . i g ' g

Strategie et accés réseau Serveur NPS (Metwork Policy Sery Les services _de routra £ et d'accés

— = P ——— distant fournissent I'accés aux

Services de rile B S CE runage e Cacces ressources sur votre réseau prive aux
Confirmaticn Service d'accés & distance utilisateurs & distance via des

Routage connexions VPN ou d'accés a distance.

Etat d'avancement [] Autorité HRA (Health Registration Autharity) Les serveurs configurés avecle
Ré=ultats [ HCAR (Host Credential Autharization Protocol) service Routage etaccés 3 distance

proposentdes servicesde routage
local et étendu utilisés pour la
connexion aux segments réseau dans
un petit bureau ou pour |a connexion
de deux réseaux privés via Internet.

En savoir plus sur les services de réle

|— <Erécédent| §uiyl_int> I Installer | Annuler | I

f'Demarrerl J = JliaGestionnairede serv... J FR | o & 2230
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Pour confirmer I’installation cliquer sur Installer.

sistant Ajout de réles x|l

Confirmer les sélections pour l'installation

Avant de commencer ) . _ . . L _
Pour installer les roles, les services de réle ou les fonctionnalités suivants, ciquez sur Installer.

Rdles de serveurs
L L. @ 1 message dinformation ci-dessous
Strategie et acces réseau

Services de réle (i) Ce serveur paurrsit devair &tre redémarré 3 |a fin de linstallation.
~| Services de stratégie et d'accés réseau
Etat d'avancement Serveur NP5 (Network Policy Server)
e Services de routage et d'accés a distance
sl Service d'accés 3 distance
Routage

Imprimer, envoyer ou enregistrer cette information

|— <Erécédent| Suivant = | Insisller Annuler |
»

L‘Démarrerl J m L Jlfl_-aGestkmnairedeservm J FR|% ) ?_2:30_
T ES— |

Résultats de l'installation

Avant de commencer . _ . . L . .
Les riles, les services de rale ou les fonctionnalités suivants ont été installés :

Réles de serveurs
1. 1 message(s) d'avertissement, 1 message(s) dinformation ci-dessous

Stratégie et accés réseau

Services de rile [H Lz fonctionnalité Mises & jour automatiques de Windows n'est pas activée, Pour rechercher et
_ =" installer les derniéres mises 3 jour disponibles, utiisez Windows Update dans le Panneau de
Confirmation configuration.
Etat davancement ~ Services de stratégie et d'accés réseau '@' Installation réussie

Résultats Les services de rdle suivants ont &t€ installés :

Serveur NPS (Network Policy Server)
Services de routage et d'accés a distance
Service d'accés & distance
Routage
Vous pouvez utiliser un Assistant dans la console MPS pour configurer la protection d'accés réseau
{NAP). Pour ouvrir la console NPS aprés linstallation, accédez au Gestionnaire de serveur ou diquez
sur Démarrer, Outils d’administration, Serveur NPS (Metwork Policy Server),

Imprimer , envoyer ou enregistrer le rapport dinstallation

|: < Precedent Suivant = | [iﬁermer I Annuler |
f‘Démarrerl |m & JliGestionnairedeserv... | m | §ip W0y 2232
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Clic droit sur Routage et acces distant puis Installation d’un serveur routage et accés distant

E.,_ Gestionnaire de serveur

o x|
Fichier ~Action Affichage ?

eI RE o[HE

b E?sﬁonnaire EEVET RN poutage et accés distant
B¢ Riles

Actions
= l Routage et acces distant
I Serveur DHCP Configurer le serveur de Routage et = — R
Serveur DNS ihg! ai g Autres actions ’
=7 Services de domaine Active Di acces a distance
El M Services de stratégie et d'accé Pour configurer le service Routage et acceés a distance,
cliguez Configurer et activer |le routage et 'accés 3 distance
= Fonctionnalitse dans le menu Action.
%Diagngsﬁcs Pour plus d'informations sur |a configuration d'un routage et
=57} ) accés a distance, Igs scénarios de deplolemept et Ia
% ;on?{guraton £zclution de problémes, voir Boutage et accés 3 distance.
ockage

rrLI—I 0| -

f‘Démarrerl J [ ] %

|
JI%(;e*stimmaﬁreeies:er\rw J FR|% @[‘&3 22:34

Clique sur suivant pour continuer I’installation

Assistant Installation d'un serveur Routage et accés distant

Bienvenue !

Cet Assistant vous aide & configurer votre serveur pour gue vous
puissiez vous connecter & d'autres résealx et autonser des
connexions a partir de clients distants.

Cliguez sur Suivant pour continuer.

<F'réu:édent| Suivtgt> I Annuler |
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Choisi Acces a distance (connexion a distance ou VPN) puis clique sur Suivant

Assistant Installation d'un serveur Routage et accés distant

Configuration
Yous pouvez activer I'une des combinaisons de services suivantes ou vous pouvez
personnaliser ce serveur.

{* Accés 3 distance {connexion & distance ou VPN
Auttoriser les clients distants & se connecter & ce serveur via une connexion d'acceés 3
distance ou via Intemet au moyen d'une connexion sécursée a un réseau prive vituel
(VP N).
= MAT {Network address translation)
Autorser les clients intemes & se connecter a Intemet en utilisant une adresse [P publique.
" Accés VPN (Vitual Private Network) &t NAT
Autorser les clients distants & se connecter 8 ce serveur par Intemet et les clients

locawe 3 se connecter & Intemet en utilisant une seule adresse P publique.
{” Connexion sécurisée entre delo: réseal prives
Connecter ce réseau a un réseau distant tel que celui d'une succursale.

" Configurstion personnalisée

Sélectionner une combinaison de fonctionnalités disponibles dans Routage et accés
distant.

Plus d'informations

< Précédent I Suiu'lﬁgt > I Annuler

b

On choisit VPN puis cliquer sur Suivant

Assistant Installation d'un serveur Routage et accés distant
Acces a distance
Wous pouvez corfigurer ce serveur pour recevair des connexions VPN et des
connexions d'accés a distance.

¥ WEN

IUr serveur VPN (ussi appelé passerelle VPN peut recevair des
connexions & partir de clients distants via Intemet.

[ Acces & distance

IUn serveur d'accés a distance peut recevoir des connexions 3 partir de
clients distants via un égquipement de connexion tel gu'un modem.

Plus d'informations

:F‘réu:édentl S%anﬁ I Annuler |

My
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Sélectionnez I’interface qui appartient I’adresse local.

Assistant Installation d'un serveur Routage et accés distant

Connexion VPN

Au moing une interface réseau doit &tre connectée & Intemet afin de permettre awx
clients VPN de =2 connecter 3 ce serveur,

Sélectionnez l'interface réseau qui connecte ce serveur a Intemet.

Interfaces réseau :

Mom | Description | Adresse [P
Connexdon au réseau local Connexdon réseau Intel(R) ...

AR A N

Connexion au réseau local 2 Connexion réseau Intel(R) ... 200.200.200.

W Sécunser linteface sélectionnée en configurant des fittres de paguet statiques.

Les filtres de paguets statigues ne pemettent 'accés & ce serveur via linterface
sélectionnée gu'au trafic VPN,

Pour plus d'informations sur les intefaces réseau.
Pour plus d'informations sur le fitrage des paguets.

< Précédent I Suiw.@nt > I Annuler
M

Attribution d’adresse IP est automatique parce que il a un serveur DHCP.

Assistant Installation d'un serveur Routage et accés distant

Attribution d'adresses IP
Yous pouvez sélectionner la méthode d'assignation des adresses |F aw clients.

Comment voulez-vous que les adresses |P soient attibuées awx clients distants 7

Si vous utilisez un serveur DHCP pour attibuer des adresses, vérfiez qu'il est
corfiguré comectement. Si vous n'utilisez pas de serveur DHCP, ce serveur
génerera les adresses.

" A partir d'une plage d'adresses spacifiée

Plus d'informations

:F‘réu:éu:lentl Suiva%ﬁ I Annuler |
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Utiliser routage et acces distant pour authentifier les demandes de connexion

Assistant Installation d'un serveur Routage et acces distant

Gestion de serveurs d'acceés a distance multiples
[les demandes de connexion peuvent &tre authentifidées localement ou transférées &
un serveur RADIUS (Remote Authentication Dial-in User Service) pour &tre
authentifiges.

Bien que le Routage et I'accés a distance pemmettent |'authentfication de demandes de
connexion, des réseaux de grande taille incluant plusieurs serveurs d'accés a distance utilisent
souvent un serveur RADIUS pour centraliser |'authentification.

5i vous utilisez un serveur RADIUS sur votre régeau, vous pouvez paramétrer ce
serveur pour transférer les requétes d'authentification au serveur RADILUS.

Youlez-vous configurer ce serveur pour qu'il interagisse avec un serveur RADILUS 7

{* on, utiliser Routage et accés distant pour authentifier les demandes de connexion

™ Oui, configurer ce serveur pour travailler avec un serveur RADIUS

Plus d'informations

< Précédent I gkl'vant > I Annuler
“h

Cliquer sur terminer pour terminer I’installation.

Assistant Installation d'un serveur Routage et acces distant

Fin de I'Assistant Installation d'un
serveur de routage et d'acceés a

[ I

Yous avez terming |'Assistant Installation d'un serveur de
routage et d'accés distant.

Fésumé :

Les clients VPN se connectent & linteface publique -
suivante : Connexion au réseau local

Le réseau suivant est assigné awx clients VPN
pour 'adressage : Connexion au réseau local 2.

Les connexions clients sont acceptées et authentifiées
2 l'aide de : stratéaies d'accés & distance pour ce -

Avant que les clients puissent se connecter, des comptes
d'utilisateurs doivert &tre ajoutés localement ou via Active
Directory. Pour plus d'informations, voir | :
de | agoes & distance.

Pour fermer cet Assistant, cliquez sur Teminer.

<F‘réu:édent| Teqq:liner I Annuler |

y
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Cette fenétre affiche que le routage et accés a distance a créé une stratégie de demande de

connexion par défaut qualifiée de stratégie du service routage et acces a distance.

Assistant Installation d'un serveur Routage et acces di

Fin de I'Assistant Installation d'un
serveur de routage et d'acces a

A _x

Yous avez terminé 'Assistant Installation d'un serveur de
routage et daccés distant.

Fésumé :

ILes clients VPN =& connectert & lirterface oublious al
Routage et accés distant x|

4 FRoutage et accés & distance a crég une stratégie de demands de
JA connexion par défaut qualifiée de Stratégie du service Routage et
acces a distance Microsoft, Pour vérifier si cette nouvelle stratégie
m'entre pas en conflit avec des stratégies de demande de
connexion MPS (Metwark Palicy Server) existantes, ouvrez la
console MPS et assurez-vous qu'elle est correctement configurée,

-

< Précédent Temminer Annuler

2011-2012 | Mise en ceuvre du VPN sous Windows 2008 Server m
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Creation des utilisateurs et des groupes :

D
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Dans le service de domaine Active Directory on ajoute I’utilisateur par clic droit sur user et on

fait nouveau utilisateur.

Par exemple premier utilisateur : Sofiane

Nouvel objet - Utilisateur x|
& Créerdans ;. projet. masUsers
Prénom : Isu:lfiane Initiales - I
MNom I
MNom complet : Isc-fiane
MNom d'ouverture de session de |'utilisateur :
Isnfiane I Eprojet. ma j
Mom d'ouverture de session de |'utilisateur @ntéreur & Windows 2000) :
IPHOJEﬂ Isnﬂane

< Précedent I Sui'u'lﬂgt = I Annuler |
r‘“
Puis en fait un mot de passe pour I’utilisateur.
x

'3) Créerdans : projet ma/Users

Mot de passe : Iu-nn

Corfirmer le mot de passe : Imu:u-u

[~ Lutiisateur doit changer le mot de passe 3 la prochaine ouverture de session

¥ L'utiisateur ne peut pas changer de mot de passe

¥ Le mot de passe n'expire j@mais:

[T Le compte est désactive

< Précédent I §qi1.rarrt p I
W

Annuler |
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Nouvel objet - Utilisateur x|

& Créerdans : projet ma/Users

Guand vous cliqguerez sur Teminer, I'objet suivant sera créé -

Mom complet : sofiane ﬂ
Mom de connexion de |'utilisateur : sofiane @projet ma

L'utilisateur ne peut pas changer de mot de passe.
Le mot de passe n'expire jamais.

< Précédent

Deuxieme utilisateur : Rachid

Nouvel objet - Utilisateur x|

& Créerdans ;. projet. masUsers

Prénom : Im-:hid Initiales I

Mom : I

MNom complet : Im-:hid

Mom d'ouverture de session de |'Utilisateur
IﬁChid| I Eprojet ma j

Mom d'ouverture de session de |'utilisateur @ntéreur & Windows 2000) :
IF‘F-{OJEI'\ Imchid

< Précédent I Sui\rar_E > I Annuler

2011-2012 | Mise en ceuvre du VPN sous Windows 2008 Server
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Puis en fait un mot de passe pour I’utilisateur.

Nouvel objet - WHilisateur

& Créerdans : projet. ma/Users

Mot de passe : Iu-uu

Confimer le mot de passe : quu.

[ L'utiisateur doit changer le mot de passe & la prochaine ouverture de session
¥ L'utilisateur ne peut pas changer de mot de passe

¥ Le mot de passe n'expire jamais

[ Le compte est désactive

< Précédent I Suﬁrant:: I Annuler

Wi

Houvel objet - Hilisateur

& Créerdans : projet.mas/Users

B

Cluand vous cliquerez sur Terminer, |'objet suivant sera créé :

Mom complet : rachid ;I
Mom de connexion de |'utilisateur : rachid @projet. ma

L'utilisateur ne peut pas changer de mot de passe.
L& mot de passe n'expire jamais.

< Précédent

OFPPT

2011-2012 |
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Dans le service de domaine Active Directory on ajoute 1’utilisateur par clic droit sur user et on

fait nouveau groupe.

On crée un groupe globale de sécurité on donne par exemple le nom VPN.

Nouvel objet - Groupe x|
% Créer dans ; projet.ma/Users
Mam du groupe :
I vpn|
Mom de groupe (antérieur a Windows 2000)
I vpn
Etendue du groupe Type de groupe
" Domaine local (% Sécurité
%' Globale " Distribution
" Universelle
[ I Annuler |
41
On clique sur ajouter pour ajouter les utilisateurs qu’on a créé.
Propriétés de vpn il |
‘Général Membres | Membre de | Géré par |
Membres :
Mom | Dossier Services de domaine Active Directory
Houter... SLIEETimer |
| QR I Annuler Appliguer |

2011-2012 | Mise en ceuvre du VPN sous Windows 2008 Server
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On écrit les noms des utilisateurs puis on clique sur ok.

Sélectionnez Uilisateurs, Contacts, Ordinateurs ou Groupes

Sélectionnez le type de cet ohjet :

ILHiIisateurs. Groupes ou Autres objets Types dobjets. .. |

A partir de cet emplacement :

Ipmjet.ma Emplacements... |

Enfrez les noms des ohjets 3 sélectionner [exemples) :

rachid frechid @projet.ma); sofians (sofians Eproist.mal| VErifier les noms |

OFPPT

o

Avance... | D, I Annuler |
.-‘“ ’?:
‘Général  Membres | Membre de | Géré par |
Membres :
Mom | Dossier Services de domaine Active Directony
3_‘; rachid projet ma/Users
3_‘; sofiane projet.ma,sers
Ajouter... I SUDETnEr
Dﬁ | Annuler Appliquer

2011-2012 | Mise en ceuvre du VPN sous Windows 2008 Server
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NPS (stratégies reseau) :

Les stratégies réseau vous permettent d’autoriser les connexions au réseau de manicre

OFPPT

s¢lective, et d’indiquer les circonstances dans lesquelles ces connexions peuvent s’effectuer

ou non.

Dans NPS on ouvre le menue Stratégie puis on clic droit sur Stratégie réseau puis nouveau

stratégie réseau.

E,, Gestionnaire de serveur

E) Routage et scces distant
Fonctionnalités

% Diagnostics

I} Configuration
Stockage

HEEE

< |

Protection d'accés réses
B Gestion

i

Conditions - 5i les conditions suivantes sont réunies

=10l x|
Fichier Acton Affichage ?
| 5= H
hy Gestiornaire de serveur (WIN-QRLAKFD R tp te fo g Actions
= 2 o
El @ Roles i i . Stratégies réseau -
| Serveur DHCP © Les stratégies réseau vous penmettent d'autonser lzs
Seryeyur DMNS cpnnem'ons au réseau de maniéne séledi\r_e. et d'indiguer les Mouveau
29 Services de domaine Active Dire: 3mﬁonstl?:rc‘:? :::5 lesquelles ces connexions peuvent = Exporter |2 liste
=l 3R Services de stratégie et d'accés Nom de la stratéaic I Etat
) E—EQ-_ it 3
= .Piljse}ocil, ; paDI Connections to Microsoft Routing and Remate Access server Ative us
+] T
= Ej. Stlrzntégisserveurs tﬂCDnnexions & d'autres serveurs daccés Active q Actualiser
j Stratégies de demar H sice
I S tratégies réseau
4 3
|| Stratégies de contrd I I —I

Condition | Waleur

Paramétres - Les paramétres suivants sont appliqués -

Paramétre | Waleur

4 |

|
f"Démarrerl J [, 4] i

J I il: Gestionnaire de serv...

|
| FR|&; iy 23:18

On donne un nom pour la stratégie et dans le type de serveur d’acces réseau on choisit

Serveur d’accés a distance

(VPN-Dial up) puis Suivant.

2011-2012 |
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—— ! Spécifier le nom de la stratégie réseau et le type de connexion
1]

Vous pouver spécifier|e nom de votre stratégie réseau ainsi que letype des connexions auxquelles |a stratégie

&
L 4

s'appligue
::l_-a Gest
-
ok .
E‘ - Nom de la stratégie : -
i Jvon
:
= j r Méthode de connexion réseau
| | Sélectionnez ls type de serveur d'accés réseau qui envoie la demande de connexion au serveur NPS. Vous pouvez sélectionner uns 3

valeur dans Type de serveur d'accés réseau ou Spécifique au foumisseur.

{* Type de serveur d'accés réseau

" &
= 3=
= i

]

=

-n

o

in

Erecedent I §|.|i\rE|n1}g I Terminer, I Annuler I
:1 Démarrer J [ ié J ih Gestionnaire de serveur ||E Nouvelle stratégie ré... J FR | % @[‘(b 2318

Pour spécifier les conditions de la stratégie on clique sur ajouter.
E est I ST

—— ) Spécifier les conditions
& $ Spécifiez |es conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au

minimum, une condition est nécessaire.

iaGest
E‘-_'PF; Conditions : =
=l

| Condition | Valeur

&l F
o
ik ¢
ﬂ ¢ Description de la condition :

ﬁogter... | I odifier... Supprmer

KT
ETTE g Frécédent | Suvant I Terminer, | Annuler |
:‘Démarrerl J L =N J &, Gestionnaire de serveur | Nouvelle stratégie ré... J FR | §io W5 2320

2011-2012 | Mise en ceuvre du VPN sous Windows 2008 Server
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On sélectionne la condition groupe d’utilisateurs puis clique sur ajouter.

D
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Fichier

+
&

ol
&

=

0HEH

| I—

=10]x|

Spécifier les conditions

Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au
minimum, une condition est nécessaire,

£z

Conditions : -
Sélectionner une condition x|
Sélectionnez une condition, puis cliguez sur Ajouter.
Groupe = 3

% Groupes Windows
2\~ La condition Groupes Windows specifie que I'utilisateur ou l'ordinateur qui tente d'établir la connexion doit appartenir
a I'un des groupes s€lectionnes.
Groupes d ordinateurs
: Lz condition Groupes d'ordinateurs specifie gue |'ordinateur gui tente d'établir la connexion doit appartenir 2 l'un des
' groupes sélectionnés.

#s Groupes duliisatewrs

¥ 1 La condition GroLkes dutilizateurs spécifie que l'utilisateur qui tente d'établir la connexicn doit appartenir @ l'un des
groupes sélectionnés.

HCaP

Groupes d emplacemenis
La condition Groupes d'emplacements HCAF spécifie les groupes d'emplacements HCAP (Host Credential

Authorization Protocel) nécessaires pour correspondre a cette stratégie. Le protocole HCAP sert a la communication
entre le serveur NPS et des serveurs NAS tiers. Consultez |a documentation de votre serveur NAS avant d'utiliser

Ajouter. .. I Annuler

I -
Action : ¢

:‘Démarrerl J | L

Annuler |

| R|fo &y 23

Précédent I Sunvant | Teminer, I

J I i Gestionnaire de serv... Mouvelle stratégie réseau |

Cliquer sur ajouter des groupes pour ajouter le groupe dans la condition.

Groupes d'utilisateurs

Spécifiez |'apparienance awx groupes nécessaire pour comespondre 3 cette
strategie.

X

Groupes |

Ajouter qe\s groupes... | SUpRETImET |
W

Annuler |

2011-2012 |
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On écrit le nom de groupe qu’on a creg.

Sélectionnez Groupe

Sélectionnez le type de cet objet :

IGmupe Types dobjets...

A partir de cet emplacement :

Entrez le nom de I'ohjet & sélectionner (exemples) :
vpn| Wérifier les noms

Avancé... | [\DH I Annuler

2l x|
Types dotits.. |
Iprojei.ma Emplacements... |
Veterles nams

Groupes d'utilisateurs

Spécifiez |'appartenance aux groupes necessaine pour comespondre & cette
stratégie.

Groupes |

FPROJET wpn

Ajouter des groupes... S LIpEnmer

k| Annder

K

Puis on clique sur suivant

2011-2012 |
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—— Spécifier les conditions
&= * - Spécifiez les conditions qui déterminent si cette stratégie réseau est évaluée pour une demande de connexion. Au

minimum, une condition est nécessaire.
Ty Gest

=23
= F Conditicns : -
1 | Condition | valeur
§ a Groupes d'utilisateurs PROJET wpn
=

-

il
o
it ¢
[‘5 ¢ Description de |a condition :

La condition Groupes d Utiisateurs spécifie que |'utilisateur qui tente d'établir la connexion doit appartenir & I'un des groupes sélectionnés.

Ajouter... I Madffigr... Supprimer

KN
HELDT Précedent §ui\ra‘>\’ | T eminer, I Annuler I
i""l}émarrerl J | oL J h, Gestionnaire de serveur II Nouvelle stratégie ré... J FR | W Wy 2:22

Autorisation d’acces aux réseau est accordé

|zz_ -: = - IDIEI
e Spécifier I'autorisation d'accés

ooy

_Eéé Gest

Effectuez |a configuration nécessaire pouraccorder ou refuser'accés réseau si la demande de connexion
correspond & cette stratégie.

=

BEF . .
i %' Ancés accordé -~
5‘ Accordez I'accés si les tentatives de connexion des clients répondent awe conditions de cette stratégie.
i

g 1 O Accesrefusé

-

| Refusez I'acces si les tentatives de connexion des clients répondent awx conditions de cette stratégie. 3

[ L'accés est déteming par les propriétés de numérotation des utiisateurs {qui remplacent |a stratégie NPS)

Choisigsez selon les proprigtés de numeérotation utilisateur si les tentatives de connexion des clients répondent awe conditions de la stratégie

i
ezl

=70

HEs

K

HEET S Précedent I §uit§'d I Temirer | Annuler I
i"'Démarrerl J | oL J h, Gestionnaire de serveur | Nouvelle stratégie ré... J FR | §ip WUy 2322
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On choisi la methode d’authentification moins sécurisée MS-CHAP v2

Fichier
Rl d}
i Gestio
B @ Ré
3
&
=
=@
S|

A

Configurer les méthodes d'authentification

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que |la demande de connexion
correspande & cette stratégie. Pour ['authentification EAP, vous devez canfigurer un type EAP. Sivous déployez |a
protection d'accés réseau (MAF) avec une connexion 802.1% ou VPN, vous dever configurer le protocole PEAP
{Protected EAP) dans |a stratégie de demande de connexian, ce qui entraine le remplacement des paramétres
d'authentification de stratégie réseau.

Les types de protocoles EAP sort négocigs entre le serveur NPS et le client dans |'ordre
dans lzquel ils sort listés.

Types de protocoles EAP -

Ajouter. .. I

tonter |
Dezcende |

Modifier.... Supprimer

Méthodes d'authentification moins sécurisées -
¥ Authentification chiffrée Microscft version 2 (MS-CHAP v2)
¥ L utilisateur peut modffisr le mot de passe aprés son expiration
[~ Authentfication chiffrée Microsoft (MS-CHAP)
[T Lutilizateur peut modifier [e mot de passe aprés son expiration
I~ Authentfication chiffrée (CHAP)
[T Authentfication non chiffrée (PAP, SPAP)
[~ Autoriser les clients 3 s2 connecter sans négocisr une méthods d'authentfication.
[ Vérfier uniquement l'intéarité de 'ondinateur

Précédent I Sui I Tieminer I Annuler I
i

J i Gestionnaire de serveur II Nouvelle stratégie ré... J FR | % @ l‘(b. 00:21
pa—

I —
Action : en

Configurer des contraintes

Les contraintes sont des paramétres supplémentaires de |a stratégie réseau, auxquels les demandes de connexion
doivent se conformer. Si une demande de connexion ne répond pas & une contrainte, le serveur NPS (Network
Policy Server) rejette automatiquement cette demande. Les contraintes sont facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliquez sur Suivant.

Corfigurez les contraintes de cette stratégie réseau.
5i la demande de connexion ne répond pas a toutes les contraintes, |'acces réseau est refuse.

Contraintes -

q."Démarrerl J [ i

5'5 Délai d'expiration de
session

:" Type de port NAS

Specifiez le délai maximal d'inactivité du serveur en minutes avant déconnexion

[T Déconnecter au-dela de la durée d'inactivité maximals

[ ID de Iz station |1 3:

appelée

D Restrictions relatives
3 jours et aux

Précédent I Sui\%ﬂ I Teminer I Annuler I

- 10( |

- 10( |

J % Gestionnaire de serveur " Houvelle stratégie ré... J FR | % @ [(b' 0022
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Action : en

:‘Démarrerl J [l _Eéa J ié Gestionnaire de serveur I Nouvelle stratégie ré... % J FR | % @l‘(b. 00:22
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Configurer les paramétres
k Le serveur NPSapplique des paramétres a la demande de connexion si toutes les contraintes et conditions relatives

3 lastratégie réseausont remplies,

Corfigurez les paramétres de cetie stratégie réseau. o
5ila demande de connexion répond awe conditions et contraintes, et si la stratégie accorde |'accés, les paramétres sont appliqués.

Paramétres :

Attributs RADIUS — | Pourenvaoyer des attributs supplémentaires awx clisnts RADIUS, sélectionnez un attribut 3
RADIUS standard, puis cliquez sur Modffier. Si vous ne configurez pas d'attribut, celuici

- n'est pas envoye aux clients RADIUS, Consultez la documentation de votre client
Specifique au RADIUS pour connaitrs las attibuts nécessaires.
fournisseur
Protection daccés
fesesu Attributs
Contrainte de mise en
» conformité NAP LET [ Valeur
Eat & Framed-Protocol FPP
18 Etat étendu Service-Type Framed
Routage etaccés a
distance
3 Lizisons multiples et
protocole BAP
(Bandwidth Allocation
Protocol)
% Filtres 1P Ajouter... Fdiodifier... Supprimer,
% Chiffrement =

Précédent I Suiva I Termirier I Annuler I

A la fin de la configuration de la nouvelle stratégie réseau en clique sur terminer

Fichier
Rl d}
ih Gestio
B Re
8

=
=
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B 5 st
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Action : en

1ol x|
! Fin de la configuration de la nouvelle stratégie réseau
ous avezr comectement créé |a stratégie réseau suivants o
vpn
Conditions de la stratégie -
Condition | Valeur 3
Groupes d'utilisateurs  PROJET wpn
Paramétres de la stratégie :
Condition | Valeur -
Wéthode d'authentfication MS-CHAR w2 QU MS-CHAF v2 ['utilisateur peut modffisr |2 mot de passe a...
Autorsation d'accés Accorder ['sccés
IMettre & jour les clients non conformes Vrai
Contrainte de mise en conformite NAP Autoriser un accés réseau complet b
Framed-Pratocol PPF
Service-Type Framed -
Pourfermer cet Assistant, cliquez sur Teminer.
Précédent I Sunvant I Terrn%r Annuler I

q'."Démarrerl J [ i J % Gestionnaire de serveur " Nouvelle stratégie ré... J FR | % @[{b 00:23
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Installation du client :

Client est un ordinateur Windows XP courante avec SP3 qui fonctionne comme un client
d’acces distant pour le domaine projet.ma
La configuration client consiste dans les étapes suivantes :

+ Installez le systéme d’exploitation.

<+ Configuration TCP/IP.

< Création de la connexion VPN.

Installation de la connexion VPN cliente :
Dans favoris réseau en clic droit propriété puis on clique sur Créer une nouvelle connexion.

- 5 =
% Connexions réseau

Fichier ~ Edition  Affichage Favoris  Outils  Awancé 7 ﬁ’
ePrécédente © d l} p Rechercher [{_" Dossiers v
Adresse erl, Connexions réseau hd | oK

Acces a distance

Gestion du réseau

. ) 3G IaM Internet maobile 3G
Creer une nouvells connexion @ Diéconnecks @ Déconnecks
@ Modifier les paramiteas du = Bl HUAWET Mobile Connect - 3G... T ML Mokorola SMS6 Speakerchore ...
Pare-Feu Wind|Démarrer I'Assistant Mouvelle connexion qui vous aide & créer une connexion & Internet, sur votre ordinateur ou votre réseau professionnel
Internet prépaye mobile

/] Déconnects

[ L Maotarola SMS6 Speakerphone .

Yoir aussi
A1) DEpEmmE R Réseau local ou Internet a haute vitesse

- Connexion au réseau local Connexion au réseau local 2
Autres emplacements Diésackive Connecke

-

[, | Broadcom Metstreme Gigabit E. .. E HUAWET Mobile Connect - 35 ...

B' Panneau de configuration

H Favoris réseau Connexion réseau sans fil WMware Mebwork Adapter
Deésackivé WMnet 1
Mes documents L ) 11ajbfg Wirsless LAN Mini PCL., T, Connecté

H Poste de krawail

YMware Metwork Adapter
WMnets

Désackivé
Détails )

Connexions réseau
Dossier syskéme
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Assistant Mouvelle connexion

Bienvenue dans I'Assistant
Nouwvelle connexion

Cet Azsigtant vousz aide &
* Etablir une connexion & |ntermet.

* Etablir une connexion & un réseau privé kel que vobre
rézeau d'entreprise.

Cliquez zur Suivant pour continuer.

[ Suivant > l [ Annuler ]

Dans le type connexion réseau on choisit connexion au réseau d’entreprise.

Assistant Nouvelle connexion
Type de connexion réseau
Que voulez-vousz faire 7

() Etablir une connexion a Internet

Permet d'établir une connexion & Intermet afin de pouyvair naviguer sur le Web et de
lire des courriers électronigues.

{(*) Connexion au rézeau d'entreprize

Permet d'&tablir une connexion & un réseau d'entreprize (en wtilizant un rézeau privé
wvirtuel ou l'accés réseau & distance] afin de wous offrir la pozsibilité de kravailler 3 partir
de votre domicile ou de tout autre emplacement.

() Configurer une connexion avancée

Permet d'&tablir une connexion directe & un autre ardinateur en utilizant votre port
gernie, paralléle ou votre port infrarouge, ou configure cet ardinateur afin que d'autres
ardinateurs puiszent &'y connecter.

< Précédent ” Suivant l [ Annuler
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Puis on crée une connexion réseau prive virtuel.

Assistant MNouvelle connexion

Connexion réseau
Comment voulez-vous wous connecter au réseau  votre bureau 7

Crée la connexion suivante ;

() Connexion d'accés a distance

Fermet d'établir une connesion en utlizant un modem et une ligne teléphonique
gtandard ou AMIS.

(*) Connexion réseau privé virtuel

Fermet d'établir une connesion rézeau en utilizant une connexion rézeau privé
wirtuel YPM] wia Internet.

[<F'rén::éu:|ent ” Suivant > ] [ Annuler ]

Puis on donne un nom pour cette connexion.

Assistant Nouvelle connexion

Mom de la connexion
Spécifiez un nom pour cette connexion & vaotre liew de travail

Entrez un nom pour cette connexion danz la caze suivante.
Mom de |a zociété

projet. md

Par exemple, wouz pouvez entrer le nom de vobre liew de travail ou le nom du zerveur
auquel vousz allez vous connecher.

¢ Précédent ” Suivant l [ Annuler ]
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Puis on donne le nom du serveur ou lors adresse IP.

Assistant Nouvelle connexion

Sélection de serveur YPN
[uel ezt le nom ou ladresze du sereeur WEN 7

Entrez le nom d'héte ou 'adreszsze P [Internet Protocol] de lordinateur auguel vous
woulez vous connecter,

Maom d'hite ou adregze [P [par exemple, microzoft.com ou 157.54.01] ;

[<F‘récédent ” Suivant l [ Annuler ]

Assistant Nouwvelle connexion

Hézeau pubhc
Windows peut ='azsurer que le réseau public est connecté d'abord.

Windows peut utiliser la numérotation autormatique pour &tablir la connesion initiale 3
Internet ou & un autre réseau public, avant d'établir la connesion wirtuelle,

{(#) Me paz établir la connexion initiale,

() Etahlir cette connexion initiale automatiquemnent -

< Précédent ” Suivant > l [ Annuler ]
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On créer cette connexion pour Mon utilisation uniquement.

Assistant Nouwvelle connexion

Disponibiité de connexion

Wous pouvez rendre la nouvelle connexion acceszible 4 tous les utiizateurs ou @
bien uniquement & vous-méme.

IIhe connexion qui est créée pour vatre utilization uniquement est sauvegardée dans
vohre compte d'utilizateur est n'est pas disponible tant que wous n'avez pas ouvert de
2EIZION.

Créer cette connesion par
() Tous les utilizateurs

{#) Mon utilization uniquement

[<F'ré-:éu:lent “ Suivant > I [ Annuler

A la fin de I’assistant nouvelle connexion on clique sur terminer

Assistant Nouvelle connexion

Fin de I'Assistant Nouwvelle
connexion

Wous avez berming les étapes nécessaires pour créer la
COnNERon suivante :

projet_ma

La connexion zera enregistrée dang le dossier
"Connexrions rézead’.

[ Ajouter un raccourc vers cette connexion sur mon Bureau

Pour créer la connexion et quitter [Aszistant, cliquez sur
T ermirner.

¢ Précédent H T erminer l [ Annuler ]
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Phase de test du client
Pour connecter au connexion réseau prive virtuel qu’on a créé on fait double clic sur la

connexion qu’on a créé.

- . -
* Connexions réseau

Fichier Edition  Affichage  Faworis  Outils  Awancé  ? ?
@ Précédente - .\) lﬁi p Rechercher [t_'“ Dossiers v
Adresse | &) Connexions réseau v| i

Acceés a distance
Gestion du réseau

= , . 3G IAaM Internet rokile 3G
Créer une nouvelle connesxion Déconnecks Déconnecks
l HUAWET Mobile Connect - 33 ..,

& Modifier les parametres du _ [ L MUtUr':I Matorola SMSE Speakerphone Modem i
Pare-feu Windows

Internet prépave mobile

Déconnecké
Voir aussi _ Mokorola SMSE Speakerphone .
i) Dépannage réseau Réseau local ou Internet 4 haute vitesse

Cannexion au résead local Cannexion résead sans fil
Autres emplacements Diésactive Diésactivé

[ | Broadcom Metxbreme Gigabit E... T tp) 11a/big Wireless LA Mini PCL..

G’ Panneau de configuration

H Fatviris réseau Whware Mebwork Adapter Connexion au résead local 2
3 s d ; WMnEks Cannecké
&= documents = 2

Désackivé [l | HUAWET Mabile Connect - 35 ...

Wware Metwork Adapker
Ynet1

A Connects

a Poste de travail

Détails
Connexions réseau Réseau privé virtuel (WPN)
Dossier syskéme
projet.ma
Deconnecke
[

o Miniport réseau érendu (PPTF)

On donne le nom d’utilisateur et le mot de passe d’un utilisateur qu’on a créé puis on se

connecte.
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= Connexions réseau

Fichier ~ Edition  Affichage  Fawvoris  Outils  Awancé 7 #
e Précédente - Q @ p Rechercher FE:’ Dossiers v
Adresse % Connexions réseau v| 3

>

Acces a distance
Gestion du réseau

) 3G 1AM Internet mobile 3G
[E] créer une nawvelle Déconnechs Déconnecks
connexion t 5 HUAWET Mobile Connect - 3G ... t  Motorola SMSE Speakerphone ...

. |_ |_
@& Modifier les paramétres du
Pare-feu Windows Internet prépayé mobils
& Démarrer cefte connexdion Déconnecks
__ Bl Motorola SMS6 Speakerphd

Iim Fenommer cette connexion
',_EJ Supprimer cetbe connexion

Modifier les paramétres de
cette connexion

Réseau local ou Internet a haute

Connexion au réseau local
Désactivé
_ E Broadoom Metktreme Giga

ot

Autres emplacements

Whware Metwork Adapter
WMnetd

_ H Désackive

B— Panneau de configuration
% Favaris réseau
Mes documents
a Poste de travail

ot

YMware Nebwork Adapter | Hom dutilisateur |'aChid |

WMnetl
Connecké Mot de passe |“"“"“ |
[

&

Détails -k:: . I Enreqiztrer ce nom d'utilisateur et ce mat de passe pour les
' __Reseau prive virtue virtuel (VPN) - utilisegllteurs suivants | i i

projet.ma _ kol Lniquement

. L projet.ma o _
Réseau prive wirkuel (YPH) ?1 Déconnecké Toute persanne qui utilise cet ordinateur
Déconnects — __ . Miniport réseau étendu (PR
Minipott réseau stendu (FPTF) [5e comnecter [ Anrler ] [ Fropriétés ] l Aide J
200.200.200.1 x|

Puis il se connecte apres un Vérification de la stratégie et le groupe et I’utilisateur.

- . -
= Connexions réseau

Fichist  Edition

Affichage  Fawvoris  Oukils  Awancé 7 ﬁ

ePrécédente - Q @ pRechercher [{j‘ Dossiers v

Adresse | € Connexians réseau

| Accés i distance

33 1AM Internet mobile 3G
Décannecké Déconnecké
! ., HUAWET Mobile Connect - 3G ... T [@L, Motorola SMS6 Speakerphone ...

Gestion du réseau

Créer une nouvelle
COnnExion

. [
@ Modifier les paramétres du

Pare-Feu Windows Internet prépayé mobile
Iim Renommer cethe connexion Décannecté
'-EJ e |_t - Mokorola SMSE Speakerphone ..

Modifier les paramétres de

cette connexion Réseau local ou Internet a haute vitesse

Connexion au réseau local Connexion réseau sans Fil
Désackivé Désackivé

_ a Broadoom MekXtreme Gigabit E... T i) 11a/bfg Wirgless LAN Mini PCL. .

Autres emplacements

GD Panneau de configuration
W) Favoris réseau
[a Mes documents
g Foste de traval Connexion a projet.ma en cours...

Connexion au réseau local 2
Connecké
S AWET Mobile Connect - 35 ...

Whware Metwork Adapter

@ Connexion & 200.200.200.1 en cours...
Détails =

projet.ma
R&seau prive virtuel (PR
Connexion en cours

Annuler

| Connexion en cours
Miniport réseau &tendu (PPTP) __ . Miniport réseau étendu (PPTF)

200.200.200.1
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Dans le menu clients d’acces distant qui se trouve dans Routage et acces distant on voit

I’utilisateur qui a acces distant au réseau de I’entreprise et on peut voir la durée de la

connexion et le nombre de ports et le statut.

E Gestionnaire de serveur

Fichier ~Acton Affichage °?

=101

Tle=Hmle = HE

= 5 Réles
| Serveur DHCP

Serveur DMNS
= Services de domaine Active Directory
= Services de stratégie et d'accés réseal
MNPS (Local)
=] Routage et accés distant
B Interfaces réseau
E Clients d'accés distant (1)
E Ports
5 Connexion et stratégies d'acce
B Fva
B IPvs
Fonctionnalités
Dizgnostics
Configuration
Stockage

EREREE]

Kl | i

% Gestionnaire de serveur (WIN-QRLAKFOWDIF) e P egi e ag e 4 6 )] Actions

| Nom dutiisateur ~ Durée MNombre de ports Statut Clients d'acc... «
B pROIET\sofiane 00:10:33 1 Mom comp...

Autres ... #

|
A"Démarrerl J = Jliaestionmairedesem_ J FR| Zigg Wi}y 15:12
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Conclusion :

A travers ce dossier, nous avons vu un apercu des différentes possibilités afin de déployer un
VPN, et particulierement la solution que représente IP Sec. Nous avions en effet pour
objectif de vous donner les concepts qui tournent autour de cette solution et de vous montrer
un exemple de déploiement. Mais également que le terme de VPN ne se référencait pas qu'a la
solution IP Sec. Certes cette solution est la plus utilisée et est une référence. Mais le VPN est
avant tout un concept et ne précise rien concernant ses moyens.

Ainsi s'acheve notre étude sur les VPNs. On se rend compte que derriére ce concept, une
multitude de protocoles, techniques et architectures existent pour leur déploiement.
Néanmoins, le choix d'une solution pour votre VPN dépendra évidement de l'utilisation que

vous en ferez et de l'investissement financier que vous y mettrez.

Le VPN a pris une dimension proportionnelle au développement d'internet. A I'origine pour
déployer les réseaux privés, une nouvelle utilisation voit le jour aujourd'hui avec l'arrivée des
technologies sans file. En effet, dés les premiéres mises en place du 802.11 (WIFI), on nous
a démontré ses failles en matiere de confidentialité et de sécurité. Un risque parmi d'autres, est
de voir ses données transitant dans le réseau étre Lues par un « homme du milieu ». Ses
problémes de sécurité sont une grande problématique quand des données sensibles sont
communiquées. Les solutions VPN offre une possibilité de garantir cette sécurité et on peut
alors penser a la possibilité d'allier le confort d'utilisation d'un réseau sans file a la sécurité

des données qu'on transmet.
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