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Exercicel

Parmi les affirmations suivantes concernant les attagues réseau, lesquelles sont vraies ?
Sélectionnez toutes les réponses qui conviennent.

A. Les intrus novices sont responsables de la majdesgéattaques.

B. Les intrus motivés par le souci d'exposer des vahilités pour se faire de la publicité ne cher¢hen
pas a nuire aux personnes.

C. Il estimpossible d'empécher ou de détecter uagwdtperpétrée par un individu trées compétent.
D. Les intrus consacrent généralement beaucoup destardpudier un réseau avant de l'attaquer.

Les intrus compétents ne s'attaquent qu'aux grasrtesprises.

Exercice 2

Parmi les situations suivantes, lesquelles comstitune menace courante a la sécurité physique ?
Sélectionnez toutes les réponses qui conviennent.

A. Une porte non verrouillée menant a une salle deeger
B. Les faux sols et plafonds d'un centre de données.
C. Les fenétres donnant sur l'extérieur d'une salleodéerence.

Un ordinateur portable placé sur le siege avantéthicule verrouillé d'un employé.
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Exercice 3

Le directeur des ressources humain d’'un entreprédaboré une note de service sous forme d’uiefich
MSword «NoteServicelOl.doc « et ce fichier sera partagé pour 'ensemblpeahsonnel dans son poste du
travail , Le directeur veut assurer I'intégritéadefichier sachant que la politique de sécuritéedgreprise
interdit l'utilisation du messagerie pour la comnoation entres les utilisateurs. En tant qu’adntiateur de
sécurité quelle sont les étapes que vous devritizexan place pour répondre a ce besoin

Exercice4

Associez chaque menace a I'élément approprié dedaification STRIDE :
Spoofing (usurpation)

Tampering (falsification)

Repudiation (répudiation)

Menace Classification STRIDE

Mot de passe envoyé en texte brut a partir d'un
ordinateur client vers une base de données

Un site Web au codage imparfait permet une attaque
niveau du script de tout le site

L’intrus peut accéder physiquement aux serveurs

Les mises a jour de la sécurité évitant les saturade la
mémoire tampon ne sont pas appliquées aux serveur
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Exercice 5

Tout réseau possede une adresse de diffusion (@sidLes messages envoyés a cette adresseudaatiféont
envoyes a tous les ordinateurs du réseau. Par éxesnje veux connaitre les autres ordinateunnde réseau, je
peux pinguer I'adresse de diffusion et tous lesnatéurs connectés répondront a mon ping. Pousgrait-ce une
mauvaise idée que les hotes répondent aux pindéfdsion (c'est-a-dire les echo requests d'ICMRy@yées a
'adresse de diffusion) ? Quel type de probléma pelurrait-il causer ?

Bareme: (/40
exercice Note (/40)
Exercice n°1 8 pts
Exercice n2 8 pts
Exercice n3 8 pts
Exercice n°4 8 pts
Exercice n°5 8 pts
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