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GLOSSAIRE

AP : Access Point

CARP : Common Address Redundancy Protocol
CPU : Central Processing Unit

DMZ, : Demilitarized Zone

DHCP : Dynamic Host Configuration Protocol
DNS : Domain Name Service

FAI : Fournisseur d’ Acces a Internet

FTP : Foiled Twisted Pair

HTTP : HyperText Transfer Protocol

HT'PS : HyperText Transfer Protocol Security
HTML : HyperText Markup Language

IP : Internet Protocol

LAN : Local Area Network

MAC : Medium Access Control

NFS : Network File System

NTP : Network Time Protocol

NAT : Network Address Translation

NAS : Network Access Server

PPTP : Point-to-Point Tunneling Protocol
PHP : Hypertext Preprocessor

RADIUS : Remote Authentification Dual-In User Service
RAM : Random Access Memory

SSL : Secure Sockets layers

SSH : Secure Shell

STP : Shielded Twisted Pair

TCP : Transfer Control Protocol

UDP : User Datagram Protocol

UTP : Unshielded Twisted Pair

VPN : Virtual Private Network

WIFI : Wireless Fidelity

WAN : Wide Area Network
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AVANT-PROPOS

L’Ecole Supérieure d’Informatique (ESI) est I’une des écoles que compte I’Université
Polytechnique de BOBO-DIOULASSO. Créée en 1991 dans le but d’accompagner le Burkina
Faso dans son ambition de s’approprier les technologies de I’information et de la
communication (TIC), ’ESI est la seule école supérieure d’informatique publique du pays.
Elle forme des ingénieurs de travaux informatiques en Analyse et Programmation (AP), et en
Réseaux et Maintenance Informatiques (REMI) ; des ingénieurs de conceptions ainsi que des
étudiants en cycle de DEA informatique. Les étudiants en fin de Cycle des Ingénieurs de
Travaux Informatiques (CITI) doivent effectuer un stage pratique d’au moins Trois (3) mois
dans une entreprise, lequel stage est sanctionné a la fin par une soutenance publique. Le stage
de fin de cycle en REMI met 1’accent sur une réalisation concrete pour laquelle 1’étudiant met
en place un protocole de travail bien déterminé. Les the¢mes proposés impliquent une étude
approfondie dans les domaines balayés par les réseaux et maintenance informatiques.

C’est ainsi que nous avons effectu¢, du 06 aofit au 05 novembre 2013, au Campus Numérique
Francophone Partenaire de Bobo-Dioulasso (CNFP), un stage pratique au cours duquel nous

avons développé un projet de fin d’étude pour lequel le présent document tient lieu de rapport.

“
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INTRODUCTION GENERALE

Selon les statistiques mondiales [1], huit burkinabé sur mille sont utilisateurs d’Internet (en
2008). Ce chiffre a quasiment triplé en 2012. Cet engouement a [’utilisation des TIC impose
une augmentation de I’offre des services Internet. En effet, bon nombre de cette population
disposent aujourd'hui d'un appareil mobile (portable, PDA, Smartphone, ...) et souhaitent
pouvoir accéder a Internet dans la majorité des lieux qu'ils fréquentent. Dans cette optique,
I'expansion trés rapide des points d'acces sans-fil permet la connexion des appareils nomades.
Néanmoins chaque réseau posséde sa politique d'accés et ne souhaite pas laisser n'importe qui
accéder aux ressources réseaux et plus particuliérement les ressources Internet qui sont tres
limitées.

Ainsi, il est nécessaire de mettre en place des systemes d'authentification sur ces réseaux qui
doivent cumuler de multiples avantages. Ces avantages sont entre autres : une compatibilité
avec la majorité des appareils mobiles du marché, une sécurité des échanges entre les clients
et lc reste du réseau, une plus grande transparence offerte a l'utilisateur aussi bien lors de la
phase d'authentification que lors de I'utilisation du réseau, une réduction de l'impact au niveau
des ressources matérielles et de la bande passante, etc.

Face a ces enjeux, le portail captif s'est imposé comme une solution fréquemment utilisée
dans les points d'acces payants ou non. Il peut se généraliser a tous les modes d’acces (sans-fil
ou filaire) nécessitant un contrdle d'accés.

L’Université Polytechnique de Bobo-Dioulasso (UPB) dispose d'un réseau informatique dont
la gestion se complique avec la diversité et le nombre croissant des utilisateurs d’ou la
nécessité de mettre en place un portail captif. L’étude et la mise en place d’une telle solution
sera effectuée dans sa premiére phase sur le réseau du Campus Numérique Francophone
Partenaire (CNFP). Elle sera par la suite généralisée a tout le réseau de I’UPB. Ce document
synthétise nos travaux menés dans ce cadre et est organisé en cinq chapitres.

Le premier chapitre de ce document présente la structure d’accueil, le théme d’étude ainsi que
le contexte dans lequel s'inscrit le stage. Le deuxiéme chapitre est consacré a I’analyse du
systeme informatique de la structure d’accueil; ce qui permettra de 1'évaluer afin de proposer
une solution bien adaptée. L'étude générale des portails captifs fait 1’objet du troisiéme
chapitre ; ce qui nous permettra de choisir la solution a implanter. Le quatriéme chapitre est
consacré a I’étude technique de I’outil PFsense et le cinquiéme chapitre détaille la mise en

ceuvre pratique et technique de la fonction captive de PFsense.

- O O OO0
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Chapitre I:

PRESENTATION DU PROJET

e —
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Le projet de portail d’accés captif est de créer une passerelle entre un réseau interne et le
réseau Internet. La finalité est de pouvoir déployer la solution dans toutes les structures de
I’Université Polytechnique de Bobo-Dioulasso.

Le portail sera doté de fonctionnalités d’authentification qui permettent d’identifier les
usagers du service a des fins de tragabilité. Il sera équipé d’un systeme de filtrage d’adresses
internet, ce qui permettra ainsi d’éviter I'utilisation des sites indésirables. Un filtrage
applicatif sera également mis en place afin de limiter I’utilisation de certains logiciels.

Le dernier aspect important réside dans l’utilisation optimale de la bande passante, la

sécurisation des connexions et la centralisation des données d'authentification.

I.1. Structure d'accueil et contexte

L’Université polytechnique de Bobo-Dioulasso (UPB) est une université publique du Burkina
Faso. Son site principal est situé dans le village de Nasso, a une quinzaine de kilométres de
Bobo-Dioulasso, dans la région des Hauts-Bassins. Elle est constituée de six établissements
d'enseignement supérieur et de recherche ayant en leur sein plusieurs départements ouvrant
sur des spécialités diverses. Ces établissements sont placés chacun sous la responsabilité d’un
directeur assisté d’un directeur adjoint. Ce sont :

> ['Ecole Supérieure d’Informatique (ESI) ;
I'Institut Universitaire de Technologie (IUT) ;
I'Institut du Développement Rural (IDR) ;
I’Institut des Sciences de la Santé (INSSA) ;
'Unité de Formation et de Recherche en Science et Technique (UFR/ST) ;

YV V. V V V

['Unité de Formation et Recherche en Sciences Juridique, Politique, Economique et de
Gestion (UFR/SJPEG).

L'Université dispose aussi de trois écoles doctorales.

L'UPB est une université nationale qui a pour mission 1’élaboration et la transmission de la
connaissance par la formation des hommes et des femmes afin de répondre aux besoins de la
Nation. Cette mission s’entend dans le cadre de la politique de décentralisation de
I’enseignement supérieur du gouvernement burkinabé et de la conquéte du marché de
I’emploi, la formation des cadres dans les filiéres professionnalisantes pour plus de
productivité¢ dans les secteurs socio-économiques et culturels. Pour y parvenir ’UPB
s’assigne les objectifs suivants :

> former des cadres dans tous les domaines en général et dans les filiéres
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professionnalisantes en particulier ;
> conduire des activités de recherches scientifiques et en vulgariser les résultats ;
> élever le niveau technique, scientifique et culturel des étudiants pour une ouverture sur
le marché de I’emploi et les secteurs de production ;

> délivrer des titres et diplomes ;

> valoriser les compétences dans tous les secteurs d’activité du pays.
Pour l'atteinte de ces objectifs l'utilisation des TIC/TICE est plus que nécessaire et 1'UPB,
pour mettre a profit ces TIC/TICE, s'est dotée d'une direction pour la promotion des
Technologies de l'information et de la communication. En plus de cette direction, I’'UPB
dispose d’un Campus numérique francophone partenaire (CNFP), fruit d’une convention de
partenariat avec I’Agence universitaire de la francophonie (AUF). C’est précisément au CNFP
que s’est déroulé notre stage. Le CNFP met a la disposition du public différents services
informatiques tels 1’accés a Internet, ’accés a la documentation, la commande d’articles
scientifiques en ligne, les formations ouvertes et assistées a distance, des formations grand
public, etc.
En outre, le CNFP ceuvre a la promotion des logiciels libres. Le CNFP désire optimiser
l'utilisation des ressources réseaux comme l'accés a Internet, car celles-ci sont généralement
limitées si 'on veut assurer une meilleure qualité du service. En effet, vu le nombre et la
diversité des utilisateurs leur demande en ressources s’accroit et leur gestion se complique
davantage. Ainsi c'est dans un objectif d’amélioration des services résecaux de I’UPB en

général, et du contrdle d'acces au réseau du CNFP en particulier que s'inscrit ce projet.

I.2. Présentation du theme

1.2.1 Problématique

Le réseau du CNFP, comme n'importe quel autre réseau n'est pas sans faille en termes de
sécurité car ses utilisateurs sont de diverses origines.

En effet, bien que moderne, 'accés au réseau sans fil du CNFP se fait par authentification par
adresse MAC, et celui au filaire par la détention d'un compte valide (identifiant/mot de passe)
sur les poste fixes. Cela reste insuffisant quand on sait qu’il existe de nos jours des logiciels
qui arrivent a contourner 1’authentification par adresse MAC. L’authentification par adresse
MAC a aussi cette particularité de ne pas permettre une gestion efficace des utilisateurs car,

hormis I’autorisation d’acceés au réseau, on ne saurait qui est réellement connecté, quelle est la
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cause de la politique d’authentification déja existante. En outre, l'authentification par le filaire
autorise la connexion des machines externes a la structure ; c'est-a-dire qu'un utilisateur qui
venait brancher sa machine personnelle a partir d'un céble du réseau, pouvait se connecter
sans qu’il ne lui soit demandé de s’authentifier. Ce qui n’est pas sans risque car un utilisateur
mal intentionné pourrait contourner facilement 1’authentification d’ou une remise en cause de
la politique d’accés. Ainsi I'évolution du nombre croissant d'utilisateurs Wi-Fi et le contréle
d'accés de tous les utilisateurs font apparaitre 1'impératif de mise en place d'un systéme
d'authentification transparent et simple d'utilisation. Voila autant de problémes auxquels nous

avons apporté une solution grace a cette étude de portail captif.

1.2.7 Résultats attendus

Prévu au départ pour étre déployé sur toute 'Université, nous avons dii revoir cette
proposition initiale en concertation avec nos encadreurs. En effet, nous avons restreint la mise
en ceuvre pratique de la solution sur le réseau du CNFP pour des contraintes liées a
Parchitecture globale du réseau de I’'UPB. L’objectif principal de ce projet est d’implanter une
solution technique permettant d'authentifier les utilisateurs et de partager de fagon sécurisée
l'acces Internet, d’ou le déploiement d’une solution de portail captif.
D'apres le cahier de charge qui nous a €té soumis, I'achévement de ce projet doit permettre
aussi au campus numérique de rendre effectif ce qui suit:
» se doter d’un outil d'authentification libre issu du monde des logiciels libres ;
» pour se connecter, les clients n'ont besoin que d'un navigateur Web, d'un login et d'un
mot de passe ;
» les paramétres du compte sont stockés dans une base de données existante et les
comptes déja existants doivent pouvoir étre utilisés ;
> toutes les requétes web des clients doivent étre automatiquement redirigées sur la page
d'authentification ;
> l'authentification des clients et des administrateurs doit se faire de fagon sécurisée ;
> le point d'accés doit étre totalement transparent pour le client ;
l'acces au portail captif et par ricochet au web doit étre indépendant du systéme
d’exploitation du client ;
» de méme, les utilisateurs du réseau du CNFP ne doivent pas étre pénalisés pendant le

déploiement ;
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% le systtme doit permettre  l'administrateur d’optimiser I'utilisation de la bande
passante; c'est-a-dire que l'administrateur peut par exemple limiter la bande passante
au niveau de chaque utilisateur pour éviter que celle-ci soit surchargée ou il peut
méme filtrer des sites indésirables (téléchargements torrents, peer to peer, sites
pornographiques ...).

Pour atteindre ces objectifs le portail captif est une solution candidate.

1.2.3 Organisation du projet

Pour bien mener ce projet, I’élaboration d’un plan de travail s’avére nécessaire. Ce plan décrit
les différentes tiches a réaliser et le role de chaque responsable impliqué au niveau des
ressources humaines. En effet un groupe de pilotage constitué du superviseur et du maitre de
stage assure les activités administratives, le suivi et la fourniture des besoins du projet. Le
groupe de projet constitué des stagiaires que nous sommes a pour role d’effectuer la partie
technique du projet. Il est assisté dans ses tiches par le groupe de pilotage. Ainsi les
différentes tAches réalisées au cours de ce projet ainsi que leurs responsabilités sont

consignées dans le tableau I.1.

Tableau I.1 : Organisation des activités

Phases Taches Périodes Responsabilités
Information sur la structure, analyse .
Etude de . . . Y Deux Groupe de projet et
.. des solutions actuelles, discussion ) }
’existant . ] semaines groupe de pilotage
du théme proposé
Etude du théme, comparaison de uatr
Recherche de . . 1 P . Q .e .
solution solutions, choix d’une solution et de | semaines et | Groupe de projet
I’architecture & mettre en place deux jours
) Acquisition des besoins, . .
Mise en place |, d . . Cinq Groupe de projet et
) implantations de la solution et , ;
de la solution s semaines groupe de pilotage
rédaction du rapport
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Chapitre Il :

ETUDE DU SYSTEME INFORMATIQUE
EXISTANT

___________________ ________________ ______________ ___________________________________________________
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Toute révision, modification ou action visant & apporter des améliorations au systeme
informatique du CNFP doit passer par une connaissance préalable de I’ensemble des
différents éléments constituant 1’architecture de son systéme informatique existant. L’analyse
de I’existant a pour but a la fois d’évaluer le niveau de performance et de disponibilité de
infrastructure réseau, et de déterminer quelles améliorations peuvent étre apportées afin de la

rendre plus performante tout en facilitant sa gestion.
II.1. Etatdes ressources du systéme informatique

II.1.1 Les ressources matérielles

Le matériel qui constitue actuellement le systéme informatique du CNFP peut se présenter
comme suit:
> des postes de travail : Ce sont les ordinateurs fixes du réseau a partir desquels les

utilisateurs accédent a leurs sessions. Ils sont listés dans le tableau I1.1.

Tableau I1.1 : les postes de travail et leurs caractéristiques

Type de | Marque Caractéristiques Matérielles Nombre Etat i
Doste
HDD: 250GB
PC bureau RAM: 2GB 06 en
Transtec 06
moyen tour CPU: Intel Core Duo CPU E7400 @2.8GHz*2 fonctionnement
ECRAN: 17
HDD: 250GB E
RAM: 4GB :
PC bureau 14 en
Transtec | CPU: Pentium(R) Dual-Core CPU E6500 14 ,
moyen tour fonctionnement |
@2.93GHz*2 1
ECRAN: 17 E

> des serveurs: Les serveurs matériels sont généralement des ordinateurs de plus
grande capacité que les stations de travail ordinaires et disposent de mémoire

importante pour traiter simultanément les nombreuses taches actives ou résidantes en
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mémoire. Les serveurs ont également besoin d’espace disque pour stocker les fichiers
partagés et pour servir d’extension a la mémoire interne du systeme. Les cartes
systétme des serveurs nécessitent des connecteurs d’extension pour y connecter des
périphériques partagés, tels que des imprimantes et plusieurs interfaces réseau. En
résumé ce sont des ordinateurs qui ont une grande puissance de traitement et qui sont
trés robustes afin d'assurer la disponibilité des services réseau. A titre indicatif, un
serveur peut rester en marche pendant toute une année sans étre éteint. Le tableau I1.2

récapitule les serveurs du CNFP.

Tableau IL.2 : Liste des serveurs matériels et caractéristiques techniques

Type de poste | Marque | Caractéristiques Matérielles | Nombre Etat
DD : 500Go
Transtec
RAM : 2Go, DDR2
Serveur CALLEO 01 En fonctionnement
CPU : Intel Xeon Quad-Core
121 Server
Année d'acquisition : 2009
DD : 500Go
transtec
RAM : 3Go, DDR2
Serveur CALLEO 01 En fonctionnement
CPU : Intel Xeon Quad-Core
121 Server

Année d'acquisition : 2009

du matériel de visioconférence : Le CNFP dispose d’un systéme de visioconférence
constitué d’un moniteur et d’un codec.

des imprimantes et scanners : Outils bureautiques par excellence, les imprimantes
peuvent constituées aussi des noeuds d’un réseau. Les imprimantes et scanners sont
recensés dans le tableau II.3.

les équipements d’interconnexions: Ce sont les éléments du réseau qui relient
plusieurs nceuds. IIs sont répertoriés dans le tableau I1.4.

le ciblage : Le cablage constitue le support physique de transmission du réseau. Il est
essentiellement réalisé avec de la paire torsadée FTP, STP, UTP Fast Ethernet de

catégorie 5E et de la fibre optique.

- 00000000 _0_- OO0 01
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Tableau I1.3 : Liste des imprimantes et quelques caractéristiques techniques

Type Marque Caractéristiques Nombre Etat
d'imprimantes matérielles
Imprimante Réseau | HP laserJet 1300 500 feuilles 01 En fonctionnement

Imprimante simple

HP

Imprimante, Scanner,

Copieuse, Fax

01

En fonctionnement

Scanner

HP Scan Jet 5590

2400*4800ppp/48-bits

01

En fonctionnement

Tableau I11.4 : Equipements réseau et caractéristiques techniques

Type d’équipement Marque Caractéristiques | Nombre Etat
matérielles
D-LINK DES- | 10/100 Fast Ethernet, 01
104R 24 ports
Switchs D-LINK 08 ports 01 En
DGS1216T fonctionnement
D-LINK 10/100 Fast Ethernet, 02
08 ports
Modem LS NOKIA - 01 En
fonctionnement
Modem ADSL D-LINK DSL-520B 01 En
fonctionnement
Routeur CISCO 1900 | Gigabits/carte HWIC 01 En
Séries fonctionnement
Router sans fil 3COM 54 Mbps 01 En
(firewall intégré) fonctionnement
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11.1.2 Leslogiciels

Il s’agit ici de faire I’inventaire des logiciels installés ainsi que des différents services
installés.
» Les systémes d’exploitation et logiciels d’application : Ils sont représentés dans le

tableau I1.5.

Tak leau II.5 : Systémes d’exploitation et logiciels d’application

Types Noms Supports
Systéme d’exploitation serveur DEBIAN 6.0 Postes serveurs
Systéme d’exploitation client Ubuntu 10.04 LTS Tous les postes clients
Bureautique OpenOffice.org Postes clients

> Les services : Avant de dresser le tableau (tableau I1.6) des services installés, il
convient d’expliquer et d’expliciter ce que c’est qu’un service réseau. Les serveurs
matériels définis un peu plus haut sont des machines congues pour recevoir des
applications (logiciels) appelées applications serveur qui permettent aux autres
postes du réseau (machines clientes) d’accéder a des ressources (imprimantes, fichiers
partagés...) ou a des applications clientes. C’est donc par le terme de services qu’on

désigne les applications installées.

e —
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Tableau I1.6 : Services installés

Service installé Description
Admincompte- Serveur de gestion de compte d’utilisateur développé par
I’ AUF pour les CNF
Backuppc Serveur de sauvegarde
CUPS Serveur d’impression réseau
Connexion Internet Partage de la connexion Internet a tous les postes connectés
au réseau
DHCP Serveur d’attribution dynamique d’adresses IP
DNS Serveur de nom de domaine
FTP Protocole de transfert de fichiers
libnss+mysql Serveur d’authentification+gestion dynamique des
utilisateurs
Messagerie+antivirus+antispam Serveur de messagerie et protection antivirus
miroir local Dépot local N
[ Mrtg Serveur de monitoring du trafic réseau
NFS-kernel-server Serveur de partage de fichiers sous linux
netboot (tfpd-hpa, pxe...) Serveur permettant |’installation de systéme d’exploitation
+udpcast en réseau local a partir du dépét local.
SQUID Serveur proxy
web (www, phplist, roundcube) Serveur web

II.1.3 Leréseau

> Plan d’adressage : Le réseau du CNFP est subdivisé en quatre (04) sous-réseaux. Ce
type de répartition est fréquent dans de nombreux réseaux et présente plusieurs

avantages. Le plan d’adressage du réseau peut étre représenté dans le tableau I1.7.
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Tableau I1.7 : Apercu de ’adressage

Sous réseau Hote Adresse Commentaire
212.52.149. y/x Routeur "Onatel" 212.52.149. x Cisco 1900 Series
- Serveur nfs-bobo 212.52.149.x -
- Serveur mail-bobo 212.52.149. x -
- Serveur Vz www- 212.52.149.x hébergé sur mail-bobo
bobo et miroirs-bobo
- Polycom Visio-bobo 212.52.149. x -

192.168.0. y/x

Zone privée machines

du CNFP

192.168.1. y/x

Zone privée pour le

Centre de calcul

192.168.2. y/x

Zone privée pour le

wifi

» Architecture : Le réseau du CNFP est un réseau répondant aux normes Ethernet de

topologie étoilée. Son architecture peut étre représentée la figure I1.1.

- 0000000000000 0000 OO
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Systeme de
Visioconférence Mail-BOBO
212.52.149.X 212.52.149.X
212.52.149.X
/‘/? Routeur switch
Modem LS Cisco Pare-feu
Eth3:21252.149.X Routeur wifi
Internet -
()
NFS-BOBO A
Eth0: 192.168.0.
Eth2: 10.0.0.2
Eth1:192.1

LAN Infotheque/FAQD
192.168.0.X

Internet

LAN CENTRE DE
CALCUL 192.168.1.X

Figure I1.1 : Schéma du réseau actuel

> Récapitulatif des serveurs et services installés : Il s’agit de I’emplacement des

différents services sur les serveurs. Ils sont représentés dans le tableau IL.8.

-4 ___ ___ _________________________ ]
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Tableau I1.8 : Tableau récapitulatif des services installés

serveurT Distribution| Noyau | Backup (*) Services Commentaire

mail- Debian |2.6.26- 2| Backupc sur DNS principal, Transtec CALLEO 121 Server, Processeur
bobo | GNU/Linux | openvz- | dd externe . | messagerie+antivirus+antispam (exim...) | Intel Xeon Quad-Core, 3GoDDR2, DD

6.0 amd64 + mysql, backuppc 500Go, Année d'acquisition: 2009

nfs-bobo | Debian 2.6.26- | Backuppc sur | nfs, libnss-mysql+mysql, dns secondaire, | Transtec CALLEO 121 Server, Processeur

GNU/Linux | 2-amd64 | dd externe a dhcp, SQUID, admincomptes, mrtg, Intel Xeon Quad-Core, 3GoDDR2, DD
6.0 partir de mail- netboot (tfpd-hpa, pxe.)+udpcast 500Go, Année d'acquisition: 2009
bobo
WWW- Debian  [2.6.26-2- | Backuppc sur |  Web (www, phplist, roundcube), ftp, | Serveur Virtuel OpenVZ VEID 102, installé
bobo | GNU/Linux | amd64 | dd externe a mysql, miroir local sur mail-bobo
6.0 partir de mail-
bobo

0]
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I.2. Analyse critique du systéme

Afin de mieux appréhender le systéme, il convient de savoir ou résident ses forces pour en

déduire ses faiblesses. Ce qui permettra d'apporter des améliorations aux éventuelles failles.

I.2.1 Aspects positifs du systéme

Sur le plan physique nous avons apprécié positivement le systeme informatique du CNFP

sur les points suivants :

»

existence d'une charte d'utilisation des outils informatiques : Cela permet
d'informer I'utilisateur sur ses marges de manceuvre, le dissuade de toute tentative
d'outrepasser ses droits d'utilisateur et I’observation des régles élémentaires de sécurité
car ne dit-on pas que 90% des risques sont le fait des utilisateurs internes ;

installation électrique : des prises de terre et des onduleurs permettent la protection
de l'équipement informatique contre les pics de courant, les surtensions et la
sauvegarde de données aprés une interruption électrique. Le réseau électrique interne
est protégé par des goulottes et séparé des cables réseaux: ce qui épargne des risques
d'électrocution et évite les interférences électromagnétiques avec les cables réseau car
cela peut étre source d'erreurs de transmission ;

topologie du réseau : la topologie étoilée du réseau facilite la gestion du réseau et les
interventions physiques sur le réseau. Les cédbles utilisés sont des paires torsadées
blindées STP et non blindées UTP de catégorie SE qui sont reconnus pour leur fiabilité
et sont protégés par des goulottes ;

existence d’un serveur DNS secondaire (physique) : permet la disponibilité des
services de nom de domaine réseau en cas de crash du DNS primaire ;

existence d'un second abonnement Internet: en cas de panne de la liaison ADSL, la

liaison spécialisée sert de relais afin d'assurer la continuité du service Internet ;

Sur le plan logique nous avons pu relever :

>

>

>

existence d’un outil d’authentification + gestion des comptes par une base de
données : cela permet une gestion centralisée et dynamique des comptes utilisateurs ;
politique de droit d’accés : La connexion a un poste du réseau est conditionnée par la
détention d’un compte utilisateur valide ;

existence d’un serveur NFS : permet une centralisation des fichiers d’utilisateurs, et

le partage de fichiers en réseau. Un utilisateur accéde a ses données depuis n’importe
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11.2.2

quel poste du réseau ;

configuration logique du réseau en des LANs : augmente le niveau de sécurité,
permet une localisation plus simple de problémes, diminue 1’étendue d’attaque et
I’ampleur d’éventuels dégats et permet une fluidité du trafic réseau ;

systéme de sauvegarde : les données sont sauvegardées quotidiennement sur disque
dur externe, toute chose qui limite la perte de données ;

le systéme : presque tous les postes tournent sur des plateformes Linux. Notamment
les serveurs tournent sur Debian reconnu pour sa fiabilité et sa robustesse. En outre les
distributions Linux sont quasiment invulnérables aux virus ;

antivirus : Le serveur mail est doté d’un antivirus+antispam permettant d’éviter la
contamination des supports de stockage amovibles des utilisateurs via les e-mails bien

que Linux soit trés résistant aux virus.

Failles du systéme

Partant du fait qu'aucun systéme informatique n'est parfait, c'est-a-dire que le risque zéro

n’existe pas et que tout systéme est vulnérable en matiére de sécurité informatique, alors nous

avons pu relever les failles suivantes :

> les accés non autorisés : bien qu’il soit mentionné que ’acces a la salle serveur est

»

interdit a toute personne étrangere au service, cela n’est pas suffisant pour la sécuriser.
En effet, cette salle se trouve dans un local plafonné et la porte d’entrée est en
contreplaqué ; toute chose qui augmente le risque d’incendie et favorise 1’aggravation
d’un éventuel incendie. Aussi la quasi-totalité des services installés ne se trouve
seulement que sur deux serveurs implantés dans le méme local, ce qui constitue un
potentiel danger pour tout le réseau car le moindre incendie qui surviendrait dans ce
local serait susceptible de causer des pertes considérables pour tout le systéme
informatique et par ricochet les données trés précieuses ;

la restriction de P’accés au WIFI: le point d’accés utilisé présentement pour
’authentification par adresse MAC déja en place ne peut prendre en compte que
trente-deux adresses MAC maximum, ce qui limite le nombre d’utilisateurs WIFI. De
plus lorsqu’un utilisateur change de machine la configuration du point d’accés doit
étre modifiée pour prendre en compte son adresse MAC ;

le manque de tragabilité et de contréle d'accés : ’authentification par adresse MAC
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ne permet pas la gestion efficace des utilisateurs, hormis ’autorisation d’accés au
réseau, on ne peut savoir qui est réellement connecté, et quel est la durée
d’abonnement de Iutilisateur d’olt une remise en cause méme de la politique
d’authentification (utilisateur et mot de passe) déja existant ;

la sauvegarde de données : il n’existe pas de serveur redondant délocalisé pour
assurer la continuité des services en cas de panne grave. Dans un éventuel cas, il
faudra impérativement (acquérir du matériel nouveau en fonction de la panne)
réinstaller et reconfigurer tout le systéme. Avec tous les services que compte ce
serveur il n’en faudra pas moins de 72 heures. Pendant tout ce temps, rien ne
fonctionnerait ;

la conformité a la réglementation interne et externme : une charte existe,
malheureusement elle n’est pas connue de tous les utilisateurs, car les utilisateurs ne

pensent pas souvent a lire les affiches.

Au terme de cette analyse qui vient d’étre faite, il ressort que le CNFP est doté d’un réseau

informatique autonome. Cependant force est de reconnaitre que des failles existent et

auxquelles il faut apporter des solutions.

IL.3.

Solutions envisageables

Vu les failles décrites plus haut, nous préconisons les améliorations suivantes :

>
>

insistance sur la sensibilisation du personnel au respect des régles de sécurité ;
renforcement de la sécurité de la salle serveur en remplagant la porte en contreplaqué
par une porte métallique afin de réduire le risque d'incendie ;

extension du réseau sans fil en particulier a partir de répéteurs sans fil pour permettre
une plus grande mobilité des utilisateurs et du réseau global en général par un
élargissement du parc informatique ;

revoir la politique d’accés au réseau d’ou la nécessité d’un portail captif ;
uniformisation de la méthode d'authentification aussi bien pour les clients WI-FI que
pour les utilisateurs du réseau filaire ; ici s’impose la nécessité d'un portail captif ;
mise en place d'une gestion centralisée du matériel et des données par les technologies
de virtualisation ou par redondance des sauvegardes pour servir de relais afin d'assurer

la continuité du service ;
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> gestion efficace des utilisateurs aprés authentification du point de vue tragabilité,

détermination d'une durée de connexion, transparcnce vis-a-vis de l'utilisateur,

compatibilité avec plusieurs plates-formes. Ici aussi s'impose l'impératif d'utiliser un
portail captif.

Ainsi il existe une panoplie de solutions mais le portail captif est la mieux indiquée car il

permet, en plus d’authentifier les utilisateurs, de gérer ces utilisateurs de maniére efficace.

Rapuort de fin de cycle réalisé par Salifou KONANE & Zakaria KINDA ESI/RéMI 2012-2013 Page 20



Etude et mise en place d’un portail captif sur le réseau de I’'UPB : Cas du CNFP

Chapitre III :

GENERALITES SUR LES PORTAILS CAPTIFS
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III.1. Définition

Un portail captif est une application qui permet de gérer 1’authentification des utilisateurs d'un
réseau local qui souhaitent accéder a un réseau externe (généralement Internet) [2]. Il oblige
les utilisateurs du réseau local a s’authentifier avant d’accéder au réseau externe. Lorsqu'un
utilisateur cherche a accéder a Internet pour la premiére fois, le portail capte sa demande de
connexion grace a un routage interne et [ui propose de s'identifier afin de pouvoir recevoir son
acceés. Cette demande d'authentification se fait via une page web stockée localement sur le
portail captif grace au serveur HTTP. Ceci permet a tout ordinateur équipé d'un navigateur
web et d'un acceés Wifi de se voir proposer un accés a Internet. Au-dela de ['authentification,
les portails captifs permettent d'offrir différentes classes de services et tarifications associées
pour l'acces Internet (Par exemple: Wifi gratuit, filaire payant, 1 heure gratuite,...). Cela est
obtenu en interceptant tous les paquets quelles que soient leurs destinations jusqu'a ce que
I'utilisateur ouvre son navigateur web et essaie d'accéder a Internet. Lors de 1’établissement de
la connexion, aucune sécurité n’est activée. Cette sécurité ne sera active que lorsque
Pordinateur connecté tentera d’accéder a Internet avec son navigateur web. Le portail captif
va, dés la premiére requéte HTTP, rediriger le navigateur web afin d’authentifier 1’utilisateur,
sans quoi aucune demande ne passera au-delda du serveur captif. Une fois ['utilisateur
authentifié, les régles de firewall le concernant sont modifiées et celui-ci se voit autorisé a
utiliser son accés Internet pour une durée fixée par 'administrateur. A la fin de la durée fixée,
l'utilisateur se verra redemander ses identifiants de connexions afin d'ouvrir une nouvelle
session.

Ce systéme offre donc une sécurité du réseau mis a disposition, il permet de respecter la
politique de filtrage web de I’entreprise grace a un module proxy et permet aussi grice a un

firewall intégré d’interdire 1’acceés aux protocoles souhaités.

II1.2. Fonctionnement général des portails captifs

Le fonctionnement type d'un portail captif peut étre représenté par la figure III.1 [3].

- ___ ]
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Figure III.1 : fonctionnement général d'un portail captif

Le client se connecte au réseau par l'intermédiaire d'une connexion filaire ou au point d'acces
sans fil pour du wifi. Ensuite un serveur DHCP lui fournit une adresse IP ainsi que les

parametres de la configuration du réseau. A ce moment-1a, le client a juste acces au réseau

entr2 lui et la passerelle, cette derniere lui interdisant, pour l'instant, I'acces au reste du réseau.
Lorsque le client va effectuer sa premiere requéte de type web en HTTP ou HTTPS, la

passerelle le redirige vers une page web d'authentification qui lui permet de s'authentifier

e e —————————
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grice 4 un login et un mot de passe. Cette page est cryptée a l'aide du protocole SSL pour
sécuriser le transfert du login et du mot de passe. Le systtme d'authentification va alors
contacter une base de données contenant la liste des utilisateurs autorisés a accéder au réseau.
Enfin le systtme d'authentification indique, plus ou moins directement selon les portails
captifs, a la passerelle que le couple MAC/IP du client est authentifi¢ sur le réseau.
Finalement le client est redirigé vers la page Web qu'il a demandé initialement; le réseau
derriere la passerelle lui est dorénavant accessible. Le portail captif, grice a divers
mécanismes comme une fenétre pop- up sur le client rafraichie a intervalles réguliers ou des
requétes ping vers le client, est en mesure de savoir si l'utilisateur est toujours connecté au

réseau. Au bout d'un délai d'absence sur le réseau, le portail captif va couper l'acces a cet

utilisateur.

IILZ. Apercu des principaux portails captifs

Toutes les solutions que nous avons étudiées sont des solutions libres et gratuites ce qui nous

permet de réduire considérablement le cofit de leur mise en place.

I11.3.1 PFsense

PFsense est une distribution FreeBSD développée en 2004. L’objectif de départ est d’assurer
les fonctions de pare-feu et de routeur mais I’engouement généré par cet applicatif lui a
perrhis d’étendre ses fonctionnalités et présente maintenant les fonctions de portail captif,
serveur proxy, DHCP ...

Son installation se fait facilement via une distribution dédiée et toutes les configurations
peuvent se faire soit en ligne de commande (SSH) ou via l’interface web (HTTPS). La
sauvegarde et la restauration de configuration est disponible a travers l’interface web et
permet de générer un simple fichier d’une taille raisonnable. Le portail assure une évolution
constante grice a des mises a jour réguliéres dont I’installation est gérée automatiquement
dans une partie du panneau d’administration.

Cette solution permet une authentification sécurisée via le protocole HTTPS et un couple
utilisateur / mot de passe.

Une documentation trés compléte est disponible sur Internet, un support commercial est

désormais présent en cas de gros incident. PFsense dispose aussi d’une communauté trés
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active.
PFsense assure une compatibilité multi-plates-formes, une personnalisation compléte des
pags accessibles aux utilisateurs ainsi qu’une simplicité d’utilisation grace a une page de

connexion succincte ol on ne retrouve que deux champs (utilisateur / mot de passe).

II1.3.2 ALCASAR

ALCASAR (Application Libre pour le Contrdle d’Accés Sécurisé et Authentifié au Réseau)
est un projet frangais essentiellement dédié aux fonctions de portail captif. Cet applicatif
s’installe via un script supporté par la distribution Linux Mandriva, les configurations se font
via une interface de gestion sécurisée (HTTPS) ou bien en ligne de commande directement
sur le Serveur Mandriva. Une sauvegarde de la configuration est prise en charge via la
création d’un ghost systéme (fichier systéme) dans le panneau d’administration, ce qui
engendre tout de méme un fichier d’une certaine taille. Les mises a jour réguliéres assurent la
pérennité de la solution.

L'authentification au portail est sécurisée par HTTPS et un couple utilisateur / mot de passe.
Une documentation assez compléte est disponible pour I’installation et la configuration et la
communauté est active. Tout comme PFsense, ALCASAR est compatible avec de nombreuses
plates-formes, la personnalisation des pages utilisateurs et la simplicité d’utilisation sont

présentes.

I11.3.3 ZeroShell

ZeroShell est une distribution Linux congue pour mettre en place une sécurité globale au sein
d’un réseau (Pare-Feu, VPN, portail captif...). Son installation est simple via une distribution
dédiée. Elle présente une interface de gestion web simple d’utilisation qui permet entre autres
de sauvegarder la configuration du portail captif ou encore de personnaliser les pages de
connexion et déconnexion dans un éditeur HTML intégré. '

Comme les deux autres solutions la page d’authentification est sécurisée et la connexion se
fait via un couple utilisateur / mot de passe. On retrouve assez peu de documentation pour la
gestion du systéme mais la communauté a I’air tout de méme bien présente. Son utilisation

reste identique aux autres solutions présentées.

e —
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II1.3.4 ChilliSpot

ChilliSpot est un applicatif dédi¢ a la gestion de ’authentification sur les réseaux, son
installation est assez simple via un package applicatif disponible sur les distributions Red Hat
et Fedora. La sauvegarde de la configuration est disponible mais elle implique de copier les
fichiers de configuration et donc de les connaitre. La page de connexion est disponible en
HTTPS a condition d’avoir configuré le serveur web (Apache) au préalable en écoute sur le
port 443. On retrouve une documentation compléte et une communauté assez active, mais le
projet est en régression, la derniére version stable date d’octobre 2006 et le projet est mis en
suspens depuis le départ du développeur principal. L’utilisation est la méme que les autres

solutions proposées, page de connexion avec champs utilisateur et mot de passe.

II1.4. Comparaison des portails captifs

Dans I’étude comparative des solutions nous avons mis en évidence plusieurs critéres
importants que doivent prendre en compte les différentes solutions:
» Sécurité des échanges lors de I’authentification : pour éviter la récupération de mot
de passe sur le réseau ;
> Présence d’une documentation compléte : pour assurer la rapidité de mise en place
de la solution ;
» Simplicité d’administration : pour permettre a différentes personnes d’administrer le
logiciel ;
» Simplicité d’utilisation : pour permettre & tous les visiteurs (expérimentés ou non) de
se connecter au réseau Wi-Fi ou filaire ;
> Compatibilité multiplate-formes : pour permettre la connexion depuis les
Smartphones, différents navigateurs web et différents systémg,’d’exploitation.
> Présence de sauvegarde et restauration de configuration : pour permettre un
redémarrage du systéme trés rapidement en cas de problémes ;
> Pérennité de la solution : pour pallier les failles de sécurité et augmenter les
fonctionnalités de la solution via des mises a jour ;
» Possibilité de personnaliser la page de connexion : pour adapter le logiciel a la
charte graphique de I’entreprise et ainsi le rendre plus convivial.

Le tableau III.1 fait un récapitulatif des critéres de comparaison.

- ]
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Tableau IIL.1 : Comparaisons des différentes solutions de portail captif

Critéres Solutions
PFsense ALCASAR | ZeroShell ChilliSpot
Sécurité HTTPS HTTPS HTTPS HTTPS
Authentification
Documentation ] & i v
Plates-formes Clientes Toutes Toutes Toutes Toutes
Supportées
Personnalisation & [y i 3
Facilité d'administration | Installation Installation Installation via | Installation via
via via script distribution .rpm sur Red
distribution automatisé dédiée Hat et Fedora
dédiée
Facilité d'Utilisation v (v ] v ¥
Sauvegarde/Restauration | &3 Y S
Corriguration
Pérennité de la solution | €3 oy 3 ]

Légende :

" Disponibilité élevée

. Moins disponible

_,\_@53 Moyennement disponible

II1.5. Choix d'une solution de portail captif

Bien que nous n'ayons pas mis en pratique toutes ces solutions pour les comparer, 1'étude
théorique permet de retenir les deux premiéres solutions a savoir PFsense et ALCASAR car
elles répondent toutes deux a nos besoins: solutions libres, peuvent s'installer sur un serveur
comme sur un poste de travail, authentification des utilisateurs par login et mot de passe,
contrfle de la bande passante, facilit¢ d'administration, d'installation et de configuration,

facilit¢ d'utilisation, documentation trés détaillée et disponible, disponibilité de mises a jour,
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etc.

Les deux solutions répondent tout a fait au cas étudié mais ALCASAR s'installe uniquement
via une distribution Mandriva. Aussi ALCASAR s’installe via un script automatisé, par
contre PFsense s’installe via une distribution dédiée ; ce qui rend impératif le choix de
PFsense. De plus PFsense présente une interface plus conviviale et une page principale en
tableau de bord ou I’on retrouve toutes les informations essentielles et que 1’on peut modifier
en fonction des besoins. Ce produit présente aussi une plus grande assurance car la

communauté des utilisateurs est trés active.

e —
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Chapitre IV :

ETUDE TECHNIQUE DE PFSENSE

I
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IV.1. Qu'est-ce PFsense?

Développé par Chris Buechler et Scott Ullrich, PFsense ou « Packet Filter Sense » est un
applicatif qui fait office de routeur/firewall open source basé sur le syst¢tme d'exploitation
FreeBSD et Monowall. Il est une reprise du projet Monowall auquel il rajoute ses propres
fonctionnalités. PFsense est basé sur PF (packet filter), comme iptables sur GNU/Linux et il
est réputé pour sa fiabilité [4]. C'est une distribution dédiée qui peut étre installée sur un
simple poste de travail, un serveur ou méme sur un boitier en version embarquée.

Ce qui séduit chez PFsense est sa facilit¢ d'installation et de configuration des outils
d'administration réseau. En effet, aprés une installation en mode console, il s'administre
ensuite simplement depuis une interface web et gére nativement les VLAN (802.1q).

La distribution PFsense met ainsi a la disposition de I'administrateur réseau une multitude
d'outils open source et de services permettant d'optimiser ses taches. Parmi ces services,

figure Captive Portail (portail captif) qui fait I’objet de ce projet.

IV.2. Apercu des fonctionnalités et services de PFsense

En ‘onction de la version du logiciel, le nombre de services et/ou de fonctionnalités peut

varier. Pour ce projet, la version 2.0.3 est utilisée. Ainsi cette version dispose entre autres de:

» Support des VLAN tagués, c'est-a-dire qu'elle permet de créer et gérer nativement les

VLAN;

» Routage IPv4 et (depuis la version 2.1) [Pv6 ;

» NAT (Network Address Translation) pour faire correspondre un nombre restreint
d'adresses IP publiques a un nombre plus élevé d'adresses privées locales ;

> Filtrage du trafic entrant et sortant pour tout type de trafic (ICMP, UDP, TCP...) pour

) faire office de pare-feu ;

» Limitation des connextons pour empécher un utilisateur de se cbnnecter a la fois avec
son seul compte ;

» “Load Balancing” pour la transposition de charge en cas de surcharge ;

» “Failover” pour le basculement d'une ligne a l'autre si l'on posséde par exemple
plusieurs abonnements a Internet ;

» Proxy transparent qui joue le rdle de serveur mandataire ;

> DNS dynamique pour la gestion dynamique des noms de domaines ;
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Portail captif;

Serveur DHCP ;

Contréle d'accés par adresses MAC ou authentification RADIUS ;
Serveur ou relay DHCP / DNS qui est relais du serveur DHCP / DNS ;

V V V VYV V

etc.

IV.3. Lesversions du logiciel

Depuis sa mise en route en 2004, le projet PFsense ne cesse d'évoluer et différentes versions
du logiciel se sont succédées. Pour chaque version, il en existe pour les architectures 1386 (32-
bits) et amd64 (64-bits). De méme elles sont disponibles en Live CD ou en plate-forme
embarquée. Ainsi on a:

> PFsense 2.1: disponible depuis le 15/09/2013, elle est la plus récente mais toujours en
test ;
PFsense 2.0.3 : disponible depuis le 15/04/2013, elle est la plus stable ;
PFsense 2.0.2 : disponible depuis le 21/12/2012 ;
PFsense 2.0.1:disponible depuis le 21/12/2011 ;

PFsense 2.0:disponible depuis le 17/09/2011 ;

vV V¥V V V VY

PFsense 1.0 : premiére version sortie le 14/10/2006.

Il cxiste aussi des versions intermédiaires non stables (béta et RC) qui ne sont pas

mentionnées icl.

IV.4. Installation de PFsense

IV.4.1 Matériel et architecture réseau requis
Pour le matériel sur lequel PFsense doit s’installer, on a besoin d'un minimum qui soit
composé d’une machine dotée d'au moins deux cartes réseau et dont les caractéristiques sont :
» aumoins 1 Go de disque dur (500 Mo pour les plates-formes embarquées) ;
» aumoins 128 Mo de RAM, mais plus de 512 Mo recommandés ;
» un CPU cadencé a au moins 100 MHZ (500 MHZ ou plus recommandé).

Mais dans notre cas nous avons utilisé un poste de travail avec les caractéristiques suivantes :

Rapport de fin de cycle réalisé par Salifou KONANE & Zakaria KINDA ESI/RéMI 2012-2013 Page 31



Etude et mise en place d’un portail captif sur le réseau de 'UPB : Cas du CNFP

» disque dur: 40 GB;
» Processeur : 1350 Mhz ;
» RAM: 768 MB.

L'architecture réseau le plus souvent déployé est représentée par la figure IV.1

Gateway WAN
lggf;:;eé . Gateway switch:
-168.0. 192.168.3.1
192.168.0.2 192.168.3.10
192.168.0.1 E‘
2.168.3.1 Switch ? ‘ﬁ%& 4
&

Plage pour le
DHCP:
192.168.3.11a
192.168.3.254
Gateway:
192.168.3.1

Internet Modem ADSL Pfsense

nimy

Figure IV.1 : Architecture réseau standard d’implantation de PFsense

Rappelons ici qu’a la place du switch il est placé généralement un point d’acces sans fil.

Pour la phase de test de ce projet, nous avons eu besoin d'un point d’accés sans fil, d'un
Switch, d'un PC avec carte wifi pour le test et d'un autre PC pour l'administration via le web.
L'architecture du réseau existant est représentée par la figure II.1 et celle aprés

implémentation de PFsense est représentée par la figure IV.2.

e
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Figure IV.2 : Architecture réseau du CNFP aprés implantation de PFsense

On remarque une légére modification dans cette architecture pour [’utilisation de la fonction
captive de PFsense. Nous avons ainsi regroupé les trois sous-réseaux en un seul réseau. Si
nous voulons prendre en compte plusieurs sous-réseaux pour I’authentification des

utilisateurs, il va falloir augmenter le nombre de cartes réseau sur la machine PFsense.

IV.4.2 Installation

Pour une mise en ceuvre pratique nous avons décrit pas a pas les différentes étapes de
l'installation. En effet, on peut utiliser le logiciel de deux fagons : installer directement sur le
disque dur ou utiliser le logiciel via un live CD sans |’installer.

Cette derniére option est trés rapide et efficace. Le chargement se fait automatiquement ainsi
que la configuration. Mais elle posséde tout de méme des inconvénients tels que le
chargement long, manque de fiabilité et 1'impossibilité d’ajouter des « packages » (logiciels)
car on ne peut pas toucher a la structure du CD [5].

Vu les inconvénients du live CD, pour I’implantation dans le réseau, nous allons I’installer sur
le disque dur pour plus de sécurité.

Tout d’abord, vérifier que 1’ordinateur posséde les caractéristiques requises, puis insérer le

CD au démarrage de la machine. On accéde ensuite a I’écran de démarrage de FreeBSD

e e e —————
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Tout d’abord, vérifier que I’ordinateur posséde les caractéristiques requises, puis insérer le
CD au démarrage de la machine. On accéde ensuite a I’écran de démarrage de FreeBSD

(figure IV.3) et on choisit ’option 1 (par défaut) ou on attend la fin du compte a rebours.

Holecome to Froebsht

Joot FreodSh Ddeloult]

Boot FreeBS with ACPT dizabled
Boot FreeBSD in Safe Made

Boot FreeBsSD in single user node
Boot FreehSD with verbuse logyging
Fscape to loader prospt

Hehoot

1.
Z.
3.
4.

~ QA

Select optien, LEuter] for defanlt
or [Spaced to prose tiser O

Figure IV.3 : Ecran de démarrage de FreeBSD

Nous n’allons pas configurer de VLAN pour le moment, la réponse a la question de la figure

IV.4 sera donc «».

Figure IV.4 : Boite de dialogue pour la configuration de VLAN

Ensuite vient la configuration des interfaces réseaux. On remarque ici que FreeBSD détecte le
nombre de cartes réseau et leur attribue des noms (dans notre cas les interfaces détectés sont :
sisC et x10). Une fois les interfaces détectées, il est nécessaire de définir I’interface LAN (dans

notre cas sisO) et I’interface WAN (x10) et de valider ces changemeiits en appuyant sur la

e S
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touche ENTREE (voir figure IV.5).

Figure IV.5 : Validation des noms d'interface

Si I’on veut ajouter une DMZ, ou configurer d’autres interfaces on les ajoute dans Optional
interface juste aprés. Dans notre cas, nous n’avons que deux interfaces et il suffit d’appuyer

sur la touche ENTREE (figure I[V.6).
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hitting a. The syeterm will theo prompt vow to pluyg 1o vech nic to

autudetect.

Eater the LOH intortfoce vaene or o for ante-detection:

Enter the Hian interface versr or "o’ tor avto-detoet ion:

iiﬁx‘!:r the Gptionsl 1 odoterece e ur Ta’ for o aonte ade e

~1

(g nothing if Tinivhed):

Figure IV.6 : Ajout ou non de carte optionnellé

Une fois les interfaces définies, il est nécessaire d’installer PFsense en dur sur le disque dur.
L’installation sur le disque se fait en tapant le choix «99» pour les versions antéricures a
PFsense2.0 et tapant la lettre «i» depuis la version V2.0. Cette étape est représentée par la

ﬁgure Iv.7.

&
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pfSense console setup

e E R B S SR 88 EEEREESENEEEEEN]

0}  Logouf (SSH ouly)

1P assign Interfaces

2 Set LaN TP add ;

3] csel webConf ig - password
13 t to factory defanlts

53 Beboot ‘

I'ing host

Shell

Fbtop

Filter

Restart webConf igqurator
plsen:s o

Uprgrad

Enable

Figure IV.7 : Option d'installation de PFsense

11 faut confirmer I'installation sur le disque dur (voir figure I'V.8).

Figure IV.8 : Confirmation de l'installation .

Une fois 1’installation lancée on a différentes procédures d’installation (figure IV.9) et nous

optons ici pour I’installation rapide puis confirmons.
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Figure IV.9 : Type d'installation

Les étapes suivantes sont obligatoires. Elles permettent la création des partitions accueillant

I’installation de PFsense (voir ﬁgure Iv.10).

———— { Edit Partitions

Figure IV.10 : Création de partition

11 faut choisir I'option « Accept and Install Bootblocks » puis valider en tapant sur la touche

ENREE pour lancer l'installation (figure IV.11).

]
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Figure IV.11 : Lancement de l'installation

Une fois les partitions créées et paramétrées, il est nécessaire de redémarrer 1’ordinateur

(figure IV.12) pour que les changements soient effectifs.

e RN -

Figure IV.12 : Fin de l'installation

Aprées redémarrage on a le menu de la figure IV.13 qui nous permettra de configurer PFsense.
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pfSense console setop

EZEE SRR RS EEEERENERERIERS]

B)  Lagout (S8 oulyd

Assign Toterfoces

Set LAN 1P addrecs

Reset webbenfigurator pescinrd
Reset to factoey detfanlts
Rehoot syston
Halt spaten
Ping host
shell

PFtaop

Filter Logs

: afiurater

Figure IV.13 : Menu de configuration

Avant tout il est conseillé de changer I’adresse IP LAN de PFsense pour plus de simplicité par
la suite ; son adresse IP LAN par défaut étant le 192.168.1.1. Elle sera par la suite modifiée
pout étre dans notre réseau local. Pour cela, dans le menu de configuration, taper le choix 2: «

Set LAN IP address » et changer 1’adresse IP de PFsense (voir figure IV.14).

Figure IV.14 : Configuration de ’adresse IP LAN
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Ainsi prend fin l'installation et on peut dés maintenant commencer a configurer soit en mode
console, soit a partir de I’interface web. Nous avons choisi ici la configuration via l'interface
web car cela offre plus de convivialité ; les options de la configuration en mode console étant

détaillées en annexe A de document.

IV.5. Configuration de PFsense

IV.5.1 Configuration générale

Pour la configuration via I’interface web, il faut connecter un PC a D’interface LAN de
PFSense. Commencer par ouvrir un navigateur web et entrer [’adresse IP LAN de la machine
(PFSense) dans la barre d’adresse: http://ip_pfsense. Dans notre cas, nous ferons
http://192.168.x.x pour accéder a ’interface de connexion (figure IV.15) ou il est demandé
d’entrer un nom d’utilisateur et un mot de passe. Entrer ensuite le nom d’utilisateur par défaut

(admin) et le mot de passe (pfsense) pour se connecter en tant que administrateur.

b
|
:
2
f

I R e ¢ LU L
[ i

Figure IV.15 : Portail de connexion a PFsense

On acceéde au menu général de PFsense (figure IV.16) qui donne des informations globales sur

- ______________ ___ ___________ ________________________________________________|
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le logiciel (version, date de sortie, version du noyau, le nombre d'interfaces connectées etc.).

Ty System v Interfaces Frew + Services ¥ VPN ¥ Status ¥ Dagnostics ¥

Status: Dashboard
H2

System Information [SiD] Interfaces BE

Hame pfsense.bobo.bf.refer.org | 100baseTX «fuil- ;
ISUUU dtil ittt 5 0O wAN teons SO

. Version 2.0.3- RELEASE (1336) : S
buit on Fri Apr 12 10:22:21 EDT 2013 O Lax T 152.16831 100baseTX <fulldupiec> |
FreeBSD 3, 1RELEASEp13 : e N

Obtairing update stafus..,

Fri Jan 17 20:43: 20 UTC 2014

127.0.0.1
192,168.0.1

Fri Jan 17 15:18:53 UTC 2014
38/72000
Show states

262/24650

Figure IV.16 : Parameétres généraux de PFsense

Pour le paramétrage général, aller dans 1’onglet System, puis General Setup pour voir la
configuration générale de PFsense. Entrer ici le nom de la machine, le domaine et I’adresse IP
du serveur DNS (dans notre cas le nom : PFsense, domaine : bobo.bf.refer.org, I’'IP du DNS :
192.168.0.x). Attention il faut décocher 1’option se trouvant en dessous (Allow DNS server
list to be overridden by DHCP/PPP on WAN). En effet, cette option provoque des conflits
puisque le DNS des clients n’est plus PFsense mais un DNS du WAN inaccessible par le
LAN.

Ensuite, modifier le nom et le mot de passe permettant de se connecier a PFsense. On peut
autoriser I’accés a ces pages, via une connexion SSL. Pour cela activer HTTPS en cochant sa
case puis entrer le port 443 dans WebGuid (port correspondant a SSL). On peut ensuite

modifier le serveur de temps NTP et le fuseau horaire pour régler I'horloge (voir figure IV.17).
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pfSenseocaldomain - System: Gener... X |4 by o o JOP %

€ > ¥ 1921683.1/5:temphp

- el + MY I J2 vusic- % Forum- @ Skins- [ Downloads - @ Support -

STy Swstem » Intefazzs ¥ Frewall + Senaces yoOVPK * Stetus ¥ Di3gastizs

System: General Setup

!\ pfSense
Hame of the firewal host, without domain part
e.g. firewal

% bobo.bf.refer.org T

Do not use Tocal’ s a domain name. It will cause focal hosts running mONS (avahi, bonjour, etc.) to be unable to
resoive local hosts not running mONS,

e.g. mpp.com, home, office, private, etc.

DNS Server Use gatewary

I‘:‘x 192.168.0.1 hone o
i“; 212.52.149.157 Nore o

v

-

Enter [P addresces to by used by the system for DINS resolution. These are aiso used for the OHCP service, DNS
forwarder and for PETP VPN dients.

In addition, aptionaly select the gateway for each DNS server. When using multiple WAN connections there should
be at least ane unique DNS server per gateway.

[5] Allow D#S server st to be overridden by DHCP/PPP on WAN
If this aption is set, pfSense will use DNS servers assigned by a DHCP fPPP server on WAN for its own purposes
{induding the DNS forwarder). However, they will not be assigned to DHCP and PPTP VPN dients.

[T Do not use the DNS Forwarder as a DNS server for the firewall
By defauit locahhost (127.0.0. 1) wil be used as the first DNS server where the DNS forwarder is enabled, so system
can use the DNS forwarder to perform lookups., Checking this box omits localhast from the list of DNS servers,

o .
Select the location dosest to you

F‘\\; 0.pfsense.pool.ntp.org

Use a space tn separate multiple hosts (only one required). Remember to set up at least one DNS server if you enter
a host name herel

|

demerg - This will change the look and feel of pfSense.

Figure IV.17 : Configuration générale

Aller ensuite dans 1’onglet Service puis dans la section DNS forwarder, pour cocher 1’option
Enable DNS forwarder. Cette option va permettre & PFsense de transférer et d’émettre les

e
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requétes DNS pour les clients.
Remarque : Aprés chaque modification de paramétres il ne faut pas oublier de sauvegarder

en cliquant sur Save qui se trouve en bas.
1V.5.2 Configuration des interfaces

IV.5.2.1. Interface WAN

Dans l'onglet Interfaces, sélectionner WAN puis ’activer en cochant Enable Interface ;
sélectionner ensuite le type d’adressage Static ou DHCP. Ici nous avons assigné une adresse
Static. Ensuite préciser son adresse MAC au format indiqué, son adresse IP public (ici
192.168.0.x/24) et sa passerelle (ici 192.168.0.x) dans les cases prévues a cet effet. Puis

laisser les autres parametres par défaut. Cette étape est représentée par la figure IV.18.

» System » Inferfaces »  Faewad b Servi ey g Status » Diggnontics > Help

Interfaces: WAN o0

General configuration

Enter 3 description {name) for the interface here.
{sutc [7]

[% o00:10:58: 12:0¢:0b Insert mry local MAC address
Tha fakd can ba usad to mcdfy ("spocl) the MAC addraxs of this intarface

be raquired with some cable connactions

8 NAC addreas in the folowing format: xix wxixwivex or leve blank

(may
Enter

o

mmm.mmm,hw.mmquMimwmumywmm
rdwere.

N

" 1f you enter 3 value in this fisld, then MSS damping for TCP connections 10 the valus entered abave minus 4 {TCP/IP
hasder siea) will be in affect.

» Show advanced eption

Static IP configuration

1P address R 192.168.0.10 HRE)

Gateway [WANGW - 192.166.0.1 [ £ ] -or- add 2 new ane.
g @ an Intamat connection, select an eisting Gatewary from the st or add one using the ink above

When sat, this oplion blocka traffic from IP addreswrs that are ressrvad for private networks as per RFC 1918 (10/8,
172.16/12, 192.168(15) as well as loopback addresses {127/8). You shoukd generally ave this option turmed on, uniess your
WAN network lies in such & private sddress space, tco.
[4] Block bogen networics
¥When sat, this option blocks traffic from 1P addresses that sre reservad (but not RFC 1918} or not yet sssigred by 1ANA,
Bogons are prefices thet showuld never sppear in the Intermet routing table, and cbvicusly should nct appear ;s the source
address in any packets you receive.

Figure IV.18 : Configuration de I'interface WAN

————————————————————————————————————
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IV.5“2.2. L'interface LAN

I faut maintenant activer I’interface LAN de la méme maniére qu'on l'a fait avec le WAN
mais cette interface doit étre nécessairement en Static pour le type d’adressage car, étant celle
sur laquelle sera activée le serveur DHCP, il faut que son adresse soit fixée. Puis assigner son
adresse MAC au format indiqué, son adresse IP étant déja définie plus haut, sa passerelle est
laissée par défaut, c'est-a-dire sa propre adresse IP car celle-ci constitue la passerelle des

clients (voir figure IV.19).

T Systemn s inteifaces > trewal > Services ™ Status > Dugnostes b

Interfaces: LAN

Gevscral confguration

Entaidsanmm)fwlhenmfoc:huz
st [3]

[ 00:e0:10:M:35:14 Insert my kocal MAC address
This feld can be used to modify {“spool”) the MAC sddrass of this interfsca
(wary b recusrad] with s cabis Connections]

fariAarh iy iy s it insso s o lwve blank

kuh-vuh-l-ubhnk,hm—‘-mlmﬂhm.m-mxmmwm vary or sorme
hardware,

1 you enter s velue in ths fuid. than MSS clempang for TCP connectons o the vaiue entered sbove mnus 40 (TCP, 1P
hasder size) will be In affuct.

- R
ek~ - eI - . . -
Siatx I? confguration

1P sddrass [&.192.168.3.1 Hnl=l

Gataway TLANGW . 192168.3.1 [ ] -or- mdd a new ora.
lfﬂmhmlmm selact an @deting Gamway from the i or edd one using the ink sbove

Private networks

[ig] und:m—t-—riu

When blocks traffic From P addresves that sre reserved for private neteorks »s per REC 1918 (10/8.
172.36/12, 192.168/16) mm vl s o0bECk acddeunsas (137/8). Voms shonid Ganaraihy lava this opticon b cned on. uirhess your
wANmk w-mmmm

] Biock bogon setworis

When mat, this option blocks trafic from 1P addreses that are resarvad (but not REC 1918) ar not vet assgnad by TANA.
Bogons are prefoas tht should never appesr in the Intermet routng table. and cbwviously should POt 3pPesr m the source
address in any packets you receive,

Figure IV.19 : Configuration de l'interface LAN

IV.5.2.3. Configuration du serveur DHCP

Il ne reste plus qu’a configurer le serveur DHCP pour le LAN, afin de simplifier la connexion
des clients. Pour cela, aller dans 1’onglet Service, puis dans la section DHCP serveur. Cocher
la cuse Enable DHCP serveur on LAN interface. Entrer ensuite la plage d’adresses IP qui
sera attribuée aux clients. Avant d’activer le service DHCP de PFsense, il faut s’assurer

qu’aucun autre serveur DHCP n’est activé sur le réseau afin d’éviter les conflits d’adresse.

.
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1l faut par la suite entrer I’adresse IP du serveur DNS et le nom de domaine qui sera attribué
aux clients. Entrer ensuite I’adresse de la passerelle pour les clients. Celle-ci sera |’adresse du

portail captif : 192.168.3.x, puis les autres parameétres peuvent €tre laisse’s par défaut (figure

1V.20).

Services: DHCP server
£} v

7! Emable DHCP server en LAN kiterface

£ peny unknows cents
If this is chacked, only the cients defined bulow wé get OHCP laases from this server,

192, 1885 1 - 192 168.%.254

[a. 192168300 w % 192.168.3.254

’ : 192.168.0.1
izx 212.52.149.157

NOTE; Jsave blank to use the systam default ONS servers - thic Intarfaca’s 1P if DS forwarder s enabled, atherwise.
the sarvars configured on the General page.

E 192.168.3.1

‘I’!ﬁf-‘thb_h’ml’-hﬁrfndl’!m-Nwm.ﬂ!ﬁHmdmholmymlfhl

Nn bobo.bf.refar.org
The default is to use the domain name of this system as the defauit domain name provided by DHCP, Youmayspedfy
an siternate domain name: here.

T’\gm“mmkuﬁeam“d-isl.
’€_7200 seconds

This is used for dients that do not ask for a spedfic expiration time.
The defoult ls 7200 seconds.

IQ,I!SODO aeconds
This ls the maximusm lease time for dients that ask for a specfic expiration tme,
The default 8 865400 seconds.

L:-ve&*maahh. Enter the interface TP address of the other machine. Machines must be Leing CARP.

[T] Enstie suaca ARP entries
mm&hmuhﬁuwﬂh-&wmuﬁd—hﬂmhmc

dmc - Show TFTP a:nﬁguabun

Advanced |- Show LDAP configurstion

The DNS servers entered in System: General setup (or the DINS forwarder, if enabled) wil be assigned to dients by the
DHCP server.

The DHCP lease table can be viewed on the Status: DHCP leaces page.

DHCP Static Mappings for this interface.

Figure IV.20 : Configuration du serveur DHCP

————————————————————————————————————————————————
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Iv.5.2.4. Définition des régles du firewall

PFsense étant aussi un firewall, il faut définir certaines régles élémentaires sur les interfaces
pour leur permettre de communiquer entre elles, et avec l'extérieur. Pour cela, aller dans
I’onglet Firewall puis dans la section Rules, puis sélectionner une interface sur laquelle on
veut définir des régles [6].

Ainsi sur D’interface LAN, il faut laisser les régles par défaut car elles autorisent tous les
paquets IP de source LAN a n'importe quelle destination. Pour le WAN, il faut modifier car
tout est bloqué par défaut, ce qui empéche les deux interfaces de se communiquer. Alors
cliquer sur le symbole « e » pour éditer une régle qui va permettre le passage des paquets du
WAN vers le LAN. Pour cela, dans Action, choisir ’option PASS ; dans Protocol, choisir
ANY ; dans Interface, sélectionner WAN ; dans Source, sélectionner WAN Subnet puis dans
Destination choisir LAN (figure IV.21).

Dans certains cas il peut étre nécessaire de définir des régles flottantes, c'est-a-dire des régles
indépendamment des interfaces. Pour cela, dans l'onglet Rules, puis dans le sous-onglet
Floatting, cliquer sur le symbole « e » pour éditer cette régle (le symbole «+» permet

d'ajouter une nouvelle régle et le symbole « x » permet de supprimer une régle).

Firewall: Rules: Edit [SELY ]

tdit trewall rule
‘ Pass v
Choose what to do with packets that match the criteria specified below.
Hint; the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is
returned to the sender, whereas with block the packet 15 dropped sdently. In either case, the ongmal packet 1s discarded.

] Disable this ruie
Set this option to disable this rule wathout removing it from the bst.

WAN =
Choose on which interface packets must come i to match this rule,

any -
Choase which IP protocol this ruke should match.
Hint: in most cases, you should speafy TGP here.

"] not

Use this option to invert the sense of the match.

Type: WAN subnet -

Address: li

] not
Use this option to invert the sense of the match.

Type:  LANsubnet -
Address: | HE

Figure IV.21 : Régles sur l'interface WAN

Ainsi PFsense est correctement configuré, mais pour le moment il sert uniquement de firewall
et de routeur. Il reste a activer I’écoute des requétes sur I’interface LAN et contraindre les
utilisateurs a s’authentifier pour traverser le firewall.

e ———————————————————————————————————————
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Chapitre V:

Implémentation du portail captif de PFsense
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V.1. Parameétres généraux

Pour activer le portail captif sur l'interface LAN de PFsense, il faut aller dans I’onglet Service
puis dans la section Captive portal. Ensuite il faut cocher la case Enable Captive portal,
puis choisir I’interface sur laquelle le portail captif va écouter. Ici nous avons choisi LAN
puisque nous voulons que les utilisateurs de notre réseau local passent par le portail captif
pour aller sur Internet [7].

Dans les options suivantes, il faut d’abord définir le nombre de clients demandant la page
d’authentification a la fois, ensuite le temps au bout duquel le client sera automatiquement
déconnecté s’il est inactif et le temps au bout duquel il sera déconnecté quel que soit son état
puis se voir redemander les paramétres d'authentification. Ainsi Maximum concurrent
connections défini le nombre de clients demandant la page captive a la fois ; Idle Timeout
défizi le temps au bout duquel un client inactif sera automatiquement déconnecté et Hard
Timeout défini le temps au bout duquel il sera déconnecté quel que soit son état.

Nous avons choisi de mettre 10 pour le nombre de connexions simultanées, 1 heure pour
’inactivité et 72 heures pour les déconnections brutales.

Ensuite il est possible d’activer ou non une fenétre popup qui va servir aux clients de se
déconnecter. Nous avons préféré ne pas mettre cette option, car de nombreux utilisateurs
utilisent des anti-popup et donc ne verront pas ce message. Il est ensuite possible de rediriger
un client authentifié vers une URL spécifiée, sinon il est redirigé vers la page demandée
initialement. Nous avons choisi de rediriger le client vers IURL suivante: http:
/'www.google.com.

Le parametre suivant Concurrent user login, permet d’éviter les redondances de connexions.
En effet, I’utilisateur ne pourra se connecter qu'a un seul compte actif a la fois. Cela va donc
éviter les usurpations d’identité. En cochant ce parametre, seule la derniére connexion sera

active. Il est aussi possible de filtrer les clients par adresse MAC (figure.V.1, figure V.2).

=
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@ gfsense.bobo.bf referorg  x \ L ‘ Lh - ‘__ . P e

& - C . 19216831’ erviLES ldL‘!‘ .Ukl(ld.p\)

ﬁ*‘@ Echec de la traduction en raison d'un probléme de connexion réseau | Réessayer |

> System v Interfaces  »  Frawal b Services > VBN » Status » Sngrostics  » Hep

Services: Captive portal

BN, .~ i | e 1 i | Ao s | b | e e

[7] Ensble captive portal

Interfaces wWAN S

Select the interfoce(s) to enabie for captive portal,

.20 per chest 1P address (0 = 1o feri)

This sulting mds the number of concurrent connections to the capve portal HTTP(S) sarver. This does not set Fow many
uzers can ba logged in to the captive portad, but rether how raanmy users can load the portal page or suthenticate at the same
time? Possibia selfing aliowed is: minimum 4 connactions per chent 1P address, with » tobsd maximum of 300 connections.

Icka Grmout W— .

Clents will ba disconnacted sher this smount of inactivity. They may fog in aguin iumediatsly, though, Laave this Sald blank for
06 icfle bracut.

Hard Benecut L4320 ot
Chents wil ba daconnected sfter thiy amount of Sme. regardless of activity. Thwuybgnwnm though. Leave
nwmhmmm( ueo—uﬂdld m&-m-

li pudmlMACtHr-(Dorbhak-m)

Tha seliing sliows paming through the mmmm.w«-mudnpumcmm
Mmhﬁmdjhnﬂwmwhmwuﬂm wxpired. Rucomevended o
uummm&mmmuw:wum

R

Chants will have their avalsbls pawr-through credis restonsd to the original count sfter this smount of Yme since using the first
m‘lhmlb-mohamfp-‘hvod\ aru snabled,

Figure V.1 : Activation du portail captif

D Enable waiting period reset on attempted access
1f enabled, the valing period & reset to the original duration ¥ access s altsmpted when afl pass-through credts have already
been exhausted.

| Enabla logout popup window
¥f enabled. 3 popup window will appesr when clients are alicwed through the captive portal. This sllows clients to oxplicily
dconnect themselves before the idls or haed timeout occurs.

Use this field to set $PORTAL_REDIRURLS vuubhw’ud\cmbcmdmgymrmsbmmbumdﬂndaphpp-gcor
ecror pages.

phttp://www.googleﬁom
I you provide a URL here, cients will be redirected i that URL instead of the ona they initially tried to acress after they've
authenticated.

Disable concurrent logios
lﬁhhapﬁonl:todyhmmlwnwmmwlbnm Subsequant logins will cause machines previously
bwndhvmhmmhhw

E‘ DthHACﬁhnﬂ-g

1f thia option is sel, no sttempts will be mada to ensure that the MAC sddress of clanty stays the same whis they're logged
thmﬁMhmcmdhmth(mm&m‘nMnm
pfSense and the chents), If this s enabled, RADIUS MAC authenticaion cannct be used

t
;
'
|
;
]

L Ensble Pase-throogh MAC automatic sdditions

I this option is set. 3 MAC h h entry is ically added after the user has successfully suthenticated. Users of that
MACMEMM«MVIEMWTQW&QW MAC antry you elher have {o log in and
remova & manually from the Pass-through MAC tab or send a POST from snother system to remove & If this is enabled,
RADIUS MAC authentication cannct be used. Also, the logout window 13l not be shown.

& Ensbls Pass-through MAC automatic addition with username

If this option is set, with the automatically MAC passthrough entry crested the usemame, used during authentication, v be
saved. To remove the passthrough MAC andry you ezher have to log in snd remove & manualy from the Pass-through MAC
&wwlmmmmtnwel.

e

Figure V.2 : Parametre de la page de redirection

e e ——————
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Le paramétre de la figure V.3 Enable per-user bandwidth restriction permet de fixer un
débit maximum montant et descendant de flux Internet par utilisateur afin d’éviter qu'un

utilisateur surcharge la bande passante disponible.

Enable par-user bandwidth restriction

Kbit's
Kbit/s

If this option s sat, the captive portal will restrict each user who logs in to the specied defauk bandvridth. RADIUS can overrde
MMMWWMMIMQDOMMM.

Figure V.3 : Limitation de la bande passante

Une fois cette configuration sauvegardée, le portail captif devrait étre fonctionnel. On peut
aussi modifier la page d’accueil du portail pour I’adapter au besoin de I’entreprise (figure
V.6), ainsi que la page de redirection (figure V.7) en cas d’échec d’authentification en
important un code HTML ou PHP dans les champs prévus a cet effet (figure V.4). Tout ceci

dans un souci de rendre plus conviviale la page captive.

& [ Choisissez un fichier | indexs.html
View current page
Upload an HTML/PHP file for the portal page here (leave blank to keep the current one) Make sure to include a form (POST to
=) with 2 submit button (name="sccept”) and a hidden field with names"redirur” and value="". Inchide the "auth_user" and
:ﬂnﬂma'm_wmwrmamum:mmm Example code for the

1]

<Zorm method*"pest” sction®" $PORTAL ACTICNE™Y
<input name®"auvh _user™ btypa®“oext”)>
<inpar asme®’auth_pass” Cype™ password->
<input asme®”surh_voucher® type¥“test"»
«inpos name="rediznrl® type*"hidden™ value="3PCRTAL_RLDINIALS™>
«<irpor name="accept” types”snimit” valne* Continue™>
«</foemy>

& [ Choisissez un fichier | indexs - ...pie.html
Vew current page

Tha contents of tha HTMLFPHP fie that you upload hare sre displayed when an authentication error occurs, You may include
“$PORTAL_MESSAGES’, which will b replaced by the error or reply messages from the RADIUS server,  any.

&J [ Choisissez un fichier | Aucun fichier choisi
Tha contants of the HTML/PHP file that you upload here are disptayed on authentication success whaen the logout popup &

Note:

Changing any settings on this page will disconnect all dients! Don't forget to enable the DHCP server on your captive
portal interface! Make sure that the defaultfmaximum DHCP lease time is higher than the timecut entered on this page.
Also, the DNS forwarder needs to be enabled for ONS lookups by unauthenticated dients to work,

Figure V.4 : Importation de code HTML

Il est possible d’insérer des images telles qu’un logo de I’Université dans la page d'accueil.
Pour cela, aller dans le sous onglet File Manager pour télécharger I’image a afficher.

Toutefois la taille de cette image ne doit pas excéder IMB (voir figure V.5).

—————————————————————————————————————————————————
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" &3 [ Chaisissez un fichier | Head.jpg

Hote:

Any fies that you upload here with the flename prefix of captivepartal - will be made avadabie in the root directory of the captive porta{ HTTP(S) server, You
may referenca them directly from your portal page HTML code using relative paths. Example: you've uploaded an image with the name captiveportal-
tast.jpg' using the fie manager. Then you can incude it n your portal page ike this:

<img sre="captiveporctal-test.jpg” widch=... height=._ . >

In addition, you can also upioad .php files Tor execution. You can pass the fiename to your custom page from the initial page by using text simdar to:

<a href="/captiveportal-aup.php?redirurl=$PORTAL_REDIRURLS">RAcceptable usage policy</er

The total size fimit for al flas is 1.00 M8,

Figure V.5 : Importation d'image

Le paramétre Pass-through MAC sert a définir les adresses MAC autorisées a traverser
PFsense sans authentification. Allowed IP address sert a définir les adresses IP autorisées a
se connecter sans authentification. Allowed Hostnames sert a définir les noms d’hdtes
autorisés a traverser PFsense sans authentification et Vouchers sert a définir les groupes
d’utilisateurs autorisés a se connecter a PFsense. En revanche ces parameétres ne sont pas

utilisés a I’étape actuelle de I’étude.

Aprés importation de nos pages ct image d'accueil, voici ce que nous obtenons :

©oid o -x10216831.0770

BIENVENUE SUR LE PORTAIL DU
CAMPUS NUMERIQUE
FRANCOPHONE PARTENAIRE
(CNFP)/ RIS
UNIVERSITE POLYTECHNIQUE DE | ns 4]

LNvERSD ¢ L4 FRRNCOPHONIE

Veulliez vous identifler!):
-Connexion - - -

Lulisateur

Mot de passe

| Ermar

Figure V.6 : Page d'accueil du portail

e St ——
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€ Pa 1921683100 R < RN AR 2R 2

R BIENVENUE SUR LE PORTAIL DU

“ | CAMPUS NUMERIQUE
FRANCOPHONE PARTENAIRE
(CNFP)/
UNIVERSITE POLYTECHNIQUE DE
BOBO(UPB)

Connexion
Unilisateur

Mot de passe

Figure V.7 : Page d'échec

V.2. Authentification et gestion des utilisateurs

L’authentification est un point essentiel de PFsense puisqu’elle définit 1’autorisation d’acces
vers |’extérieur ; une sorte de portail physique fermé accessible par clé. Ainsi trois méthodes
d’authentification sont offertes :
» sans authentification (No authentification) : les clients sont libres ; ils verront le
portail mais il ne leur sera pas demandé de s'authentifier ;
»> authentification via un fichier local (Local User manager) : les parameétres des
comptes utilisateur sont stockés dans une base de données locale au format XML ;
» authentification via un serveur RADUIS (RADIUS Authentification) : & ce niveau,
nous avons le choix entre utiliser un serveur embarqué FreeRADIUS et utiliser un

serveur RADIUS distant du serveur PFsense.

Pour ce projet nous avons testé les trois types d'authentification avec succes et nous avons
retenu l'authentification RADIUS embarqué car non seulement cela permet de gérer un grand
nombre d’utilisateurs, mais aussi pour des raisons de sécurité. A ce stade, le portail est déja
accessible, c'est-a-dire que pour un utilisateur qui se connecte au réseau local et a partir de son
navigateur, demande une page web, il sera redirigé vers la page captive qui lui demandera de

s'authentifier avant d'avoir acces a la page demandée initialement.

NB : Si le portail apparait et que l'utilisateur entre correctement ses identifiants mais qu'il n'a

pas accés a Internet, il peut étre nécessaire de définir une route statique qui permet a
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l'interface LAN d’accéder au serveur de nom de domaine. Pour cela, aller dans l'onglet

System >Route > Static Routing.

V.2.1 L'authentification par RADIUS

RADUIS (Remote Authentification Dial-In User Service) est un protocole client-serveur
permettant de centraliser des données d’authentifications ['8]. Le client RADIUS appelé NAS
(Network Access Server) fait office d’intermédiaire entre 1’utilisateur final et le serveur. C’est
le siandard utilisé aujourd’hui surtout par les fournisseurs d’accés a Internet car il est tres
malléable et trés sécurisé.

PFsense intégre un paquet radius libre (FreeRadius) couplé avec une base de données pour
stocker les informations des utilisateurs. Mais on peut aussi utiliser une base de données
externe pour y stocker ses données d’utilisateurs. De méme, on peut utiliser un serveur
RADIUS distant pour authentifier les utilisateurs. Ainsi le CNFP utilise une base de données
MYSQL sur un autre serveur pour enregistrer ses utilisateurs. Dans ce cas nous pouvons soit
installer un serveur RADIUS sur le serveur MySQL pour stocker les données d'identification
dans la base MySQL, soit installer le serveur RADIUS sur le serveur PFsense pour y stocker
localement les données d’identification. Dans tous les cas le serveur d’authentification
(RADIUS) sera l’intermédiaire entre le portail captif et la base de données (locale ou
distante). Pour la phase de test, nous avons exploité le second cas c'est-a-dire installer un
serveur embarqué FreeRadius sur le serveur PFsense.

Pour installer le paquet FreeRaduis sur PFsense, il faut aller dans I’onglet System, puis
Packages, puis Available packages, puis FreeRadius ou FreRadius2. Aprés l'installation
(ici nous avons installé FreeRadius2), la configuration se fait en trois étapes :

» d'abord configurer l'interface d’écoute (ici LAN) : pour cela aller dans l'onglet
Service, puis Freeradius2, puis dans le sous onglet Interface. Le symbole « + »
permet d'ajouter une nouvelle interface; puis entrer I'adresse IP de l'interface (LAN),
puis cliquer sur Save pour enregistrer ;

> ensuite ajouter un client NAS : alors dans I'onglet NAS/Client entrer I'adresse locale
127.0.0.1 et les autres paramétres.

» enfin créer un compte utilisateur pour tester la configuration: alors dans I'onglet User,
cliquer sur le symbole « + » pour ajouter un nouveau compte utilisateur puis entrer le
nom d’utilisateur et le mot de passe du compte.

Et pour tester la configuration il suffit d’entrer la commande 'radtest testuser testpassword

e _____ _____ ______ ____ __ ______ ____________________ |
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127.0.0.1:1812 0 testingl23'dans Diagnostic, puis Command prompt ; testuser étant
I'identifiant, testpassword le mot de passe, 127.0.0.1 l'adresse locale du client NAS, 1812 le
numéro de port du service RADIUS et testing123 la clé sécréte entre le serveur et le client
RADIUS. |

Ceci est une configuration pour enregistrer les utilisateurs dans la base locale de FreeRadius.
La configuration de la base de données MySQL distante [9] est fournie en annexe B de ce

document.

V.2.2 Gestion de comptes utilisateurs

Pour ajouter un compte avec authentification Radius, il faut aller dans 'onglet Service, puis

Freeradius, puis User pour entrer les paramétres du compte. (Figure V.8)

FreeRADIUS: Users: Edit

PR | ) hns Lo | st | 0 | s | Crtote 10w | 2

GENERAL CONFIGURATION

Username R test
Enter the username. Whitespace is possile. If you do not want to use usermame jpassword but custom options then leave this
field empty.

T R TT TRTY

}9) so0e
Blta'hpaswwdfvﬁusgrnune.lfywdomtwmtbmmerrmlpassword\mtmstomopﬁomﬂmlemIh‘sﬁdd

E
[
E
i’{
i

Figure V.8 : Gestion de comptes avec FreeRadius

Quant a ’authentification via le fichier local il faut aller dans 1’onglet System de la figure V.9,
puis dans la section User Manager. Ici, on a une liste des utilisateurs existants dans la plate-
forme. Pour créer un nouvel utilisateur, cliquez sur le symbole « + » et une nouvelle page

s’ouvre sur laquelle certains champs sont a compléter :

Il faut en premier lieu activer ou désactiver le compte en décochant ou en cochant la case
Disabled.

» entrer le nom d’utilisateur pour le compte utilisateur ;

» entrer le mot de passe a utiliser pour la connexion ;

» entrer le nom complet pour le compte utilisateur ;

»> entrer la date d'expiration du compte au format indiqué ;

et —
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> sélectionner le groupe dont le compte utilisateur doit faire partir (utilisateur ou
administrateur) ;
» cliquer sur «Save » pour enregistrer le compte.

La figure V.9 illustre cette partie.

System: User Manager

PO oo | st [ serers

Defined by USER

Disabled

ﬁ test

F@) esne

o T R 3 S T T TN

R

ﬁo see ' {confimation)

&

User's flll name, for your own information only

Expration date Rotzz2014 @

Leave blank if the account shoukdn't expire, otharwise enter the expiration date in the foflowing format: mm/ddfyyyy

Group Membershiy
shis Mot Member OF Member Of

!
!

\’
|
]

Hold down CTRL (pc)/COMMAND (mac) key to select multiple items

Figure V.9 : Gestion de compte en local

V.3. Sécurité du portail captif

Dans cette partic il est question d'une part de sécuriser l'accés a l'interface web de
configuration de PFsense (webguid) par le protocole SSL et d’autre part permettre un
cryptage des mots de passe des utilisateurs pour assurer une certaine confidentialité des
transactions apres authentification [10]. Pour se faire l'utilisation d'un certificat est plus que
nécessaire. Un certificat électronique (aussi appelé certificat numérique ou certificat de
clé publique) étant vu comme une carte d'identité numérique. 1l est utilisé principalement
pour identifier une entité physique ou morale, mais aussi pour chiffrer des échanges. 11 est
signé par un tiers de confiance qui atteste du lien entre 1'identité physique et 1'entité numérique
(Virtuel). Le standard le plus utilisé pour la création des certificats numériques est le X.509.

e ——— ]
Rapport de fin de cycle réalisé par Salifou KONANE & Zakaria KINDA ESI/RéMI 2012-2013 Page 55



Etude et mise en place d’un portail captif sur le réseau de I"'UPB : Cas du CNFP

Ainsi le certificat va permettre de crypter les données échangées entre le navigateur et le
serveur d'authentification PFsense.

Pour la sécurisation de I'accés au webguig, il faut aller dans I’onglet System > Advanced de
la figure V.10, puis dans la section Admin Access pour activez le service HTTPS avec son

numéro de port 443 (SSL) dans TCP port.

System: Advanced: Admin Access
i pczss
NOTE: 11\:0pb0mm ﬁtpageuehmnded fnrusebndvuud mmody

webConfigurator

Protocol

) Capuve Portal Cert

[ 443

Enter 3 custom port number for the webConfigurator above if you want to override the default (80 for HTTP, 443 for
HTTPS), durgswltde:ﬂ'ectmnedatdy after save,

Rz
Enter the number of webConfigurator processes you want to run. This defaults to 2. Increasing this wil alow more
users/browsers toaq:ss the GUI conaxrrently.

Disable webConfigurator redirect rule
When this is unchecked, accass to the webConfiguratar is always permitted even on port 80, regardless of the fistening
port configured. O\ed(hsboxh:ckd)lehsmbdyaddedredrectnie

B Disable webConfigurator login autocomplete

When this is unchecked, login credentials for the webConfigurator may be saved by the browser. While convenient,
some seaurity standands require this to be disabled. Oredtﬂlsboxbdswbmmmllpleteonﬂvebgl\hnsoht
browsasﬂmtnmotbmeaedmhdsmambrmdomtrmhopw)

Figure V.10 : Activation de HTTPS pour l'acces au webguid

De méme pour crypter les mots de passe des utilisateurs et les échanges aprés leur
authentification, il faut créer un certificat pour pouvoir activer HTTPS. Ce qui se fait en trois
étapes : choix du type de certificat (autogéré ou proclamé par une autorité de certification),
création et téléchargement du certificat puis activation du certificat sur le portail. Pour ce faire

aller dans I'onglet System puis Cert Manager (voir figure V.11 et figure V.12).

e e e ————
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System: Certificate Authority Manager
s

Descriptive name IR captive Portal ca

Hethod Create an intemal Certficate Authority

Internal Certificate Authority

Key length 2048 < tits

Lifetime ﬁ; 3650  days

Distinguished name Country Code: BF
State & Province ! MQadougou
Gy EOuagadougou
w: % auf org
Emal Addeess | l\radmin@auf.org

" Common Nama ¢ F% captiveportal-ca

oY e = i T B T T e A e T T 7 AT T TR = P e SR S Py

Figure V.11 : Choix du type de certificat

System: Certificate Manager

E [ 123 Certificate Revocation
Method Create an ntemal Certificate

IS

R T Y T T

Internal Certificate

[ T 2 9

Certificate authority | Certificat Portad Captf

Key length 2%~ bis

Certificate Type User Certifiate. . w
Type of cartificate to generate, Used for placing restrictions on the usage of the generated certificate,

Ufetime R.3650 o : -

Coustry Code t \ BF

Stam of Provinga t g Burkina Faso

Oy : R Ouagadougou
Organization 1 Fi\ AUF
Email Address : Fi; auf@yahoo.fr

Common Nama : ﬁ pfsense.localdomain

Figure V.12 : Parameétres du certificat
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1 faut vérifier que le certificat a été bien créé puis il suffit de le télécharger (figure V.13).

System: Certificate Authority Manager

CAs Certificate Revocation

| y , g | ) ! emallAddress-a.nf@y&\oo fr, ST=Burlana Faso, O=AUF,
| ¥ Corthcat Portal Canth f ; | L=Ouagadougou, CN=192.168.3.1, C=BF @@@Q

R Bl LS—

Additonal trusted Certificate Authorities canbe added here.

:!
13
E
¢
I
£
E
!;
I
'
{
i
t
¥
t

g

Figure V.13 : Certificat téléchargé

Aprés le téléchargement du certificat aller dans Service puis Captive Portal pour l'insérer
avec sa clé. Cocher ensuite Enable HTTPS login en donnant le nom du serveur HTTPS

(HTTPS server Name). (Figure V.14).

Enable HTTPS login
If enabled, the useniame and password wil be transmitted over an HTTPS connection to protect against
eavesdroppers. A server name, certificate and matching private key must also be spedfied below.

19216831

This name will be used in the form action for the HTTPS POST and should match the Common Name (CN) In your
certificate (otherwise, the cient browser will most fkely display a searity warning). Make sure captive partal dients can
resoive this name in DNS and verify on the dient that the IP resolves to the correct interface IP on pfSense.,

.
WITES;CCAsRgRwTRAGTBADANBgk qht i 65w 0BAQUIADBTMQowCQYOVIQEEwICRIEY |~
MEMGA 1 UECRMMQnY ya 2 1 u Y S BG YXH-MRQWE gYIVQRHE vt PAWFn YWR - dRd T TEWMRG - 4
A1UECRMDOVVGMASwGQY JKo 2 ThvelAQ BF qxchaH2A e Fob2 fuZnI kFIASBgHVRANT
CaB5Mi 43 guiy4:MBAXDTESMT I yWDASHTECN 10XDT I aMT IxODASNTRON oveaEL
MANGA1UEBRMCQX YxFTATEgHVEAGTDR I L cmt pbof gRnFsbs ETMBT GR1UEERLTAVE
227} bIVnhaUxDIAKBGNVEAGTAOEVR ELMBY 6C a6 I Iha DYE JARYHY XV H  ha G
L2 MR Qu g YIVQQDE s x0T 1ukT ¥ 4L MaMTCCAS 1w DY TRoZ TR vcBAQERBQADG SEP

Pamasgmdwhhtevnx 509PBWfonnathue

CEEoT RaA PRIVATE REY--—ov
M1 IEpATEAAKCAQE AyeqVKF £ut+8hKTCEFAEC00n1 oD ABE FUECTbXuAuDdaadhls
QAR QQCURNTEsLpaPb5i00:ih22beRwdnTdit AcfldvZ ol / VAN +41 Louldn
QWBS7bdj oMg yFAu4 TgXvCYVghN+WE 0LQvus=JT1d¥bbtgZ FHg res@Mkunliug/s
vOg1GIluSKIqFxIoaewliYEKZI FIMAuIdxEqPEnh VT s/ KXplBklu/Kash0531QkT
3By [IMVaYCr T 8wRIMBQgAnY gcBY 500w 1 ECAGIngdLDur Y 2gh ZHFMZALF4 73 30 o0
CqbSRIeKDvE 1 NPHIKNG 30n0e0ZPZa]¥0b) The QIDAQABACIBAGC ImByLY1 niSqua
Wo/ £1bBQH= 8 Q0upHo ST EXHNVRDIpdi THERMX y TLogUWTHS S0L22Ra o 7Ry P

PastemRSAprNaukeyhmeumathere

- AEGIN CIRTIFICATE--—on
MIIE £DCCA29gAx1BAgIEATANBgk ghl 1 GGw0EAQUFADBTMR awCQYDVROGENJCRIEY
MBMGA I UECBMMQNY a2 1uY SEGYXH wMRQUE g YOVQQHE wt PANER YRR vdWd vd TEMMA.0G -
B1VEChMDGVVGHR2wGQY JKo Z ThvcHAQKAY gxhdWZAeWr obZ SulnInFDASBGHVEANT
CaESHi 435 quMy 4xMB4XDTEsNT 1 MDENT T 0M1 X DT T sMT TxODEMTUCM] owesEL
MAXCAIUEBKMCQ Y2 FTATEGHVEAGTDE 31 cart phaE gimF sbs EUMBI GAIDERLTIVE
22FkbaVab3UxDOAKEGHVBA0TAOEVH S EBMBY GCIqG 3 T IDQE JARY MY K Ve(iH L ha Gov
L2 yMRQwE g YOVQQDEwa wOT TuMTYAL JMuMTCCAS N DQY TRoZ Th = KAQEBEQADGYER

t
14
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Past:ace'hﬁcaten; 509 PEM format here.

et

Figure V.14 : Importation du certificat et de sa clé privée

A présent le portail autorisera l'accés aux pages web sécurisées et sa sécurité semble renforcée

e —————————————————————————————————————————————————
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dans la mesure ou la récupération des mots sur le réseau est quasiment impossible.
Cependant pour le test nous n'avons pas utilisé de certificat car la plupart des certificats sont
payants mais nous espérons que l'entreprise se dotera de certificat pour le déploiement

définitif.
V.4. Controle de la bande passante

V.4.1 Introduction ala QoS

Le terme QoS (acronyme de « Quality of Service », en francais « Qualité¢ de Service »)
désigne la capacité a fournir un service (notamment un support de communication) conforme
a des exigences en matiére de temps de réponse et de bande passante [11]. C'est la capacité a
véhiculer dans de bonnes conditions un type de trafic donné, en termes de disponibilité, de
débit, de délai de transmission, de gigue, de taux de perte de paquet. La mise en place de la
QoS peut se faire sur la base de nombreux critéres mais dans notre cas elle va se baser sur la
consommation de la bande passante. La qualité de service se réalise au niveau de la couche 3
du modé¢le OSI. Elle doit donc étre configurée sur les routeurs ou la passerelle reliée a
Internet. Ainsi PFsense étant aussi doté de fonction de routeur, des paquets y sont intégrés
pour la gestion de la bande passante. Ce sont entre autres :
» Traffic Shapper ou regulateur de flux qui permet de contrdler le volume des échanges
sur le réseau ;
> Bandwitch qui liste les usages du réseau et construit des fichiers HTML sous forme
de graphique et de résumés ;
> Pftop qui donne une vue en temps réel des connexions au pare-feu, et la quantité de
données qui sont envoyées et regues. Il peut aider a identifier les adresses IP qui
utilisent actuellement de la bande passante ;
»> Ntop qui permet aussi d’avoir une vue globale sur la consommation de la bande
passante. Cet outil sera exploité par la suite pour sa simplicité d’administration ;

> ete.

V.4.2 Controle de bande passante avec NTOP

Ntop est un applicatif libre écrit de maniére portable afin de pouvoir fonctionner sur toutes les
plateformes Unix. Il permet d’avoir une vue globale sur la consommation de la bande

passante, il est capable de détecter jusqu’a ou les connexions ont été faites par les ordinateurs
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locaux et combien de bandes passantes ont été utilisées sur des connexions individuelles. Il

fait partie des paquets disponibles sur PFsense et nous I’avons a cet effet exploité.

V.4.2.1. Installation de Ntop sur PFsense

Comme l'installation de tout autre paquet sur PFsense, se connecter sur l'interface de PFsense
a partir du LAN, le WAN étant connecté a Internet, puis dans l'onglet System > Packages
>Avaible Package (figure V.15) pour voir les paquets disponibles et sélectionner Ntop pour

l'installer,

Figure V.15 : Installation du paquet Ntop

V.4.2.2.Configuration du service Ntop

Une fois I’installation terminée, il faut se rendre dans I'onglet Diagnostics > Ntop Settings de
la figure V.16 pour initialiser Ntop et lancer le service correspondant. Les paramétres
disponibles ici sont moindres, et permettent seulement de configurer le mot de passe
administrateur pour accéder a la configuration avancée de Ntop, ainsi qu’a I’interface

d’écoute.

Diagnostics: ntop Settings

ntop Admin Password ﬁ) [
Entar the password for the NTOP web GUI. Minimum 5 characters.

ntop Admin Password f(ﬂ) eseaea

Interface WAN |
loopbeck

Allow mesging interfaces

Figure V.16 : Configuration de mot de passe Ntop
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Désormais Ntop est accessible via le navigateur a [’adresse suivante

http://<@pfsense>:3000 (mais aussi en cliquant directement sur le bouton « Access ntop »
ci-dessus, ou encore via le menu PFsense « Diagnostics > ntop »). En se connectant a cette
adresse, on accéde aux statistiques générales de notre réseau comme le montre la figure V.17,

la ﬁgure V.18 et la figure V.19 :

» Des informations concernant Ntop (interface d’écoute, le nom du domaine...)

e oo T -
:{ Global Statistics  © 5130 Report Protocol Distnbution R Application Protocols

[ ame Device Type [Soced|Sampling Rate| MTU [Header| Address |#v6 Add
. B sis0 o7 sis0 Echernet 0 1514 14 1921683
NetFlow-device 2 |NetFlow-device 2 |Ethernet 1 1514 14 0000
NﬂFIow-devn:e.}‘NetFlow-dew:e.S Ethernet 1 1514 14 0000
Local Domain Name bobo bf.refer.org
Capturing Since Man jan 20 10-28-20 2014 [52-34)
Hosts {12 active m {26 total Rﬁ)
Active Sessions 41 [Max 156}

Figure V.17 : Statistiques globales

» Un rapport concernant le trafic sur I’interface d’écoute (paquet, trafic ou la charge)

J e T R
I Clobal Stausues | 3isO Report

i Protocol Distribution Agphcanan Protocols

[ Drovped Gibpcan) 00 0
[o.wd(m) 0.0% 0
Total Recrived (ntop) 54,936

M Unicast

X Broadcast

% Multicast

Figure V.18 : Rapport du trafic sur l'interface d'écoute

e —————————————————————
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» La répartition totale des protocoles

i Clobal Statstics - 510 Report . Protocol Distribution . Appliation Protacols ;

12/13 Protocol Data

TCP 40.6 MBytes

217 9 KBytes

40.8 MBytes

upe
e 1.7 KBytes
ICMPVE

0.6 KBytes
0.5 KBytes

1.1 Kiytes

2.7 KBytes

32.7 KBytes

0.1 KBytes

= TCP

= ub?

i ICMP

B Othes IP
W (RIARP
H IPv6

IR Other

. IGMP

Figure V.19 : Vue des protocoles

Sur I'interface de Ntop se trouvent beaucoup d'autres options qui ne sont pas détaillées ici.

Et pour finir, la configuration proprement dite de Ntop ne sera pas détaillée, mais reste
relativement simple et est fonction des besoins personnels tant ’outil tel qu’installé est déja
enticrement exploitable. Dans tous les cas, le menu « admin » offre toutes les options

nécessaires pour personnaliser Ntop.
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V.5. Coits d'implantation

La solution qui vient d’étre mise en place peut étre déployée en deux semaines par deux
ingénieurs de travaux informatiques. Ainsi le colit de mise en ceuvre de ce projet, compte tenu
de sa durée, de la main d’ceuvre et des équipements nécessaires a sa réalisation ; est estimé a

1 900 000 FCFA ; les détails étant consignés dans le tableau V.1.

Tableau V.1 : Coiits d'implantation

| Désignations Coiits en F CFA
Cotit du matériel 600 000
Apport technique 1 000 000
Formation de 1'administrateur 300 000
Total 1 900 000

“
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CONCLUSION GENERALE

Pour authentifier les utilisateurs de son réseau afin de partager la connexion Internet de fagon
sécurisée, I’'UPB a travers le CNFP s’est orientée vers une solution de portail captif. Apres
une présentation de la structure d’accueil, la démarche suivie pour cette étude a permis
d’aralyser d’abord son systéme informatique pour connaitre ses forces et faiblesses. Ensuite
une étude comparative de portail captif a permis de choisir une solution & implanter. C’est
ainsi que la solution PFsense a été retenue. Cet applicatif libre a été ensuite étudié de fagon
technique et sa fonction captive a été implantée de fagon effective. Enfin le paquet Ntop
intégré a PFsense a été installé et configuré pour avoir une vue globale sur la consommation
de la bande passante.

Nous pensons que le but de ce projet est atteint car, il nous aura permis de savoir d’abord
I’existence de solutions libres de portail captif, ensuite de mener une étude comparative et de
faire enfin I’implémentation concréte de la solution libre PFsense.

Pour finir, I’outil PFsense tel que congu, propose d’autres services réseau qui peuvent étre mis

a profit en fonction des besoins.

%—
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ANNEXES
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Annexe A : Les options de la configuration en mode console

A.1 Assign Interfaces

Cela va redémarrer la tache d'affectation des interfaces, qui a été couvert précédemment dans
l'installation. Vous pouvez créer des interfaces VLAN, réaffecter les interfaces existantes, ou
en créer de nouvelles.

A.2 Set interface(s) IP adress

Cette option peut étre utilisée de maniere évidente pour définir 1'adresse IP des interfaces mais
il ya aussi d'autres taches utiles qui surviennent lors de l'utilisation de cette option. Par
exemple, quand ce paramétre est choisi, vous obtenez également la possibilité d'activer ou
de désactiver le DHCP sur l'interface, et de régler la plage d'adresses IP DHCP.

A.3 Reset web Configurator password

Cette option permet de réinitialiser le nom d'utilisateur et mot de passe WebGUI,
respectivement a admin et PFsense.

A.4 Reset to factory default

Cela permet de restaurer la configuration du systéme aux paramétres d'usine. Cela n'apporte
cependant pas de modifications au systeme de fichiers ou aux paquets installés sur le systéme
d'exploitation. Si vous soupgonnez que les fichiers systéme ont été endommagés ou modifiés,
le meilleur moyen consiste a faire une sauvegarde, et réinstaller a partir du CD ou autre
support d'installation.(Egalement possible dans le WebGUI, onglet Diagnostic puis Factory
de faults).

A.5 Reboot system

Arréte proprement pfSense et redémarre le systéme d'exploitation.(Egalement possible dans le
Wet GUI, onglet Diagnostic puis Reboot).

A.6 Halt system

Arréte proprement pfSense et met la machine hors tension (Egalement possible dans le
WebGUI, onglet Diagnostic puis Halt system).

A.7 Ping host

Joint une adresse IP, & qui seront envoyées trois demandes d'écho ICMP. Le résultat du ping
sera montré, y compris le nombre de paquets regus, les numéros de séquence, les temps de
réponse et le pourcentage de perte de paquets.

A.8 Shell

Démarre une ligne de commande shell. Trés utile, et trés puissant, mais a aussile

. 0000000000000 ___________________ 000000000 ________00000- 0 00000001
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potentiel d'étre  trés dangereux. Certaines tiches de configuration complexes peuvent
nécessiter de travailler dans le shell, et certaines tiches de dépannage sont plus faciles a
accomplir du shell, mais il y a toujours une chance de provoquer des préjudices irréparables
au systéme s'il n'est pas manipulé avec soin. La majorité des utilisateurs pfSense ne
toucheront peut-étre jamais au shell, ou méme ignoreront qu'il existe. Les utilisateurs
de FreeBSD pourront se sentir a l'aise, mais il y a beaucoup de commandes qui ne sont pas
présentes sur le systéme pfSense, puisque les parties inutiles de I'OS ont été supprimées pour
des contraintes de sécurité ou de taille.

A9 pfTop

Pftop vous donne une vue en temps réel des connexions du pare-feu, et la quantité de données
qu'ils ont envoyées et regues. Il peut aider a identifier les adresses IP qui utilisent actuellement
de 1a bande passante et peut aussi aider a diagnostiquer d'autres problemes de connexion
réseau.

A.10 Filter Logs

En utilisant cette option vous verrez toutes les entrées du journal de filtrage apparaissant en
temps réel, dans leur sous forme brute. Il est possible de voir ces informations dans le
WebGUI (onglet Status puis System Logs et enfin onglet Firewall), avec cependant moins de
renseignement par lignes.

A.11 Restart webConfigurator

Red’marre le processus du systeme qui exécute le WebGUIL Dans de rares occasions, un
changement sur ce dernier pourrait avoir besoin de cela pour prendre effet, ou dans des
conditions extrémement rares, le processus peut avoir été arrété pour une raison quelconque,
et le redémarrer permettrait d'y rétablir l'acces.

A.12 PFsense Déveloper Shell

Le shell du développeur est un utilitaire trés puissant qui permet d'exécuter du code PHP dans
le contexte du systéme en cours d'exécution. Comme avec le shell normal, il peut aussi étre
trés dangereux a utiliser, et les choses peuvent rapidement mal tourner. Ce shell
est nrincipalement utilisé par les développeurs et les utilisateurs expérimentés qui sont
familiers avec a la fois le code PHP et le code de base de PFsense.

A.13 Upgrade from console

En utilisant cette option, il est possible de mettre a niveau le firmware de PFsense, et ce en
entrant I'URL de l'image PFsense & mettre a niveau, ou grice & un chemin d'accés local
vers une image téléchargée d'une autre maniére.

A.14 Enable Secure Shell (sshd)
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Cette option vous permettra de changer le statut du démon Secure Shell, sshd. Son activation
par le WebGUI est détaillée dans la suite de ce document. Il est maintenant possible de se

connecter a l'interface web en prenant comme URL 1'adresse LAN de la machine.

. 00 00> ________________________}
Rapport de fin de cycle réalisé par Salifou KONANE & Zakaria KINDA ESI/RéMI 2012-2013 Page 69



Etude et mise en place d’un portail captif sur le réseau de I’'UPB : Cas du CNFP

Annexe B : L'authentification RADIUS a partir d'une base de données MySQL

Installation du paquet RADIUS
Nous allons 2 présent installer les paquets "freeradius” "freeradius-utils” et "freeradius-mysgl”.

- aptitude install freeradius
- aptitude install freeradius-utils
- aptitude install freeradius-mysql

Installation du client/serveur MySQL.

Installons le paquet "mysql-server" et "mysql-client". Lors de I'installation de la partie Server,
vous allez devoir spécifier le mot de passe "administrateur". Retenez-bien ce mot de passe

afin de pouvoir vous connecter ensuite au serveur.
- aptitude install mysql-server
- aptitude install mysql-client
Cr¢ation d'une base ''radius" et d'un compte d'administration ''admin_radius"'.
Connexion au serveur MySQL :
Mysql —u root —p
Création de la base de données ''radius
Create database radius
Création de 1'utilisateur d'administration :
rant all on radius.* to admin_radius@’%’ identified by ‘adminadmin’
Application des droits sur la base :
Flush privileges
Injection SQL pour la création des tables.
Injection de la table ""schema'' :
mysql -u admin_radius -p radius < /etc/freeradius/sql/mysql/schema.sq!

e —————————————
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Injection de la base ''nas' :

mysql -u admin_radius -p radius < /etc/freeradius/sql/mysql/nas.sql

Création des NAS (Network Access Server).

Création du NAS local pour les tests

INSERT INTO nas (nasname, shortname, secret) VALUES
('127.0.0.1','localhost','testing123"); Création du NAS distant (correspond a notre routeur
dans notre exemple).

INSERT INTO nas(nasname,shortname,secret) VALUES
('192.168.10.254’,'cyberoam’,'zXv73gm24");

Création des utilisateurs d'acces.

Creation de utilisateur toto avec un password en clair.

INSERT INTO radcheck (Username, Attribute, op,Value) VALUES (‘toto’,'Cleartext-
Password',":=','toto123"),;

Création de utilisateur tata avec un password crypté.

INSERT INTO radcheck (Username, Attribute, op,Value) VALUES ('tata’,'Crypt-
Password',"=",ENCRYPT('tatal23"));

Configuration RADIUS sur la partie MySQL.

Pou ce faire nous allons modifier le fichier de configuration /etc/freeradius/sql.conf. Dans
votre fichier spécifiez le login et password de connexion au serveur MySQL ainsi que le nom
de la base de données (dans notre exemple "radius"). Attention l'option "ReadClient" qui
permet d'utiliser la table NAS de notre MySQL est lu seulement au démarrage du service. De
ce fait, si vous ajoutez un nouveau périphérique, pensez a relancer votre service RADIUS.
Pour la table radcheck (les comptes utilisateurs) vous n'avez pas besoin de redémarrer le

service.

Reboot du service:
/etc/init.d/freeradius restart
login = admin_radius
password = adminadmin

radius_db = radius

T ——
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ReadClients = yes

Configuration RADIUS.

Nous allons procéder a quelques modifications au niveau du fichier de configuration du
RADIUS /etc/freeradius/radius.conf

Décommentez les lignes suivantes :

$INCLUDE sql.conf

$INCLUDE sql/mysql/counter.conf

Commentez la ligne suivante pour gérer vos utilisateurs sur la base :

$INCLUDE clients.conf

Reboot du service RADIUS.

Une fois toutes les modifications apportées, nous procédons au redémarrage du service
RADIUS. Afin de visualiser ce qui se passe sur le serveur nous allons utiliser une commande
particuliere. Le but est de démarrer le service en mode "Debug". Saisissez la commande

suivante:

Arrét du service :

/etc/init.d/radius stop

Execution du service en mode ""Debug"
free.adius -X

Test de connexion en local.

On se rappelle que, lors de l'intégration des NAS sur notre base MySQL, il a été ajouté un
Routeur et le serveur lui-méme "localhost". Nous allons donc tester la connexion au serveur

depuis lui-méme. Pour ce faire, depuis un autre "tty" exécutez la commande suivante :

user@debian-lab01:~$ radtest toto toto123 127.0.0.1 O testing123
Sending Access-Request of id 94 to 127.0.0.1 port 1812
User-Name = "toto"

User-Password = "toto123"

e
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user@debian-lab01:~$ radtest toto toto123 127.0.0.1 O testing123
NAS-IP-Address = 192.168.10.1
1d=94, length=20

Si tout est OK on doit avoir ce type de retour. Access-Accept.

Gestion de la base de données.

Voici quelques commandes a retenir afin de gérer les utilisateurs.

Lister les utilisateurs :

select * from radcheck;

Supprimer un compte utilisateur :

delete from radcheck where id="3";

Ajouter un compte utilisateur avec password clair :

INSERT INTO radcheck(Username,Attribute,op, Value) VALUES
(‘nomutilisateur’,'Cleartext-Password',:=,'votremotdepasse');

Ajouter un compte utilisateur avec password crypté :

INSERT INTO radcheck (Username, Attribute, op, Value) VALUES ('nomutilisateur’,'Crypt-
Password','=,ENCRYPT ('votremotdepasse'))

‘Ajouter un NAS :

INSERT INTO nas (nasname, shortname, secret) VALUES
('TPDeVotreNAS,'NomDuNAS','MotDePasse');

Voila si tout est OK, alors le serveur RADIUS est opérationnel. On peut a présent configurer

I’équipement réseau (ici PFsense) pour faire ses requétes sur le serveur RADIUS.

= ______ ]
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