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. GNS3.

e C’'est Quoi GNS3 ?

GNS3 (Graphical Network Simulator) est un simulateur de réseau graphique qui permet I'émulation des
des réseaux complexes. Vous connaissez peut-étre avec VMWare ou Virtual Box

qui sont utilisées pour émuler les différents systémes d'exploitation dans un environnement virtuel. Ces
programmes vous permettent d'exécuter plusieurs systémes d'exploitation

tels que Windows ou Linux dans un environnement virtuel. GNS3 permet le méme type de

d'émulation a I'aide de Cisco Internetwork Operating Systems. Il vous permet

d’exécuter un I0S Cisco dans un environnement virtuel sur votre ordinateur. GNS3 est

une interface graphique pour un produit appelé Dynagen. Dynamips est le

programme de base qui permet I'émulation d'lOS. Dynagen s'exécute au-dessus de Dynamips pour créer un
environnement plus convivial, basé sur le texte environnement. Un utilisateur peut créer des topologies de
réseau de Windows en utilisant de simples fichiers de type ini.

Les laboratoires réseaux ou les personnes désireuses de s'entrainer avant de passer les certifications CCNA,
CCNP, CCIP ou CCIE. De plus, il est possible de s'en servir pour tester les fonctionnalités des 10S Cisco ou de
tester les configurations devant étre déployées dans le futur sur des routeurs réels. Ce projet est évidemment
OpenSource et multi-plates-formes. Il est possible de le trouver pour Mac OS X, Windows et évidemment pour
votre distribution Linux.



¢ [nstallation et configuration de GNS3

Cette section vous guidera a travers des étapes pour commencer avec GNS3 dans un environnement Windows.
Toutes les critiques et les choses les plus importantes a savoir seront couvertes.

A. Etapel : Téléchargement de GNS3

Utilisé le lien http://www.gns3.net. Pour accéder au page de téléchargement et cliquer sur le bouton vert
( Download)

| ogle™ Custon Search | Search

GNS3

Graphical Network Simulator

Home MNews Dynamips Labs Documentation VYideos Screenshots Team Forum  Switching Appliances Download

Ads by Google  Cisco Metwork  Cisco Router  Cisco CCRA - Houter Cisco

What is GNS3 ?

GMS3 is a graphical network simulator that allows simulation of comples networks,

To provide complete and accurate simulations, GHNS3 is strongly linked with:

s Dwnamios, a Cisco 05 emulator,

Le moyen le plus facile a installer GNS3 dans un environnement Windows est d'utiliser le 2éme:
GNS3 v0.8.2 standalone 32-bit

Windows

Mew users to GNS3, it is recommended to download the sll-in-one package below,

o GHSZ w022 all-in-one & (installer which includes Dynamips, Gemu/Pemu, Putty, YPCS, WinPCAP and Wireshark)
o GHSZ w082 standalone 32-bit & {archive that includes Dynamips, Qemu/Pemu, Putty, YPCS)
o GHS3 w082 standalone g4-bit & (Windows 64-bit anly, archive that includes Dynamips, Qemu/Pemu, Putty, YPCS)



http://www.gns3.net/

B. Etape 2 : Installation de GNS3

() GNS3 0.5 Setup

|
Choose Start Menu Folder

Choose & Start Menu folder for the GNS3 0.5 shortcuts.

&

Select the Start Menu folder in which you would like to create the program's shortcuts. You
can also enter a name to create a new folder.

M53

Accessories

Administrative Tools

Broadcom

Cisco Networking Academy

Cisco Systems

Cisco Systems VPN Client
Ciscopedia v3.0

Cygnus Hex Editor FREE EDITION
Dell

Dell QuickSet

Dell Wireless

Dynagen -

m| »

Mullsaft Install Syskem v2,35

i [ < Back ]I Mext > I [ Cancel ]
—
(@ aNs3 0.5 setup k1 l = % [ EE 5

Choose Components
Choose which features of GN53 0.5 you want to install.

Check the components you want to install and uncheck the components you don't want to
install, Click Next to continue.

Select companents to install: WIinPCAP 4.0.2 E=siElon
! Paosikion your mouse
Dynamips 0.2.8 RC2 over a component ko
Pemuwrapper 0.2.3 see its description.
GNS3
Space required: 36, 7MB
Mullsoft Inskall System w2.35 .
[ < Back " Mext = ] [ Cancel l
—
(3) GNS3 0.5 Setup _ [E=R e

Choose Install Location
Choose the folder in which to install GNS3 0. 5.

%

Setup will install GNS3 0.5 in the following folder. To install in a different folder, dick Browse
and select another folder. Click Install to start the installation.

Destination Folder

C:\Program Files\GNS 3

Browse...

Space required: 35.7MB
Space available: 5.0GE

l Mullsoft Install System v2,35

< Back " Install ] [ Cancel

Autorisé GNS3 pour créer un dossier Menu
Démarrer avec le nom par défaut GNS3 en
cliquant sur le bouton Suivant.

GNS3 dépend de plusieurs autres
programmes pour fonctionner. Ceux
Dépendances comprennent WinPCAP,
Dynamips et Pemuwrapper. Ces
Composants ainsi que GNS3 sont tous choisis
par défaut pour les

L'installation, si juste cliquez sur le bouton
Suivant pour continuer.

Un emplacement par défaut est choisi pour
GNS3. Cliquez sur le bouton Installer pour
accepter I'emplacement par défaut et pour
commencer l'installation proprement dite
des fichiers.



31 WinPcap 4.0.2 Setup

Welcome to the WinPcap 4.0.2
Setup Wizard

This Wizard wil guide you through the entire WinPcap
installation.

For more information or support, please wvisit the WinPcap
home page.

http: ffwww . winpcap.org

< Back || Next =

Cancel |

{71 WinPcap 4.0.2 Setup . Gl X

i‘) > License Agreement
’ lﬂ ch Please review the license terms before installing WinPcap 4.0.2.

Press Page Down to see the rest of the agreement.

Copyright (c) 1999 - 2005 MetGroup, Politecnico di Torino (Ttaly). -
Copyright () 2005 - 2007 CACE Technologies, Davis (California).
All rights reserved,

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of
conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of
conditions and the following disdaimer in the documentation and/or other materials -

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install WinPcap 4.0.2.

< Back |[ 1 Agree ] | Cancel |

(L) GNS3 0.5 Setup

[E=STEEN

Installing e "_f
Please wait while GN53 0.5 is being installed. i )
Output folder: C:\Program Files\GMNS3

S ——————
Extract: qt_pt_br.gm -

Extract: gt_ru.gm

Extract: gt_sk.gm

Cutput folder: C:\Program Files\GMS3\plugins

Qutput folder: C:\Program Files\GMNS3\pluginsliconengines
Extract: gsvg4.dil

Qutput folder: C:\Program Files\GMNS 3\pluginsimageformats
Extract: gjpeg4.dil

Extract: gsvg4.dll

Cutput folder: C:\Program Files\GMS3

La premiere dépendance pour GNS3 est
WinPcap. Cliquez sur le bouton Suivant pour
lancer I'assistant d'installation WinPcap.

Cliguez sur J'accepte pour accepter I'accord
de licence pour WinPcap.

L'installation de WinPcap va commencer.
Toutefois, si vous avez un

version précédente de WinPcap sur votre
ordinateur, I'assistant vous demandera
pour supprimer I'ancienne version et ensuite
installer la nouvelle version.

Apres WinPcap est installé, I'Assistant de
configuration GNS3 revient a
installer GNS3.



(&) GNS3 0.5 Setup

[ | |

—

Completing the GNS3 0.5 Setup
Wizard

GMS3 0.5 has been installed on your computer,

Click Finish to dose this wizard.

]
ful
o1}
fal

il

Lorsque I'Assistant a terminé, vous pouvez
décocher Afficher Lisezmoi, puis
cliquez sur le bouton Terminer.

Los L e il \ous avez maintenant
B ———n terminé I'installation de
N YT EGCIENEY Xiile NG
Modes Types H X + | Topology Summary 5 X N *
@) Fouter ci700 Cliquez sur le bouton
@ Router c2600 ,
@ Rovter 26 Démarrer, Tous les
&) Router c3600 programmes, GNS3, puis
g :Iigg . choisissez GNS3 sur la
outer
& pocirenal liste des applications
I 7 thermet switen installées.
d ATM bridge n
ATM switch Vous verrez la fenétre
R Frame Retay suitch - || principale de GNS3.
Cloud 4 I »
I Console 5 X
Dynagen management console for Dynamips (adapted for GNS3)
I Copyright {c) 2008 GNS3 Project
=>
|
I
I




C. Etape 3 : définition des fichiers Cisco 10S.

Comme mentionné précédemment, vous devez fournir votre propre Cisco 10S a utiliser avec GNS3 en raison de

problémes de licences. GNS3 est destiné a étre utilisé dans un environnement de laboratoire pour tester et
apprendre. Une fois que vous avez obtenu votre propre copie d'un logiciel I0S de Cisco pour I'un des les plates-
formes supportées, vous étes prét a continuer. Plates-formes actuelles pris en charge incluent:

e 1710 e 2611
e 1720 e 2611XM
e 1721 e 2620
e 1750 s 2620XM
e 1751 e 2621
e 1760 e  2621XM
e 2610 e 2650XM
e 2610XM e 2651XM

Cl @000
[Nodes) ' =** + | Topology Summary 8 x
IF Select All CtrisA |
Select None Ctri+ ShiftvA
# 10Simages and hypervisors Cri+Shift+1
& Symbol Manager CtrbShift+S
£ Preferences... Ctrle Shift+P L
Kourercrzow
PIX firewall
" Ethernet switch
ATM bridge
ATM switch
Frame Relay switch
Cloud . n }
Console & X
| Dynsgen management console for Dynamips (sdapted for GNS3) |
Copyright (c) 2008 GNS3 Project
->
— = — =
e

105 Imeges | External hypervisors |

Images

05 image Model/Chassis
localhost: C:\Program Files\GNS3\Images\cT200-j8s5-mz.123-22.bin 7200

Sattngs Hypervisors
tmage file : “am Fies|GNS 3{mages e 7200-fkds-mz. 123-22.6in [_] _Z Use the hypervisor manager
Platform: [:m -
Model: [7200 -
IDLERE:

| | pefautram: 56 M8

| Default image for this platform

soe ||

gt || pelew

e 2691
e 3620
e 3640
e 3660
e 3725
e 3745
e 7200

Dans le menu Edition, choisissez se I0S
image and hypervisors.

Sous I'onglet 10S Images, cliquez sur

L] puis trouver votre logiciel I0S de
Cisco

déposer et cliquez sur Ouvrir. Le
fichier apparait sous la forme de votre
fichier image.




1. La Topologie.

e Création de la topologie.

A. Connecter les hotes GNS3 a VirtualBox

5§ Oracle Wt YirtualBox -- Gestionnaire de machines A partir du menu fichier sélectionner Parametres
Fichier | Machine Aide
iFestionnaire de médias... Ctrl+D
(f  Irmporter application virtuelle... Ctrl+1
@l Exporter application virtuelle... Ctrl+E
b
¢ Paramétres... Ctrl+G
W Quitter Cirl+0)
&’\u"irtualBox- Paramétres @
B Général Réseau Cliquer sur E pour ajouter des cartes réseaux
|Z| Entrée
@ Mise 3 jour Réseauyx privés hite :
WirtualBox Host-Only Ethernet Adapter #6 @
@ Langue WirtualBox Host-Only Ethernet Adapter #5 =
=P Réseau WirtualBox Host-Only Ethernet Adapter #4
& Edensions WirtualBox Host-Only Ethernet Adapter #3 /
WirtualBox Host-Only Ethernet Adapter
Proxy WirtualBox Host-Only Ethernet Adapter #2
Interface : Configuration manuelle
Serveur DHCP : Désactivé
Chogsrraz une catégore d configurer dans fa lisfe sur i3 gauche ef
cEpiacer ke pontewr oe fa sowis su-dessus o'un element powr obieni plus
dinformations.
OF ][ Annuler ][ fide
€23 USERL - Paramétres 9=l | A partir du de I'Onglet Réseau dans les
B séninal Réseau configurations de la machine virtuel
Systéme . N .
atchage Cate1 | Cate2 | Caned | Cated | attribuer a elle une carte réseau de
@] Stackage Activer la carte réseau votre Ch0|)(.
P son Mode d'accés réseau @
@ Réseau Mom lVirtuaIBox Huost-Only Ethernet Adapter #2 v]
.. .| WirtualBox Host-Only Ethernet Adapter #6
@ Parts séries b Avancé |y alpe Host-Only Ethernet Adapter #5
ﬁ USE VirkualBaox Host-Only Ethernet Adapter #4
WirkualBaox Host-Only Ethernet Adapter #3
B < WirtualBoz: Host-Only Ethernet Adapter
[ Dossiers partagés

WirtualBozx Hi [ Ethernet Adapter #2

Choirirez wne catégore d configurar dans 13 lisfe sur Ja gavche ef deplacer fe poinfewr de Ja souri
Su-cesrus d'ln dlément powr obfeni plus dinformations.

Ok ][ Annuler H Aide




| File | Edit View Control Annotate Help

NS 4@ INS 2@
& x

[ &3 X

& Router 1700

& Router 3700
& Router 7200
@ P firewsll
@D Asafirewall
& Juniper router
& Ethemet switch
S ATM bridge
ATM switch

B Frome Relay switch

B4 EtherSwitch router

B os

B Gemu host

R1
- :

< m

[Topalogy Summary

Dans GNS3 faire glisser et
déposer un routeur a partir du

Qo
Gr

menu de gauche, puis un nuage,
a travers lequel gns3 sera
connecté a un hote VirtualBox

Cloud

Console

Dynagen management console for Dynamips (adapted for GNS3)
Copyright {c) 2008-2010 GNS3 Project

=

Cl

ShowfHide the hostname

B
B

i U e 2

Change the hostharme
Change Symbol
Delete

Raize one layer

Lowver one layer

Captures

Hostname Interface

* Node configurator

4 Clouds
1

Cl node

NIO Ethernet | miouoP | mioTap [ mountx [ wiowvoe [ momu |

zeneric Ethernet MIO {Administrator or root access required)

"[vrpcap:;’I\Dewce\NPF;(SCFUE164-195F\-4AE1-ADEE-3E324C24E‘955}- 1 Netwark adapt
!

1" on local host: virtualBox Host-Only Metwark #4 |i Add ] | Zgalate

nio_gen_ethhdevice\npf_{3cf03164-195a-4ael-adee-3e324c24b855}

Linux Ethernet MIO {Linue only, root access required)

Delete

Ok ] [ Cancel

I [ Apply

File Edit View Control Annotate Help

(IS wd

Nodes Types

as [ae

b= [ b

& x

" PN Zad@

ATM

W Router 1700
& Router c2600
& Router c2691
& Router c3600
& Router <3700
& Router c7200
@D PIX firewall
&P ASA firewall
& Juniper router
@ Ethemet switch
& ATM bridge

ATM switch
B Frame Relay switch
Bl EtherSwitch router

E¥ s

B Qemu host
Cloud

Manual

POS

FastEthernet
Ethemet
Serial

<

Im

(ST

Topology Summary

Bouton droit sur le nuage et sélectionner Configure

Depuis I’'Onglet NIO Ethernet choisissez la
carte réseau qui est précédemment attribué
a I’h6te dans VirtualBox et cliquer sur Add.

=icl=sl Maintenant manuellement

interconnecter l'interface du

X
@r

routeur (par exemple Fa0 / 0) avec
le nuage:

Console

Copyri

==

e

Dynagen management console for Dynamips (adapted for GNS3)

ght () 2008-2010 GNS 3 Project

Captures

Hostname Interface




S En déplagant le curseur a la ligne

c1 W R sur le nuage d'une ligne avec un

R1

adaptateur réseau précédemment

@ nio_gen_eth:\device\npf_{71ed349a-7321-4465-bf50-6{587fb7b2b} | configuré apparait.

—

Remarque: Si nous avons
précédemment configuré plusieurs adaptateurs pour le nuage, il y aura plusieurs lignes disponibles
Maintenant des que I'hote VB est connecter a GNS3, nous devrions démarrer le routeur et I'h6te VB. Les
configurer avec des adressés IP valides pour leurs interfaces réseau et enfin vérifier I'inter-connectivité.

e Vue d’ensemble sur la topologie.

Serveur WEB/MAIL/FTP
sous Windows

Serveur DHCP

7.0

Serveur TMG '
o

Serveur DNS
. et

Controleur de domaine

Serveur WEB/MAIL/FTP
sous Linux

m. Routage

e Configuration des Routeurs

Périphérique Interface AdresselP Masque de sous réseau Routage Network

Fa 0/0 192.168.1.1 255.255.255.0 RIPv2 192.168.1.0
- Fa 0/1 192.168.2.1 255.255.255.0 RIPv2 192.168.2.0
Se1/0 192.168.4.1 255.255.255.252 RIPv2 192.168.4.0
Sel/1 192.168.3.1 255.255.255.252 RIPv2 192.168.3.0 -
Périphérique Interface AdresselP Masque de sous réseau Routage Network
- Se1/0 192.168.3.2 255.255.255.252 RIPv2 192.168.3.0
Sel/1 192.168.5.1 255.255.255.252 RIPv2 192.168.5.0

Périphérique Interface AdresselP  Masque de sous réseau Routage Network

Se1/0 192.168.5.2 255.255.255.252 RIPv2 192.168.5.0

R3 Se1/1 192.168.4.2 255.255.255.252 RIPv2 192.168.4.0
Fa0/0 192.168.6.1 255.255.255.0 RIPv2 192.168.6.0




e Les Tables de routage des routeurs

Dynarmips(3): R1, Console port

route

=

m

Dynamips(3) B3, Console port

N1l -
E1 -
i -

m

Table de routage R1

4 sous-réseaux directement
connecté plus deux sous-
réseaux via le Protocol RIPv2

Table de routage R2

2 sous-réseaux directement
connecté

Plus 4 sous-réseaux via le
Protocol RIPv2

Table de routage R3

3 sous-réseaux directement
connecté

Plus 4 sous-réseaux via le
Protocol RIPv2



Iv. DHCP, DNS, Active Directory.

e [nstallation et configuration du DHCP sous Windows Server 2008 R2

;. Installation du role :
Obtenir une vue d'ensemble de '&tat de ce serveur, effectuer des tiches de gestion de haut niveau, . R
3_} et ajouter ou supprimer des rdles et des fonctionnalités au serveur, Lancement de | ajout de roles

depuis la console Gestion de

¥/ Résumé serveur E Aide récapitulative sur le serveur I'ordinateur : cliquer sur Ajouter
.. . _ s des réles
~! Résumé des réles E Aide sur Résumé des riles
+~| Roles : 0 fonctionnalité(s) sur 17 installée(s) 5 + Accéder aux rdles

535 Ajouter des réles
B2 supprimer des réles

Aide récapitulative sur les

v Résumé des fonctionnalités fonctionnalibés

~ i Ressources et support E Aide sur Ressources et suppart

Assistant Ajout de roles x|

Avant de commencer Cliquer sur suivant pour validé.

.~

Avant d

Cet Assistant aide 3 installer des réles sur ce serveur. Vous devez déterminer les réles 3 installer en fonction

Réles de serveurs des taches que ce serveur doit effectuer, telles que le partage des documents ou Ihébergement dun site
Web.

Confirmation

5 . Avant de poursuivre, vérifiez que :

Etat d'avancement

Résultats = Le compte d'administrateur est assorti d'un mot de passe fort,

s Les paramétres réseau, tels gue les adresses IP statigues, sont configurés,

Lz derniéres mises 3 jour de sécurité ont €t installées par Windows Update.

Si vous devez effectuer une tache & la suite de ces vérifications, annulez 'exécution de I'Assistant, effectuez
les tches requises et relancez ensuite ['Assistant.

Pour continuer, diquez sur Suivant.

I Ignorer cette page par défaut

Suivant = I

Annuler |
sistant Ajout de roles x|
;E}’ Sélectionnez des roles de serveurs
.7
Avant de commencer Sélectionnez un ou plusieurs réles 3 installer sur ce serveur.
Réles : Description : A
&= s _ Coché la case Serveur DHCP pour
Serveur DHCP L1 Hyperv I(_:e sff-:rveu;DHgP tIZ‘.lynlan'uc Hoﬁsf‘:
, onfiguration Protocal) permet la . . .
Peramétres DS [Pv4 L] serveur dapplcatons configuration,  gestion et installer le service DHCP et cliquer
Paramétres WINS IPv4 [ serveur de télécopie I'attribution centralisées d'adresses 1P
aramelres ¥ ¥ et dinformations connexes pour les sur SUIvant
Etendues DHCP [] serveur DNS ordinateurs clients. ’
Mode DHCPYE sans état Serveur W ) (Instalé)
) [] services AD LDS {Active Directory Lightweight Directory Services
Parametres DNS IPve [] services AD RMS (Active Directory Rights Management Services)
Autorisation du serveur DHCP l: Services ADFS (Active Directory Federation Services)
ConFinmation |: Serv!ces Eureau.a distance )
) [] services de certificats Active Directory
Etat d'avancement [7] Services de déploiement Windows
Résultats [_] services de documents et d'impression
] services de domaine Active Directory
] services de fichiers
[] services de stratégie et d'accés réseau
[] services W5US (Windows Server Update Services)
4 |2
En savoir plus sur les réles de serveur
< Précédent | Suivant > I Annuler




stant Ajout de réles
ﬁ%’ Serveur DHCP
Avant de commencer Introduction a DHCP
Réles de serveurs Le protocole DHCP (Dynamic Host Configuration Protocol) permet aux serveurs d'attribuer des adresses IP aux

ordinateurs et autres périphérigues reconnus comme dients DHCP. Le déploiement dun serveur DHCP sur le
réseau fournit sux ordinateurs et autres périphériques réseau TCP/IP des adresses IP valides, ainsi gue les
paramétres de configuration supplémentaires nécessaires, appelés options DHCP. Cela leur permet de se
connecter 3 d'autres ressources rézeau, telles que des serveurs DNS, des serveurs WINS et des routeurs.

Paramétres DNS IPv4

Parametres WINS IPv4 n
. A noter
Etendues DHCP k
nEu=s i Vous devez configurer au moins une adresse IP statique sur cet ordinateur.

Mode DHCPVE sans etat i Avant dinstaller un serveur DHCP, vous devez planifier vos sous-réseaux, étendues et exdusions.

Faramétres DNS IPVE Enregistrez le plan dans un lieu sir pour le consulter ultérieurement,
Autorisation du serveur DHCP Informations supplémentaires

Confirmation Wue d'ensemble du serveur DHCP

Etat d'avancement Definition des étendues DHCP

Rssultats Intégration de DHCP avec DNS

<Erécédent| Suivant > I Installer Annuler |

Assistant Ajout de réles

Spécifier les paramétres du serveur DNS IPv4

Avant de commencer
Lorsque des dients obtiennent une adresse IP du serveur DHCP, ils peuvent recevoir des options DHCP telles
Réles de serveurs que les adresses IP de serveurs DMNS et le nom du domaine parent. Les paramétres que vous fournissez id
seront appliqués aux dients & I'aide dTPv4.
Serveur DHCP Prla

Spécifiez le nom du domaine parent gue les dients utiliseront pour la résolution de noms. Ce nom de domaine
sera utilisé pour toutes les tendues créées sur ce serveur DHCP,

Paramétres WINS IPv4

Domaing parent :
[BEMDACL.MA

Etendues DHCP

Mode DHCPv6 sans état

Paramétres DNS IPvG
Autorisation d DHCP Spécifiez les adresses IP des serveurs DNS que les dients utliseront pour la résolution de noms. Ces serveurs
s lEEnEl DNS seront utilisss pour toutes les étendues que vous créez sur ce serveur DHCP.
Confirmation
Adresse IPv4 du serveur DNS préfére @

Etat d'avancement
192.168.2.10 Valider |
Reésultats

Adresse IPv4 du serveur DNS secondaire :

Valider |
En savoir plus sur les paramétres du serveur DNS

(Erécédentl Suivant > I Installer Annuler |

x|

Assistant Ajout de rdles

Spécifier les paramétres du serveur WINS IPv4

Avant de commencer Lorsque des dlients obtiennent une adresse IP du serveur DHCP, ils peuvent recevair des options DHCP telles
. que les adresses IP de serveurs WINS. Les paramétres que vous fournissez id seront appliqués aux dients &
Riles de serveurs Iaide dIPv4.
Serveur DHCP
Paramétres DNS IPv4 % WINS n'est pas requis pour les applications sur ce réseau
Etendues DHCP ™ WINS est requis pour les applications sur ce réseau
Mode DHCPvE sans état Spécifier les adresses IP des serveurs WINS que les dients utiliseront pour |a résolution de noms. Ces

serveurs WINS seront utilisés pour toutes les étendues que vous créez sur ce serveur DHCP.

Paramétres DNS IPvE

Adresse IP du serveur WINS préfére @

Adresse IP du serveur WINS secondaire :

Autorisation du serveur DHCP

Confirmation

Etat davancement

Résultats I

En savoir plus sur les paramétres du serveur WINS

< Précédent | Suivant > I Instaler Annuler

Lisez la note et cliquer sur
suivant pour passer a la
prochaine étape.

Tapez le nom de votre domaine
et I'adresse IP du Serveur DNS.

Coché la premier case a coché si
vous ne voulez pas utiliser le
WINS.



Assts Lan e R x| Cliquez sur Ajouter pour donner

EE}-’ Ajouter ou modifier les étendues DHCP les différentes informations sur
' I’étendu que vous désirez

Avant de commencer Une étendue correspond 3 la plage compléte d'adresses IP consécutives possibles pour un réseau. Le .

" serveur DHCP ne peut distribuer les adresses IP aux dients quiune fois qulune étendue est créée. co nf]gu rer da ns Votre serveur.

Réles de serveurs Etendues :

Serveur DHCP Iom | Plage d'adresses 1P I Ajouter... |

Paramétres DNS IPv4

. Modifier... |
Paramétres WINS IPv4
z Cl Supprimer |

Mode DHCPv6 sans état

Paramétres DNS IPVG
Autorisation du serveur DHCP
Confirmation

Etat d'avancement

Résultats

Propriétés

Ajoutez ou sélectionnez une &tendue pour afficher ses propriétés.

En savoir plus sur Isjout détendues

<Erécéder1t| Suivant > I Installer | Annuler |

Ajouter une étendue El Taper

e Le Nom de I'étendue
L’adresse IP de début.

Une étendue est une plage d'adresses IP possibles pour un réseau. Le serveur DHCP ne
peut pas distribuer les adresses IP aux dients tant qu'une étendue n'est pas créée.

—Parametres de configuration pour un serveur DHCP

e ’adresse IP de FIN.
Nom de |'étendue : [Réseau 192.168. 1.0 « Le Masque de sous-réseau.
Adresse IP de depart : [192.168.1.100 e l’adresse IP de la passerelle par défaut.
Adresse IP de fin : |192. 168.1,200
Type de spusTéseau : ICéI:nIé (bail de 8 jours) j

Iv Activer cette étendue

—Paramétres de configuration qui se propagent vers un dient DHCP

Masqgue de sous-réseau : |255. 255.255.0

Passerelle par défaut (facultatif) : |19 2.168.1.1|

oK I Annuler

Assistant Ajout de roles x|

) ) Coché la 2éme case pour
Configurer le mode DHCPv6 sans état

désactiver le systéeme d’dressage

Avant de commencer Le serveur DHCP prend en charge le protocole DHCPvE pour servir les dients IPv6. A l'side de DHCPVE, les H

dients peuvent automatiquement configurer leurs adresses IPv6 en utilisant le mode sans état, ouils peuvent I PV6 car envas trava I I Ie r q ue
acquérir des adresses IPvE en mode avec état 3 partir du serveur DHCP. Si des routeurs sur votre régeau sont
Serveur DHCP configurés pour prendre en charge DHCPvG, vérifiez que votre sélection c-dessous correspond & la avec I PV4
configuration des routeurs.

Réles de serveurs

Paramétres DNS IPv4

Paramétres WINS IPv4 Sélectionnez la configuration en mode sans état DHCPvES pour ce serveur,

Etendues DHCP
" Activer le mode sans état DHCPYE pour ce serveur

Les dients IPv6 sont automatiquement configurés sans utiliser ce serveur DHCP.

Autorisation du serveur DHCP

Confirmation % Désactiver le mode sans état DHCPVE pour ce serveur
Etat d'avancement Aprés linstallation du serveur DHCP, vous pouvez configurer le mode DHCPv6 3 |'aide de la console de

. gestion DHCP.
Résultats

En savoir plus sur le mode sans état DHCPvE

< Précédent | Suivant > I Installer Annuler




Assistant Ajout de réles

Autoriser le serveur DHCP

Avant de commencer

Réles de serveurs

Serveur DHCP
Paramétres DNS IPv4
Paramétres WINS IPv4
Etendues DHCP
Mode DHCPv6 sans état

Autorisation du serveur DHCP

Confirmation
Etat d'avancement
Résultats

Les services de domaine Active Directory (AD DS) stockent une liste de serveurs DHCP qui sont autorisés &
servir les dients sur le réseau. L'autorisation des serveurs DHCP contribue & éviter les dommages accidentels
causés par |utiisation de serveurs DHCP avec des configurations incorrectes sur le mauvais réseau.

Specdifiez les informations didentification & utiliser pour 'autorisation de ce serveur DHCP dans les services de
domaine Active Directory.

{7 Utiliser les informations didentification actucles

Les informations didentification de |utiisateur actuel seront utilisées pour autoriser ce serveur DHCP dans
les services AD DS,

Nom d'utilisateur :
i Ce compte n'a pas les autorisations suffisantes pour autoriser ce serveur DHCP,

~ Utiliser d'autres informations didentification

Spédfier des informations didentification d'administrateur de domaine pour autoriser ce serveur DHCP dans
les services de domaine Active Directory.

Mom d'utiisateur :

Spéci

@ Ignorer I'autorisation de ce serveur DHCP dane les services de domaine Active Directory

1. Ce serveur DHCP doit &tre autorisé dans AD DS avant de pouvoir traiter des dients.

En savoir plus sur lautorisation des serveurs DHCP dans AD DS

< Précédent | Suivant = I Installer Annuler
Assistant Ajout de réles x|
ﬁg Confirmer les sélections pour l'installation
Avant de commencer N N _
Pour installer les réles, les services de réle ou les fonctionnalités suivants, diquez sur Installer.
Réles de serveurs
1. 1message(s) d'avertissement, 1 message(s) dinformation d-dessous
Serveur DHCP o
Paramétres DNS IPv4 ‘:D 1l est possible que ce serveur doive étre redémarré & la fin de lnstallation.
Paramétres WINS IPv4 ) Serveur DHCP
Etendues DHCP /1% Ce serveur DHCP doit Etre autorisé dans AD DS avant de pouvoir traiter des dients.
Mode DHCPv6 sans état Liaisons de connexion réseau : Aucun
X Paramétres DNS IPv4
SvmEEn L sEED EAE Domaine parert DNS © BENDACLL.MA
Serveurs DNS : 192.168.2.10
B i e Serveurs WINS : Aucun
) Etendues
Résultats Nom : Réseau 192.168.1.0
Passerelle par défaut : 192.168.1.1
Masque de sous-réseau : 255.255.255.0
Flage d'adresses IP : 192,168.1.100 - 192.168.1.200
Type de sous-Téseau : C&blé (bail de & jours)
Activer une étendue : Qui
Mode DHCPv6 sans état : Désactivé
Autorisation du serveur DHCP ¢ Ignorer |'autorisation
Imprimer, envoyer ou enregistrer cette information
< Précédent Suivant > | Installer I Annuler
. ) ye . . .
En attende jusqu’au l'installation finie.
Assistant Ajout de riles
Progression de l'installation
Avant de commencer Les réles, les services de rdle ou les fonctionnalités suivants sont en cours dinstallation :
Rales d
dles de serveurs Serveur DHCP
Serveur DHCP
Paramétres DNS IPv4
Paramétres WINS IPv4
Etendues DHCP
Mode DHCPv6 sans état
Autorisation du serveur DHCP
Confirmation
Résultats
3 Initialisation de l'nstallation...
= Précedent Suivant = Installer Annuler

Coché la denier Option pour
reporter I'autorisation du
serveur DHCP dans I’Active

Directory.

La console d’installation affiche
un résumer sur les différentes

options configurer,

Cliquez sur installer pour
commencer l'installation du

service.



L’installation est terminée avec

Assistant Ajout de roles x|

EE:Q Résultats de I'installation

Avant de commencer

b

succes.

Les riles, les services de rdle ou les fonctionnalités suivants ont été installés :
Roles de serveurs
/1. 1message davertissement ci-dessous

Serveur DHCP
Paramétres DMS IPv4 1, La fonctionnalité Mises & jour automatiques de Windows n'est pas activée. Pour garantir que votre
. . " réle ou fonction récemment installé est automatiquement mis & jour, activez Windows Update dans le
Parametres WINS IPv4 Panneau de configuration,
Etendues DHCP

Serveur DHCP 'Q' Installation réussie

Mode DHCPv6 sans état
Autorisation du serveur DHCP
Confirmation

Etat davancement

Résultats

Imprimer, envover ou enregistrer e rapport dinstallation

| Fermer I

< Précédent Suivant = Annuler

A. Configuration des étendues nécessaire

Etendue @IP Début @IP FIN Masque Passerelle
192.168.1.0 192.168.1.10 192.168.1.254 255.255.255.0 192.168.1.1 192.168.2.10
192.168.2.0 192.168.2.10 192.168.2.254 255.255.255.0 192.168.2.1 192.168.2.10

|192.168.7.0 192.168.7.10 192.168.7.254 255.255.255.0 192.168.7.1 192.168.2.10|

B. Création des réservations pour les Serveur MAIL/WEB/FTP.

¥ pHCP

Fichier ~Action Affichage 7
=2 2[mc|H
%F DHCP

= EI srv-mwf.bendaou.ma
o Pve
= [ 7] Etendue [152.168.1.0] Réseau 192.158. 1.0
it Pool d'adresses
i Baux d'adresses

Depuis le menu démarrer choisissez option d’administration >
DHCP
Dans le serveur DHCP bouton droit sur

Réservation > Nouvelle réservation.

| H
~ Dption] Meuvelle réservation...
G C!phans de Affichage 3
¥ Filtres
i IPve Actualiser
Aide

Nouvelle réservation

Foumissez les informations pour un client réservé.

2%

Mom de réservation :

Isrv-rnwf bendacu.ma

Adresse IP : 192.168. 1 . 11
En spécifie le Nom de la réservation (ne de I’h6te
P ( ) Adresse MAC - |A1 B2C3D5E6
L’adresse IP a réserver
Description : I

L’adresse MAC de I’hote

Types pris en charge
% Les deux
" DHCP
 BOOTP

¢ Installation du serveur DNS (Domain

Ajouter I

Fermer




Name System)

Obtenir une vue d'ensemble de I'€tat de ce serveur, effectuer des tiches de gestion de hautniveau,  |nstallation du rdle :

3 et ajouter ou supprimer des rdles et des fonctionnalités au serveur,
' Lancement de I'ajout de roles
¥ Résumé serveur E Aide récapitulative sur le serveur depms la console Gestion de
I'ordinateur : cliquer sur Ajouter
~| Résumé des riles E Aide sur Résume des riles des roles
#| Ribles : 0 fonctionnalité(s) sur 17 installée(s) 3 ¢ Accéder aux réles
5{]& Ajouter des rdles
_E:}:i Supprimer des rdles
¥ Résumé des fonctionnalités E e
fonctionnalités
v i Ressources et support | E Aide sur Ressources et support
Assistant Ajout de roles x| . .
Cliquer sur suivant pour
Avant de commencer validé.

Avant de commencer

Cet Assistant aide 3 installer des réles sur ce serveur, Vous devez déterminer les réles & installer en fonction

Réles de serveurs des tAches que ce serveur doit effectuer, telles que le partage des documents ou Ihébergement d'un site
Web.
Confirmation
5 Avant de poursuivre, vérifiez que :
Etat d'avancement = ! "
Résultats « Le compte d'administrateur est assorti d'un mot de passe fort.
+ Les paramétres réseau, tels que les adresses IP statiques, sont configurés.
» Les derniéres mises & jour de sécurité ont été installées par Windows Update.
Si vous devez effectuer une tiche & la suite de ces vérifications, annulez I'exécution de I'Assistant, effectuez
les tAches requises et relancez ensuite |'Assistant.
Pour continuer, cliquez sur Suivant.
- Ignorer cette page par défaut
< Précedent | Suivant > I Installer Annuler |
Assistant Ajout de réles x| B
Coché la case Serveur
EE:-E Sélectionnez des riles de serveurs DNS

Avant de commencer

Sélectionnez un ou plusieurs réles & installer sur ce serveur.

Réles : Description =
Serveur DNS ] Hyper-v Le serveur DNS [Domain Name

System) fournit la résolution de noms
pour les réseaux TCP/IP. Ce serveur
est plus facile 3 gérer sl estinstallé
sur le méme serveur que les services
de domaine Active Directory. 5i vous
sélectionnez le réle services de

;h . X X . domaine Active Directory, vous
Directory Lightweight Directory Services pouvez installer et configurerle

[] Services AD RMS (Active Directory Rights Management Services)  serveur DNS et les services de

[] Services ADFS (Active Directory Federation Services) domaine Active Directory pour qu'ils
[] services Bureau & distance fonctionnent ensemble.

[] services de certificats Active Directory

[] services de déplaiement Windaws

[] services de documents et dimpression

[] services de domaine Active Directory

[] services de fichiers

[7] services de stratégie et d'accés réseau

[] services WsUS (Windows Server Update Services)

Confirmation [] serveur d'applications
Etat d'avancement

Résultats

| |
En savoir plus sur les réles de serveur

< Précédent | Suivant = I Installer Annuler




x| Cliquer sur installer pour lancer

nstallation I'installation du service DNS

Confirmer les sélections pour

Avant de commencer

Paur installer les réles, les services de réle ou les fonctionnalités suivants, diquez sur Installer.
Réles de serveurs

1message dinformation d-dessous
Serveur DNS @

@ 1l est possible que ce serveur doive étre redémarré & la fin de lnstallation.

Etat davancement

Résultats Serveur DNS

Imprimer, envover ou enregistrer cette information

<Eréoéder1t| Suivant > | Installer I Annuler |

En attende jusqu’au la

Progression de I'installation progression d’installation ce
termine

Avant de commencer Les réles, les services de rdle ou les fonctionnalités suivants sont en cours dinstallation :
Roles de serveurs Serveur DNS
Serveur DNS
Confirmation
Résultats

3 Installation. ..

= Précedent Suivant = Installer Annuler
Installation terminé avec succes.
ant Ajout de riles

Résultats de I'installation

Avant de commencer

Les riles, les services de rdle ou les fonctionnalités suivants ont été installés :
Roles de serveurs

1. 1message(s) davertissement, 1 message(s) dinformation d-dessous
Serveur DNS -

Confirmation 1, La fonctionnalité Mises & jour automatiques de Windows n'est pas activée. Pour garantir que votre

- . " réle ou fonction récemment installé est automatiquement mis & jour, activez Windows Update dans le
Etat d'avancement Panneau de configuration,

~) Serveur DNS @ 1nstallation réussie
@ Vous pouvez configurer un serveur DS avec I'Assistant Configuration d'un serveur DS dans le
Gestionnaire DNS.

Imprimer, envover ou enregistrer e rapport dinstallation

< Précédent Suivant = | Fermer I Anruler




A. Création d’une zone de recherche inversée.

= Gestionnaire DNS =10l x|
Fichier — Action Affichage ?
& | 2m|XE o= HE d H:
in D_NS Mam
= j | Zones de recherche directes
_| Zones de recherche directes | Zones de recherche inversée
;' Zones de recherche inversée | redirecteurs conditionnels
| Redirecteurs conditionnels Ju::urnaux globaux
£9] Journaux globaux 0 _ .
g | Indications de racine
|&° | Redirecteurs
= Gestionnaire DNS O] x|
Fichier ~ Action Affichage 7
& || XE o= HE|d 8
iu D_NS Marr
B _j DLl " | Zones de recherche directes
_| Zones de recherche directes | Zones de recherche inversée
B Zones de recherche inversée = pedirecteurs conditionnels
| Redirecteurs conditionnels Mouvelle zone, .,
Journaux globaux )
Artualiser ne
Aide
|Crée une nouvelle zone, | |
x

Type de zone

Le serveur DMS prend en charge différents types de zones et de stockages.

Sélectionnez le type de zone que vous voulez créer :

{* Zore principale

Crée une copie d'une zone qui peut étre mise & jour directement sur ce serveur.

" Zone secondaire

Crée une copie de la zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la

tolérance de pannes,
™ Zone de stub

Crée une copie dune zone contenant uniguement des enregistrements Mom de
serveur (MS), Source de nom (S0A), et éventuellement des enregistrements « glue
Host (A) =. Un serveur contenant une zone de stub ne fait pas autorité pour cette

LR TR

Enregistrer la zone dans Active Directory (disponible uniguement si le serveur DMS est
un contrdleur de domaine accessible en écriture)

< Précédent I Suivant = I

Annuler

. La zone de recherche inversée
permettre de retrouver un nom
d'héte a partir de son adresse
IP. Cela peut-étre utile dans
certains cas. Cette zone peut
étre utilisée par les services
d'antispam afin de controler si
I'expéditeur des e-mails est
bien le serveur nommeé dans les
en-tétes e-mail.

Pour ajouter une nouvelle zone
inversée DNS, faites un clic
droit sur Zone de recherche
inversée, Nouvelle zone.

Nous avons besoin d'une zone
principale de préférence
stockée dans I'AD pour la
réplication intersites si vous en
avez ou comptez en avoir.



Assistant Nouvelle zone x|
ttendue de la zone de réplication de Active Directory
Vous pouvez sélectionner la fagon dont les données DMS doivent étre répliqguées
sur votre réseau, ba

Choisissez la facon dont les données de la zone doivent étre répliquées ;

{™ Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine : todorovic.adds

{%" Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine : todorovic, adds

{™ Wers tous les contréleurs de ce domaine (compatibilité aver Windows 2000) :
todorovic.adds

7 Yers bous les contréleurs de domaine specifiés dans Ekendue de cette partition
diannuaite. ;

i

< Précédent I Suivant = I Annuler |
Assistant Nouvelle zone x|
Hom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DMS.
ol

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPvA.

% Zone de recherche inversée IPv4

" Zone de recherche inversée IPvé

< Précédent I Suivant = I Annuler |
Assistant Nouvelle zone x|
Mom de la zone de recherche inversée
lUne zone de recherche inversée traduit les adresses IP en noms DNS.
=
=

Pour identifier la zone de recherche inversée, entrez ITD réseau ou le nom de la zone.
¥ ID réseau :
172 16 A1

L'ID réseau est |a partie des adresses IP qui appartient & cette zone, Entrez |'TD
réseau dans son ordre normal {non inversé).

Si vous utilisez un zéro dans |'1D réseau, il va apparaitre dans le nom de la zone. Par
exemple, I'TD réseau 10 crée la zone 10.in-addr.arpa, ITD résesu 10.0 crée la zone
0.10.in-addr.arpa.

™ Nom de la zone de recherche inversée :

1.16.172.in-addr.arpa

Annuler

< Précédent I Suivant = I

Si vous enregistrez la zone dans
Active Directory, vous aurez
alors le choix pour la réplication
de cette zone. Il existe un bug
sur cette partie : les deux
premiers choix semblent
identiques. Le choix par défaut
est généralement le bon.

Un grand changement est
intervenu dans la couche réseau
a partir de Windows 2008. En
effet, Windows 2008 (R2) est
natif IPv6. Cela signifie qu'il
utilise IPv6 par défaut. IPv4 est
bien heureusement utilisable.
Lors de la création de la zone
inversée, vous devrez choisir le
type d'IP (v4 ou v6) qui
constituera la zone. A moins
gue votre réseau soit déja en
IPv6, sélectionnez la zone IPv4.

Vous devrez ensuite entrer I'ID
de votre réseau. Mon réseau IP
est 172.16.0.0/16. J'utilise
notamment les IP 172.16.1.x
donc mon ID de réseau sera
172.16.1.

En coche la premier option :



Assistant Nouvelle zone

Mise a niveau dynamigue
Vous pouvez spédfier que cette zone DNS accepte les mises & jour sécurisées,

X

non sécurisées ou non dynamiques, ﬁ

Les mises & jour dynamiques permettent au dient DNS d'enregistrer et de mettre 3 jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DNS dés quune
modification a lieu.

Sélectionnez le type de mises & jour dynamigues que vous souhaitez autoriser ;

* Mautoriser que les mises & jour dynamigues sécurisées (recommandé pour Active Directory)
Cette option n'est disponible que pour les zones intégrées a Active Directory.

™ Autoriser & la fois les mises & jours dynamigues sécurisées et non sécurisées
Les mises & jour dynamiques d'enregistrement de ressources sont acceptées & partir de
nimporte quel dient,

' Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risquent d&tre acceptées a partir dune source non approuves.,

i~ Me pas autoriser les mises 3 jour dynamigues
Les mises a jour dynamigues des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre & jour ces enregistrements manuellement,

< Précédent I Suivant = I Annuler

Assistant Nouvelle zone

Fin de I'Assistant Nouvelle zone

L’Assistant Mouvelle zone s'est terminé correctement. VYous
avez spécifié les paramétres suivants ;

NS

Mom ; 1,16, 172.in-addr.arpa -

Type :  Serveur principal intégré & Active
Directory

Type de recherche : Inversée

=

Remarque : ajoutez des enregistrements a la zone, ou vérifiez
que les enregistrements sont mis & jour de facon dynamique.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer,

x|

::Pré::e'dentl Terminer I Annuler

mises a jour dynamiques
automatiques : en mode
manuel, cela induit une
charge de travail tres
conséquente si vous
souhaitez avoir des
configurations IP attribuées
par DHCP.

Enfin, un résumé s'affiche.
La zone sera créée lorsque
vous terminerez I'assistant
de création



¢ Installation du contréleur du domaine Active Directory

E’:

Gestionnaire de serveur

Allez dans le

gestionnaire de serveur

_{ol x|
Fichier ~Action Affichage ?
¢ = =]

=24
Eﬁ Fonc . =
_5,- Dia Supprimer des réles d Obtenir une vue d'ensemble de |'€tat de ce serveur, effectuer des taches de gestion de haut niveau, et
iﬁ!' c 91 - 7= ajouter ou supprimer des réles et des fonctionnalités au serveur.
# i Cont
aliser
=3 stoc -
— ~ Ré & serveur Aide récapitulative sur le serveur

#| Informations sur I'ordinateur ik Modifier les propriétés systéme

& Afficher les connexions réseau

Mom complet de dcl L
D= “&d Configurer le Bureau 3 distance

=L Confi la gestion & distance d
Groupe de travail :  WORKGROUP 4 Configurer la gestion & distance du

Gestionnaire de serveur

Connexion au
réseau local :

Mon connecté

Connexion réseau 192,168.9.8, Compatible IPvé

sans fil :

Bureau & Désactivé
distance :

Gestion & distance Désactive

du gestionnaire de
Sserveur :

ID du produit :

%:; Derniére actualisation : Aujourdhui & 11:18  Configurer I'actualisation

puis faites un clic droit
sur Réles, Ajouter des
roles.

Assistant Ajout de rdles

Sélectionnez des roles de serveurs

Avant de commencer Sélectionnez un ou plusieurs rdles & installer sur ce serveur.

Roles :
Confirmation ] Hyperv
Etat d'avancement [[] serveur d'applications
. [ serveur de télécopie
Résultats

[] serveur DHCP

[] serveur DNS

[ serveur web (115)

["] Services AD LDS (Active Directory Lightweight Directory Services
["] Services AD RMS {Active Directory Rights Management Services)
["] Services ADFS (Active Directory Federation Services)

Description :
Les services de domaine Active

Directory (AD DS) stockent des
informations surles objets surle
réseau et les rendent disponibles aux
utilisateurs et aux administrateurs
réseau. Ces services utilisent des
contréleurs de domaine pour donner
accés auxressources autorisées aux
utilisateurs réseau nimpaorte ol surle
réseau via un processus d'ouverture
de session unique.

[] services Bureau & distance

[] services de certificats Active Directory

[] services de déploiement Windows

[] services de documents et dimpression
12 s de domaine Active D

[] Services de fichiers

[] Services de stratégie et d'accés réseau

[] services WSUS (Windows Server Update Services)

4]

| o

En savoir plus sur les riles de serveur

< Précédent I Suivant = |

Installer Annuler

ant Ajout de réles

‘o Ajouter les fonctionnalités requises pour Services de domaine Active
Directory ?

Vous ne pouvesz installer Services de domaine Active Directary que si les fonctionnalités requises sant
également installées.

Fonctionnaltés :

[= Fonctionnalités du MET Framework 3.5.1
NET Frameworlc 3.5.1

Description

Le Microsoft MET Framework 3.5.1 combine
la puissance des APl du NET Framewark
2.0 avec de nouvelles technologies pour la
création dapplications gui offrent des
interfaces utilizateur conviviales, protégent
les informations didentités personnelles de.

| Ajouter les fonctionnalités requises I

Annuler |

@ Pourquoi ces fonctionnalités sont-slles requises 7

4

Sélectionnez le réle
Services de domaine
Active Directory et
cliquez sur Suivant.

Si vous n'avez rien
installé précédemment
sur votre serveur, vous
devrez ajouter des
fonctionnalités du
framework .NET en
cliquant sur Ajouter les
fonctionnalités requises.



Assistant Ajout de roles x|

ﬁ Résultats de l'installation

Avant de commencer . X . X L . .
Les rdles, les services de réle ou les fonctionnalités suivants ont été installés :
Réles de serveurs

1 message dinformation d-dessous
Services de domaine Active Direc. .. ®

Confirmation #| Services de domaine Active Directory 'ﬁ' Installation réussie

Etat d'avancement Les services de réle suivants ont éte installés :

Contrdleur de domaine Active Directory

@ Utilisez I'Assistant Installation des services de domaine Active Directory (dcpromo.exe) pour
promouvoir le serveur en contrdleur de domaine opérationnel,

Fermez cet Assistant et lancez |'Assistant Installation des services de domaine Active Directory

(dcpromo.exe).

~) Fonctionnalités du .NET Framework 3.5.1 'ZQ' Installation réussie

Les fonctionnalités suivantes ont &té installées :
.NET Framework 3.5.1

Imprimer, envoyer ou enregistrer le rapport dinstallation

< Précédent Suivant = | Fermer I Annuler

@ Assistant Installation des services de domaine Active Directory x|| Assistant Installation des services de domaine

Assistant Installation des services Active Directory (dcpromo.exe)
de domaine Active Directory

Cet Assistant vous aide 3 installer les services de domaine

Active Directory {(AD DS) sur ce serveur, faisant du serveur
un contrileur de domaine Active Directory. Pour continuer,
cliguez sur Suivant.

[T Utiliser l'installation en mode avancé

En savoir plus sur les options supplémentaires disponibles
dans |'installation en mode avancée.

En savair plus sur les services de domaine Active Directory

<Précédent| Suivant > I Annuler |

@ Assistant Installation des services de domaine Active Directory

- - L Nous allons maintenant commencer la création de
Choisissez une configuration de déploiement
ous pouvez créer un contrileur de domaine pour une forét nouvelle ou existante.

votre Active Directory. Vous aurez le choix entre

rejoindre une forét existante ou créer un nouveau

. domaine dans une nouvelle forét. Nous allons créer
" Forét existante

€ Ajouter un contréleun de domaite & un domaine existant un nouveau doma | ne.

£ Gréer un nouyeau domaine dans une forét existante
Ce serveur va deveni le premien contréleun de demaine du nouveau domaine,

% Créer un domaine dans une nouvelle forét

En sawoir plus sur les configurations de déploiement possibles

Vous allez ensuite pouvoir indiquer le nom

< Précédent I Suivart > I Annuler




@! Assistant Installation des services de domaine Active Directa

Nommez le domaine racine de la forét
Le premier domaine de la forét est le domaine racine de |a forét. || porte galement le
nom de la forét.

Entrez le nom de domaine complet du nouveau domaine racine de forét.

Nom de domaine complet du domaine racine de forét :

todorovic.adds

Exemple : corp.contoso.com

< Précédent I Suivant > I

Annuler |

En choisi le niveau fonctionnel de la forét
Windows Server 2008 R2

@/ Assistant Installation des services de domaine Active Directo

Emplacement de la base de données. des fichiers joumaux et de SYSVOL
Spécifiez les dossiers gui contiendront la base de données du contréleur de domaine
Active Directory, les fichiers joumawx et SYSVOL.

marement réfléchi de votre domaine racine de
forét.

.__'l Assistant Installation des services de domaine Active Directo x|

Définir le niveau fonctionnel de la forét
Sélectionnez le niveau fonctionnel de |a forét.

Niveau fonctionne! de la forét :
Windows Server 2008 R2

Windows 2000

Windows Server 2003

Windows Server 2008
r 2

200!

12008, ainsi que les fonctionnalités supplémentaires suivantes :
- Corbeille, qui, lorsqu'elle est activée, permet de restaurer des objets
SUpprimeés
dans leur intégralité pendant que les services de domaine Active
Directory s'exécutent.
Tout nouveau domaine créé dans cette forét fonctionne par défaut au niveau

Windows Set
B

=]
' Wous ne poumez ajouter & cette forét que des contrdleurs de domaine

qui exécutent Windows Server 2008 R2 ou ultérieur.

En savoir plus sur les niveaw fonctionnels de forét et de domaine

Annuler

< Précédent I Suivart > I

Pour de meilleures perfformances et une meilleure récupération, stockez |a base de
données et les fichiers joumaw sur des volumes séparés.

Dossier de la base de données :

ID MAD-developpez\NTDS

Dossier des fichiers joumato :
ID:"-AD-deveIoppez"-.NTDS
Dossier SYSVOL :
ID:"-AD-deveIoppez"-.SYS‘u"OLI

En savoir plus sur le placement des fichiers des services de domaine Active Directo

Parcour... |
Parcour... |
Parcour... |

(F‘récédentl Suivant > I Annuler |
(F‘récédentl Suivart = I Annuler |

Vous devrez ensuite indiquer le futur emplacement
des fichiers servant a Active Directory. Il est
recommandé de placer ces fichiers ailleurs que sur
le disque systeme.

Tapez un mot de passe valide




@ Assistant Installation des services de domaine Active Directory

R -

Veérifiez vos sélections :

Configurer ce serveur en tant que premier contréleur de domaine Active Directory  a
d'une nouvelle forst.

Le nouveau nom de domaine est « todorovic adds ». C'est aussi le nom de la
nouvelle forét.

Le nom NetBIOS du domaine est « TODOROVIC ».
Miveau fonctionnel de la forét : Windows Server 2008 R2

Niveau fonctionnel du domaine : Windows Server 2008 R2

\Site : Default-First-Site-Name: ;I

Pour modfier une option, cliquez sur Précédent. Pour commencer |'opération, cliquez
sur Suivart.

Vous pouvez exporter ces paramétres dans un fichier de Exporter les paramétres... |
réponses pour les utiliser avec d'autres opérations d'

installation sans assistance.

En savoir plus sur | ‘wtilisation d'un fichier de réponse

< Précedent I Suivart > I

Annuler |

Assistant Installation des services de domaine Active Dire

L' Assistant effectue la configuration des services de domaine Active Directory. Ce
processus peut durer de quelques minutes & quelques heures, en fonction de votre
environnement et des options que vous avez sélectionnées.

En attente de |a fin de l'installation du service DNS

Annuler |

[ Redémamer & la fin de |'opération

o Assistant Installation des services de domaine Active Directory x|

Fin de I'Assistant Installation des
services de domaine Active
Directory

Les services de domaine Active Directory sont -
mairtenart installés sur cet ordinateur pour le domaine «
odorovic.adds ».

Ce contrdleur de domaine Active Directory est attibué
gu site « Default-First-Ste-Name ». Vous pouver gérer
es sites 3 I'aide de l'outil d'administration Sites et
services Active Directory.

=

Pour fermer cet Assistant, cliqguez sur Terminer.

<E|écédent| Teminer I Annuley

Ony arriver ensuite sur le résumé de l'installation
qui va étre faite. On peut exporter les parameétres de
cette installation afin de la reproduire ailleurs : il
s'agit du fichier de réponses exploitable en mode

avancé.

L'installation peut prendre quelques minutes et doit
se passer sans problémes.



A. Intégration des serveur dans le domaine Active Directory

@vlw » Control Panel » System and Security » System

Control Panel Home

0 Device Manager Windows edition
#' Remote settings Windows 7 Ultimate
¥ System protection Copyright © 2009 Microsoft Corporation. Al rights d.

- I 4 , | Search Control Panel

View basic information about your computer

) Advanced system settings

System
Rating: m Your Windows Experience Index needs to be refreshed
Processor: Intel(R) Core(TM) i7 CPU 950 @ 3.07GHz 3.07 GHz
Installed memory (RAM):  2.00 GB
System type: 64-bit Operating System
Pen and Touch: No Pen or Touch Input is available for this Display

Computer name, domain, and workgroup settings
See also

Computer name: BK-CL1
Action Center
Full computer name: BK-CL1
Windows Update Computer descriptio
omputer description:
Performance Information and
Tools Workgroup: WORKGROUP

T

o -

OLM%G -‘.'§nmg;

Computer Name | Hardware | Advanced | System Protection | Remote |

'  Windows uses the following information to identify your computer
& on the network.

Computer description: |
For example: “Kitchen Computer” or "Mary's
Computer”

Full computer name: BKCL1

Workgroup: WORKGROUP

To use a wizard to join a domain or workgroup, click
Network 1D.

To rename this computer or change its domain or
St Cope

You can change the name and the membership of this
computer. Changes might affect access to network resources.
More information

Computer name:
BKCL1

Full computer name:
BKLCL1

Member of
@ Domain:
contoso|

() Workgroup:
WORKGROUP \

Et cliquez sur OK

Aller dans les informations du
systeme ou bouton droit sur post
de travail > propriété

Cliquez sur Modifier les
parametres .

rﬁ Dans I'Onglet Nom de I'ordinateur cliquez sur changer

Taper ensuit le Nom de Domain



Computer Name/Domain Changes

Enter the name and password of an account with permission to join the
domain.

L]

| administrator I

| |

Domain: contoso

[ ok ][ conce |

)

(= m——

'_0:1 Welcome to the contoso domain.

oK

%

Les clients sont bien ajouter.

B Utilisateurs et ordinateurs Active Directory

Entrer le nom et le mot de passe d’un Administrateur
du domaine

si vous recevez le message ‘Bienvenue dans le
domaine’ ¢a veut dire que le client est bien ajouté au
domaine.

=10l x|

Fichier ~ Action  Affichage 2
&= | Hm 0 = HE 3aETa%
i Utilisateurs et ordinateurs Active Directory | Mom | Type | Description
"] Requétes enregistrées 1k SRy-DHCP Ordinateur
B # BENDAOCU.MA 18 SRY-MWF Ordinateur
_ | Builtin 1M SRY-TMG Ordinateur
:_l Emters ik SRy -UBI Ordinateur sry-ubi.bendaou.ma
i_l Domain Controllers el SRy-UNI Crdinateur sry-uni.bendaou.ma
|| ForeignSecurityPrincipals
[ "] Managed Service Accounts
|| Users
« | 0| K1 i




V. Configuration d’un Tunnel VPN site to site.

e (C’est Quoi VPN ?

Un VPN est un réseau privé construit au sein d'une infrastructure de réseau public, tel que

; LUInternet global. Les entreprises peuvent utiliser un VPN pour connecter en toute sécurité des
Bureaux et des utilisateurs distants par le biais d'un accés Internet tiers et peu colteux, plutot que
Par le biais de liaisons WAN dédiées coliteuses ou de liaisons d'acces longue distance. Il est vu
Comme une extension des réseaux locaux et préserve la sécurité logique que |'on peut avoir a
L'intérieur d'un réseau local. Il correspond en fait a une interconnexion de réseaux locaux via une
Technique de « tunnel ».

Les deux types de VPN chiffrés sont les suivants :

*VPN IPsec de site a site : Cette alternative aux réseaux étendus a relais de trames ou a ligne allouée
Permet aux entreprises d'étendre les ressources réseau aux succursales, aux travailleurs a domicile et
Aux sites de leurs partenaires.

*VPN d'accés distant : Ce type de VPN étend presque n'importe quelle application vocale, vidéo ou
De données au bureau distant, grace a une émulation du bureau principal.

On va configurer un tunnel VPN site a site et utiliser le logiciel SDM pour visualiser son état via une interface
graphique. Pour cela nous avons besoin :

-GNS3 installé sur votre machine pour réaliser le TP.

-Un I10S : de préférence celui supportant I'acces via SDM (ex : c3745-adventerprisek9-mz.123-26).

-Le logiciel SDM installé sur votre machine.

e Configuration

A. Configuration d’un utilisateur pour l’acces via SDM

R1(config)#username MED privilege 15 password 123456 #création d’un utilisateur avec le plus haut niveau de

privileges
R1(config)#ip http server #Activation du serveur HTTP
R1(config)#ip http authentication local # l'authentification utilise le compte local
B. Connexion Au Routeur a |'aide de I’outil SDM
=lofx
Lancer I'outile SDM depuis un ordinateur directement conncté au
SDM wil be launched from the PC using the 4 § | 1 | I routeur.

default browser.

CIsCcOo

Entrer I'adresse IP de 'interface du routeur.

Device IP Address or Hosthame :

Et cliquez sur Launch.

[~ This device has HTTPS enabled and | wart to use it.

|
Sécurité de Windows x|
G ot o ot e paae e et Authentification avec le compte créer dans le routeur
Avertissement : ce serveur requiert que votre nom dutiisateur et votre mot de
Essf‘z:icou:y;téz:;g;s. de facon non sécurisée (authentification de base sans N O m : M E D

Mot de passe : 123456

es informations

s




x

routeur.

E Please wait while SDM is loading the current configuration from your
rauter.

Discovering 1035 version and feature sets...

File Edit View Tools Help

er and Security Device Manager (S _168.. -3 5[

& = a 2 nmm
@ hors Al et ‘ Refiesh Save Search Help ci1sco

st :

Hardware L 5 Software .
Model Type: Cisco 3725 108 Version: 12.4(15)T5
Available | Total Memory(MB): 8M28 MB SDM Version: 25
Total Flash Capacity: 16 MB

L7 . . . .

Total Supported LAN: 2 Total Supported WAN: 4(Serial)
Configured LAN Interface: 2 Total WAN Connections: 2(HDLC)
DHCP Server: Mot Configured

2y Firewall Policies ) Inactive

<7 WPN ‘& Up (D)
IPSec (Site-to-Site): 0 GRE over IPSec: 0
Xauth Login Required: 0 Easy VPN Remote: 0
No. of DMVPH Clients: 0 Ho. of Active VPN Clients: 0
No. of Static Route: 0 Active Signatures:

Dynamic Routing Protocols: RIP Ho. of IPS-enabled Interfaces:

SDF Version:

& | —|Ge

outer and Security Devic 168.. I [=] S|

File Edit View Tools Help

@ Hone Configure g Monitor @ ld Q 2 alaln
3 Rafresh Save Search Help cIsco
Tasks
= EVN Create Site to SitBVPNT Edit Site to Site VPN W
&aSite-to-Site VPN

Easy VPN Remote
Easy VPN Server SDM can guide you through Site to Site VPN configuration tasks. Select a task, then click
3 Dynamic Multipaint VPN ‘Launch the selected task' buttan.

(@ 58L vPN

{8 VPN Compaonents

Use Case Scenario

Site-1o-Site VPN

m'?ﬁ g Remoee

{+ Create a Site to Site VPN.

Use this option to configure @ PR tunnel from this router to snather PN device using efther
a pre-shared key or using digital cerlificstes. To complete this configurstion, you must know:
the remote devies's IP address. f a pre-shared key is used for suthentioation, it must metch

the pre-shared key configured on the remote devics

 Create a secure GRE tunnel (GRE over IPSec).

Usethiz option to configure a protected GRE tunnel from this router to another WP device
using efther & pre-shared key or using digital certificates. To cotplete this configuration, you
st knowy the remote device's 1P address. If & pre-shared key is used for authentication, it
must match the pre-shared key configured on the remote device

Launch the selected task |

Récuperation des information a propos du

Dans le menu en haut cliquez
sur Configuration.

Selectioner VNP > Site To Site et
cliquez sur launch.



x| sélectionner Step by step pour
I'assistant étape par étape.

Site-to-Site VPN

This wizard will guide you through the necessary steps to configure one end of a
site-to-site WP M tunnel on this router. The peer device must be configured with identical
WPM configuration for the tunnel to work. Please select one of the following setup and

click on the next button to begin.

" Quick setup
GQuick setup asks far minimal infarmation and uses SDM defaults. This is

recommended if you are creating a ¥YPM tunnel between two Cisco routers using SDM

Defaults |

* Step by step wizard
Step by step wizard allows you to specify either the SDM default configuration or your

own custom canfiguration.

<Précédent| Suivant = | TErminer | Mnulerl Aide |

Sélectionner l'interface de sortie

VPN Connection Information
Select the interface for this VPN connection: [erialtio -] pewis.. | | Dans peer Indetity taper I'adresse IP de
I'autre Routeur.

—— Peer ldentity . . , ,
Dans Authenticaion taper une clé pré-
Select the type of peer(s) used for this VPN ,
connection: |Peer with static IP address =l | partagée.

Enter the IP address of the remote peer: |192.158.4.2

—— Authentication
Authentication ensures that each end ofthe WPM connection uses the same secret key.

' Pre-shared Keys " Digital Certificates

pre-shared key: Imm—
Re-enter Key: IM—

<Pre’cédent| Suivant = | Terminer | Mnulerl Aide |

Site-to-Site VPN Wizard =
VPN Wizard IKE Proposals Laissé la regle par défaut et cliquez sur
IKE proposals specify the encryption algorithm, authentication algarithm and key exchange Suiva nt
x

Traffic to protect
IPSec rules define the traffic, such as file transfers (FTP) and e-mail (SMTP) that will be

protected by this YPM connection. Other data traffic will be sent unprotected to the remote
device. You can protect all traffic hetween a paricular source and destination subnet, ar
specify an IPSec rule that defines the traffic types to be protected.

" Protect all traffic between the following subnets

—— Local Network —— Remote Network

Enter the IP Address and Subnet Mask of

Enterthe IP address and subnet mask of
the destination Metwork.

the network where IPSec traffic ariginates.
IP Address:

IP Address:

SubnetMask: SubnetMask:

| of § |l ol 1§

& Create/Select an access-ist for IPSec traffic I

Mone (Clear rule association)

<Précédent | Suivant= TErminer | Mnulerl Aide |




Création d’une régle ACL pour les flux.

Add a Rule

Donner un nom a la regle et cliquez sur Add..

Add an Extended Rule Entry

Protéger les flux de n’importe quelle réseau vers

[Protectine tafic ] ). T
n’importe quelle , sélectionner any any dans le type

Any IP Address =




x|
Summary of the Configuration Résumer de la configuration

Click Finizh to deliver the configuration to the router.

Interface:Serial1/0 -
Peer Device:192.168.4.2

Authentication Type : Pre-shared key

pre-shared key ******

IKE Policies:
Hash DH Group Authentication  Encryption
SHA_1 group2 PRE_SHARE  3DES
Transform Set:

MName: ESP-3DES-SHA

ESP Encryption: ESP_3DES
ESP Integrity: ESP_SHA_HMAC
Mode: TUNNEL

IP2ar Pula -
Kl 2

[ Test VPN connectivity after configuring.

<Précédent| Suivant= | Terminer | | Aide |

mands Delivery Status x| ]
L’outil DSM va envoyer tous les commandes vers

Command Delivery Status: I’autre routeur

Preparing commands for delivery... ;l
Submitting 25 commands, please wait...
Configuration delivered to router.|

i o

-]
OK |

B Cisco Router and Security Device Manager (SDM): 192.168.6.1 ;Iglﬁl La Configu ration aU niveau de Rl eSt
File Edit View Tools Help
terminée
ey
@) Home Configure Monitor | Heﬁsh 593 Se?l‘ch H?p .clls.clo‘
— N Il faut suivre les mémes étapes dans
- EPERE=TER Create Site to Site YPN | Edit Site to Site VPN .
oo v | oume||| R2cpour configurer le Tunnel
asy VPN Server

ynamic Multipoint VPN Status Interface Description IPSac Policy =]
SELWPN = " B :
{8 VPN Compaonents

)

Secuity Audit

4

Fouting

Inbiusion Prevention

@_

il «

.

"
S T I .
MAC

Clear Copnection | TestTunnel... | Generate Mirror..




£ Cisco Router and Security Device Manager (SDM): 192.168.6.1 —|of x|
File Edit View Tools Help
4 15-‘? Conlfigure ﬂ Manitor @ ) N & i I il I I
Retrest Save Search Help cIScO

%% VPN Status

GRlPSec Tunnels]
DMYPR Tunnels

Easy VPN Server

IKE SAs

SELVPM (All Contexts)

Each row represents one IPSec Tunnel Stop Monitoring | TestTunnel | Update |

Select ltem to Monitor
Tunnel Status

Local IP
5E.4.2 68.4.1:50 @ Up

Remote [P
B.4.1

[y
e W Encapsulation Packets
¥ Decapsulation Packets

¥ Send Error Packets

Tunnel Status

Views Interval:

=l

Encapsulation Packets Decapsulation Packets Send Error Packets

|ReaHima data every 10 sec

Received Error Packets

AT T T T — TR T
)

Tirne: [HH:M Tirne: [H

sUzerssAdministrateurping 192.168_6.

Envoi d’une requéte *Ping
de 192.168.6.18 :
de 192.168.6.18
de 192.168.6.18
de 192.168.6.18 :

192.168.6.10 avec 32 octets de données =
8 TTL=126
TTL=126
TTL=126
octets=32 temps=72 TTL=126
Statistiques Ping pour 192 _168.6.18:
Paguets : envoyés 4, regus = 4, perdus = B {(perte Bx),
Durée approximative des houcles en millisecondes :
Minimum 68ms. Maximum = P4ms. Moyenne = 78ms

sUzerssAdministrateur>

&l Cisco Router and Security Device Manager (SDM}: 192.168.6.1 oy [m] 5
File Edit View Tools Help
@ Hame i:’}?'é} Canfigure E Manitor @ o ~ & ol I il I I
g Heresh See  Seach  Hep cIsco

(4]

VPN Status

Each row represents one IPSec Tunnel Stop Monitoring | Test Tunnel.. | Update |

IP
DbvP
Easy VPN Server
IKE SAs

SSLYPH (Al Contexts)

Select tem to Monitor
Tunnel Status

-6
(-]

4.1.50 (& Up

[¥ Encapsulation Packets
[ Decapsulation Packets
[¥ Send Error Packets

Tunnel Status

View Interval:

= |

Encapsulation Packets Decapsulation Packets Send Error Packets

|Real—t\me data every 10 sec

Received Error Packets

Time [HH

Time [HE

Tirne [HH:M

Dans le Menu en haut cliquez en
Monitoring pour regarder I'état du
tunnel

Pour tester en vas envoyer une requéte
Ping via le tunnel

Et voila le statut du tunnel est passé
en état UP
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WEB, MAIL, FTP.

¢ Installation du Service IIS 7 (Internet Information Service 7)
A. Introduction

1IS7 est la derniére version du serveur web de Microsoft, ce dernier est rattaché, dans une version allégée, a
Windows Vista et dans sa version intégrale a Windows Server 2008. Une version de Windows Server 2008 lui est
entierement dédiée avec Windows Web Server 2008.

Cette version de IIS7 est également utilisable sur I’édition Core de Windows Server 2008 seulement ce server
Web ne prendra pas en charge le Framework .NET.

Cette derniere version d’lIS dispose d’une toute nouvelle architecture qui change totalement d’lIS6, cette
nouvelle architecture permettra une administration plus facile et plus performante.

Dans cet article, nous présenterons les améliorations d'llS 7.0 et aborderons ensuite dans les détails les
différentes étapes du déploiement et I'administration du serveur web puis nous arborerons les différents
modules qui composent notre serveur web préféré.

Cet article est réalisé avec windows server 2008.

B. Installation du Service IS 7 (Internet Information Service 7)

Ceci est donc la fenétre de

2lfolll?] Gestionnaire de serveur ol sont

= g Fonctomaités i regroupés I'ensemble des rbles et
* ’_Wm l " Aficher 60t des rbles nstalés sur votre serveur et aiouter ou mpprmer des réles et des fonctonnaltes. ) .
- Fseay autres informations du serveur, nous

~ Résumé des riles [ Mde ax Rémumd des ries

souhaitons installer 11S7 pour cela
A Roles : 0 fonchonnalté(s) sur 16 ratalée(s)

Fopr cliquez sur « Ajouter des roles »

< ) ff'- Dermére actusisaton : 1800772008 12:48:06 Configures factusiaation
Assistant Ajout de roles il x|
I " 7 7
ﬁ% M Cette fenétre vous présente les pré-
requis pour installer 1IS7. Lorsque vous
Avant de commencer Cet Assistant aide A instaler des rdles sur ce serveur. Vous devez déterminer les roles & installer en fonction . .
T des thches que cs serveur doit effectuer, talles que le partage des documents ou Ihébergement dun site avez tout lu, cliquez sur suivant.
serveurs Web.
Confirmation

Etat davancement

Resultats « Les paramétres réseau, tels que les adresses IP statiques, sont configurés.

Avant de poursuivre, vérifiez que :
« Le compte d'administrateur est assorti d'un mot de passe fort.
« Les derniéres mises & jour de sécurité ont été instaliées par Windows Update.

Si vous devez effectuer une tache 4 la suite de ces vérifications, annulez I'exécution de I'Assi effectuez
les taches requises et relancez ensuite I'Assistant.

Pour continuer, diquez sur Suivant,

™ Ignorer cette page par défaut




Assistant Ajout de roles

E Sélectionnez des réles de serveurs

Avant de commencer

Roles de serveurs

Confirmation
Etat d'avancement
Résultats

Sélectionnez un ou plusieurs roles a installer sur ce serveur,

[} Serveur de télécopie
[C] serveur DHCP
0

Qry ir DINS

[} services AD LDS (Active Directory Lightweight Directory Services
[ Services AD RMS (Active Directory Rights Management Services)
[] Services ADFS (Active Directory Federation Services)

[] services dimpression

[ Services de certificats Active Directory

[ services de déploiement Windows

[ Services de domaine Active Directory

] Services de fichiers

[] services de stratégie et d'acceés réseau

[] services Terminal Server

[] Services UDDI

|

Description :

Leserveyr d'applications permet la
gestion centralisée et 'hébergement
d' de gestion distribuées 3

hautes performances, telles que celles
créées avecles services d'entreprise
et .NET Framework 3.0,

x
0 B Ajouter les fonctionnalités requises pour Serveur Web (lIS) ?
=wy=
| Vous ne pouvez installer Serveur Web {IIS) que si les fonctionnalités requises sont également installées.
Fonctionnalités : Description :
=) Service d'activation des processus Windows Le service d'activation des processus
N Wwindows généralise le modéle de processus
Modéle de processus = 5C 5
4 ; IIS, en €liminant |z dépendance sur HTTP...
API de corfiguration
(L_A;om\erlesfondiomaliéc requises ID Annuler |
@ Pourquoi ces fonctionnalités sont-elles requises ? Y
&
Assistant Ajout de roles . L'

& Sélectionnez des roles de serveurs

Avant de commencer

Roles de serveurs

Serveur Web (IIS)
Services de role

Confirmation

Etat d'avancement

Résultats

Sélectionnez un ou plusieurs roles 3 installer sur ce serveur,
Roles :
|| serveur dapplcations
Serveur de télécopie
Serveur DHCP
Serveur DNS
4 Serveur Web (I1S)
[] services AD LDS {Active Directory Lightweight Directory Services
[ Services AD RMS (Active Directory Rights Management Services)
[ Services ADFS (Active Directory Federation Services)
[ services dimpression
[] services de certificats Active Directory
[] services de déploiement Windows
[ Services de domaine Active Directory
[ ] services de fichiers
[} services de stratégie et d'accés réseau
[} Services Terminal Server
[[] services upDI

3] |

2|

| 2

<précédent, |[ suvant >

Description :

Serveur Web (IIS) fournit une
infrastructure d'application Web fiable,
gérable et évolutive.

Instalier

Sont représentés ici tout les réles
disponible sur votre serveur, nous
sommes plus particulierement
intéressé par le réle Serveur Web(lIS),
cochez le.

L'assistant vous propose de faire la
sélection des réles nécessaires au
fonctionnement d’lIS7, cliquez sur «
Ajouter les fonctionnalités requise ».

Nous pouvons voir que l'assistant n’a
pas sélectionné d’autre rdle, vous
pouvez cliquez sur Suivant.



Assistant Ajout de roles

Etat davancement
Résultats

Introduction au serveur Web (I1S)
Lusamswwmdsmmwonesdebgdds 3 leur d' des é
dients et de des rép tes. Les serveurs Web vous permettent de

mdsmmuhmm,wwhhmdhrmsetdemuh Le rdle du serveur Web indut
les Services Internet (IiS) 7.0, plateforme Web unifiée qui intégre IIS 7.0, ASP.NET et Windows Communication
Foundation. LesSemcesmmtms)70mtm&tmmhm&,&mﬁﬁummet
de déléguer I'administration.

A noter
ille de systéme Windows (WSRM) permet de garantir le traitement équitable du
trafic sur le serveur Web, plus particubé sl existe plt roles sur cet ordinateur.

i Linstallation par défaut du role du serveur Web (IIS) indut linstallation des services de role vous
permettant de traiter du contenu statique, deffectuer des personnalisations mineures (telles que des
documents par défaut et des erreurs HTTP), de suivre et d'enregistrer 'activité du serveur, et de configurer
la compression de contenu statique.

Assistant Ajout de roles # )ﬂ
ﬁ Sélectionner les services de réle
Sélectionner les services de rdle a installer pour Serveur Web (IIS) :
Services de rdle : Description :
:—Em Le serveur Web assure |a priseen
= = "y charge des sites Web HTML et laprise
& [E] Fonctionnaiités 35/ W COMIRINES en charge facultative d'ASP.NET,
& [ Déyeloppement d'applications d'ASP et des extensions de serveur
] ASP.NETY Web. Vous pouvez utiliserle serveur
Etat d'avancement [[] Extensbité .NET Web pour héberger un site Web
[ ase intemne ou externe ou pour fournir un
Résultats environnement permettant aux
O cat développeurs de créer des
[] Extensions ISAPI applications Web.

[ Filtres 15APT
[] Fichiers Indude coté serveur
@ [@ Intégrité et diagnostics
& @ séauité
@ [@ performances
9 | Outis de gestion
[7] service de publication FTP
[} serveur FTP
[ Console de gestion FTP

m®

<2récédent| Suivant > I Installer | AmderJ

Cette fenétre vous propose une
introduction au serveur Web ( 11S7).
Lorsque vous avez tout lu, cliquez sur
suivant.

Nous sommes a présent sur la fenétre
de sélection des services de rdles, nous
allons donc respecter notre cas concret
et sélectionner Serveur FTP dans :
Outils de gestion --> Service de
publication FTP.

R

S @ ——

et ——— e
— R

I PN = ST

La premiere fenétre vous présente un récapitulatif des différents services installer, lorsque vous avez tout vérifié,

cliquez sur Installer. La deuxiéme fenétre représente I'état d’avancement de l'installation. La troisieme fenétre

montre I'état final de I'installation, il est important que chaque role soit suivant de la mention « Installation réussie

». Vous pouvez cliquez sur Terminer.



e Configuration d’un Serveur FTP.

‘-'E Gestionnaire des services Internet (II5)

@E‘) [ @] b SRYMWE b Sites b

Depuis la console 1IS7 en fait un bouto,

Fichier  Affichage  Aide

droit sur I'Onglet Sites > Ajouter un Site

e--H|7 |8
lJ_:'.' Page de démarrage
=€) SRV-MIWF (BENDAOU \Administrateur)

@il Sites

Filtrer :

-

FTP.

[ Atteind

i[5} Pools d'applications

Mom - | o

| Etat

Fe

ult Web Site 1

S

.
E1)

Ajouter un site Web. ..

Actualiser

Ajouter un site FTF. .

Basculer vers l'affichage du contenu

<=

Ajouter un site FTP

q Informations sur le site

Dém

21Xl En Doit spécifier le Nom du site FTP

Et le répertoire de contenu qui
contient nos fichiers et en clique

Mom du site FTP @

If'h:-win.bendaou.ma

Répertoire de contenu
Chemin d'accés physique :
IC:\Jneu:ub\,fh:rooﬂ

Precedent | Suivant I

Terminer |

Annuler |

Suivant.

Ajouter un site FTP

@ Liaison et paramétres SSL

21xl| En Autorise le SSL et en clique sur

suivant.

r— Lizison

Adresse IP Port

=] |21

putes non attribuces

r Activer les noms des hites virtuels :
Héte virtuel (exemple : fip.contoso.com) :

v Démarrer automatiguement le site FTP

—S5L
" Pasde

% Autoriser
" Exiger 550
Certificat S5L ¢

Mon sélectionné

j Afficher... |
ent | Suivant I

Préced TERMIAET, | Annuler




Ajouter un site FTP

0 Informations sur les autorisations et I'authentification

En choisie le type d’authentification
Ici j’ai choisi (De base)
En suit je choisis les autorisations

— Authentification

- Anonyme
V¥ De base

— Autorisation

Autoriser [accés & :

ILIh'Iisateurs définis

|Administrateur

Autorisations

v Lecture
V¥ Ecriture

précédent | suivert

| Terminer I

Annuler |

Et en clique Terminier.

[Z+] Sélectionner Administrateur : C:\Windows\system32\cmd.exe - ftp localhost

C:\Users\Administrateur>ftp localhost
Connecté a SRV-MWF.BENDAOU.MA.

220 Microsoft FTP Service

UtiTisateur (SRV-MWF.BENDAOU.MA: (none))
331 password required for Administrateur.

Mot de passe :

Administrateur

ici je test mon Serveur FTP
Localement avec la commande

ftp localhost.

Ca marche il me donne le message

230 User logged in.
. . )
e Configuration d’un serveur WEB.
M Gestionnaire des services Internet (IIS) Depuis la console IIS en fait un
. , bouton droit sur I’Onglet Sites
@ &Y [ & b SRY-MWF P Sites b .
Ajouter un Serveur WEB.
Fichier  Affichage  Aide
 —rrrrr——— T
& il |8 )
i:fj Page de démarrage —— o
=193 SRV-MWF (BENDAOU\Administrateur) e : T e
o 5} Pools d'applications Mom = | D | Etat
=-[8] €0 Dot it Web Site 1 Démz
H-ElEh  Ajouter un site Web... in.bendacu.... 2 Demz
5.8
| &2 Actualiser
& Ajouter un site FTP...
Basculer vers 'affichage du contenu




Ajouter un site Web

Mom du site :

(=)

@

Iwww .bendaou.ma Iwww .bendaou.ma

21|

Sélectionner.. |

En Ajoute le nom du Site et en précise le répertoire
qui contient les fichiers de notre site WEB

—Répertoire de contenu
Chemin d'accés physique :
|C: Yinetpub Wwwwroot
Authentification directe

L

Se connecter en tant que... | Tester les paramétres... |

Isrv -mwf.bendaou.ma

Exemple : www.contoso,com ou marketing. contoso. com

—Liaison
Type: Adresse IP : Port :
Ihttp j ITUutes non attribuées j ISEI
MNom de 'hte :

v Démarrage immédiat du site Web

Dans le répertoire

inetpub - wwwroot

<ol

lmj I Rechercher dans : wwwroot

C:\inetpub\wwwroot

En crée les fichier de notre

Organiser *  Inclure dans |a bibliothéque -

Y

r Favoris & |index. html

Bl Bureau

5| Emplacements réce

|_|web.config
B welcome,png

4. Telechargements

- Bibliothégues

&| Documents

| Images
@' Musique
B vidéos

3 élément(s)

B Ordinatenr

Partager avec

»

site WEB.

bendaou.ma ﬂ )

e el o
S Favoris | %5 [ sites

é,’ http://www.bendaou.ma/

Bienvenue
sur

Mon Serveur WEB

Welcome h
£5c% Bienvenida
Willkommen
Bienvenue

Velkommen
Benvenuto
Welkom
Vilkommen
Hos Geldiniz
Udvozoljuk

/2 http:/ /www.bendaou.ma/ - Windows Internet Explorer

~1IS7

internet information services

Kahug opioare

Depuis le navigateur en tape le nom
de notre site WEB et voila ¢a
marche.

Tervetuloa
0NN 09113
VELKOMEN

he
el
Wuamy

A Llll

[Terminé |&) Internet | Mode

protégé : désactivé




VIl. WEB, MAIL, FTP sous Linux.

¢ Installation d’un serveur de messagerie sous linux.

A. Presentation de Postfix

Postfix permet de mettre en place un serveur de courrier électronique qui permet d'envoyer et de

recevoir du courrier au sein d'une organisation. Il peut communiquer directement avec d'autres serveurs

de courrier sur I'Internet a travers le protocole SMTP (Simple Mail Transfer Protocol).

L'usager peut accéder a sa boite aux lettres électronique et récupérer son courrier en utilisant le
protocole POP3 (Post Office Protocol) ou le protocole IMAP (Internet Message Access Protocol), moins

utilisé par les FAI.

B. Installation de Postfix.

mohamed@srv-uni:/ =

Fichier Egition Affichage Rechercher Terminal Aide
[root@srv-uni /1# yum install maill]

mohamed@srv-uni:/home/mohamed/Bureau

Fichier Egmon Affichage Rechercher Terminal Aide
[root@srv-uni Bureaul# cat /etc/postfix/main.cf | grep -v "~#"

queue_directory = /var/spool/postfix
command directory = /usr/sbin
daemon_directory = /usr/libexec/postfix
data directory = /var/lib/postfix

mail_owner = postfix

myhostname = srv-uni.benda:u.ma
mydomain = bendaou.ma

myorigin = $mydomain

inet_interfaces = localhost, $myhostname

mohamed@srv-uni:/

Fichier Egition Affichage Rechercher Terminal Aide

[root@srv-uni /]# service postfix start

Starting postfix (via systemctl): A [ 0K
[root@srv-uni /1# |} g

C. Création d’un Utilisateur

mohamed@srv-uni:/varfwww/html

Fichier Edition Affichage Rechercher Terminal Aide

[root@srv-uni html]# useradd test

[root@srv-uni html]# passwd test

Changement de mot de passe pour l'utilisateur test.

Nouveau mot de passe :

MOT DE PASSE INCORRECT : trop simple/systématicque

MOT DE PASSE INCORRECT : est trop simple

Retapez le nouveau mot de passe :

passwd : mise & jour réussie de tous les jetons d'authentification.
[root@srv-uni html]#

Pour installer Postfix en utilise la
commande yum install postfix.

A configurer :

e myhostname = nom de I'h6te
e mydomain = mondomain.ma
e myorigin = Smyhostname

Démarrage du service Postfix avec
la commande service postfix start

En Ajoute un utilisateur pour
tester Postfix avec la commande

Useradd et en change son mot de
passe avec la commande Passwd.



D. Transmettre et récupérer les mails a partir d'un WEBMAIL

1) Installation de Dovecot.

Pour permettre la consultation de la boite aux lettres a distance, il suffit d'installer dovecot :

T T
mohamed@srv-uni:f - (O
Fichier Edition Affichage Rechercher Terminal Aide
[root@srv-uni /]# yum install dovecot]] A
k
| |
mohamed@srv-uni:fetc/dovecot - (O
Fichier Edition Affichage Rechercher Terminal Aide

# Paths are also just examples with the real defaults being based |~
onfigure

# options. The paths listed here are for configure --prefix=/usr

# --sysconfdir=/etc --localstatedir=/var

Protocols we want to be serving.
protocols = imap pop3 1lmtp
rotocols = imap pop3 lmtp

# A comma separated list of IPs or hosts where to listen in for co
tions.

# "*" listens in all IPv4 interfaces, "::" listens in all IPv6 int[.]|
L]

ces.
2) Installation d’'un WEBMAIL (Thunderbird).
mohamed@srv-uni:/home/mohamed/Bureau - | O
Fichier Edition Affichage Rechercher Terminal Aide
[root@srv-uni Bureaul# yum install Thunderbird ~

Raccourcis

Applications

7] .
[ Accessoires »

installation de dovecot avec la
commande yum install dovecot.

Apres 'installation de Dovecot on
passe a la configuration qui se
Fait en modifiant la ligne suivante
dans le fichier dovecot.conf :
Protocols =impas imap,pop3,pop3

On installe le logiciel Thunderbird
avec la commande :
yum install thunderbird.

Apreés l'installation de Thunderbird on

lance la console et puis on

€@ Accés universel

= Autre ATy

ki Bureautique ¥

S Graphisme >

® Internet > ﬁ Client BitTorrent Transmission
Fi:h Jeux > @' Firefox

{5 Outils systéme » &) Messagerie Internet Empathy
<% Programmation ’ Partage de bureau

& Thunderbird

= Son et vidéo

Visionneur de bureaux distants

> o P . o
torique  Marque-pages Outils Aide passe 3 la création du compte de
messagerie :



Comptes

Voir les paramétres pour ce compte

=% Créer un nouveau compte

Création d'un compte courrier

Adresse électronique : mohamed@bendaou‘ma‘

Retenir le mot de passe

Les paramétres suivants ont été trouvés en sondant le serveur indiqué

POP3 | | [srv-um‘bendaou.ma I [110 ‘ " ‘ | STARTTLS < | ‘ Mot de passe normal < |
SMTP lsrv-unl‘bendacu.ma | ~ | [25 ‘ R ‘ |Aucune < | ‘ Mot de passe normal & |
[ mohamed l
.Qonf\guration avancée| Annuler ‘ ‘ Re-tester ‘ |§réer le compte

E. Envoie d’un message.

Thunderbird Courrier - mohamed(@bendaou.ma

Courrier électronique

L1 Lireles messages

L4 -
|4 Ecrire un nouveau message

Rédaction : Un Message de Test - | O
Fichier Editiog Affichage Insérer Format Options Outils Aide

@ Envoyer &2 Orthographe @ Joindre ~ (&) sécurité ~ %Enregistrer v

Expéditeur : | Mohamed <mohamed@bendaocu.ma=

<»

|' Pour : | & mailtest@bendaou.ma

Sujet: l Un Message de Test

Il

| Texte principal o) | | Largeur variable o} | II_ E R a aa [T

Bienvenue dans Mon serveur De Messagerie POSTFIX|

Cliquez sur « créer un nouveau
compte »

Saisissez les informations
d’identification puis
Sélectionnez POP, et
Entrez le nom du serveur,
Cliquer Créer le compte.

Dans la console cliquer sur
« Ecrire un nouveau message ».

Saisissez I'adresse du récepteur
Et taper le message, enfin en
clique sur Envoyer.



= < mailtest@bendaoy,ms
E% Courrier entrant .E.L
H Envoyés

B Corbeille
v B Dossiers locaux
B Corbeille

Messages en attente

Fwd: Un Message de Test - Courrier entrant - mailtest@bendaou.ma = Mozilla Thunderbird = — = = .2
Fichier Edition Affichage Allerd Messages Outils Aide

[%| Courrier entrant - mailtest@be... “I:IFwd: Un Message de Test - ... X | v
l% Relever v |_,-j|)Ecr|re Adresses

Q E‘thuettev Filtre rapide

[ - Répondre”-b Transférerl l = Archiver” [ Indésirablel [ ® Supprimerl

De Moi <mohamed@bendaou.maz ;I'
Sujet Fwd: Un Message de Test 16:55

Pour Moi <mailtest@bendaou.ma> Autres actions v

Bienvenue dans Mon serveur De Messagerie POSTFIX

k

=% Aucun message 3 télécharger

e Installation d’un serveur FTP

mohamed@srv-uni:/home/mohamed/Bureau - (O | X

Fichier Edition Affichage Rechercher Terminal Aide

[root@srv-uni Bureaul# yum install vsftpd]] ~

mohamed@srv-uni:/etc/vsftpd - |0 X
Edition Affichage Aide
# Allow anonymous FTP? (Beware - allowed by default
if you comment this out).
anonymous enable=NO
#
# Uncomment this to allow local users to lod in.
# When SELinux is enforcing check for SE bool ftp ho
me dir
local enable=YES
#

Fichier Rechercher Terminal

Dans I'Onglet du récepteur dans la console en voie
gu’un nouveau message est regu.

En voie que l'utilisateur :
mailtest@bendaou.ma

A bien recu son message de
L’utilisateur :
mohamed@bendaou.ma

En Installe le service avec la
commande : yum install vsftpd
f

En Edite le fichier
/etc/vsftpd/vsftpd.con

Et en ajoute la ligne
anonymous_enable=NO

Pour ne pas autorisé les
utilisateurs non authentifier a
utiliser FTP.


mailto:mailtest@bendaou.ma
mailto:mohamed@bendaou.ma

mohamed@srv-uni:/etc/vsftpd - (O

Fichier Edition Affichage Aide
[root@srv-uni vsftpd]# systemctl start vsftpd.servicel] [~

Rechercher Terminal

L3
] | |
mohamed@srv-uni:/etc/vsftpd - [ O

Fichier Egition Affichage Rechercher Terminal Aide
[root@srv-uni vsftpd]# ftp localhost ~
Connected to localhost (127.0.0.1).
220 (vsFTPd 2.3.4)
Name (localhost:mohamed): mohamed
331 Please specify the password.
Password: [ 3
230 Login successful. )
Remote system type is UNIX.
Using binary mode to transfer files.
ftp> 1s
227 Entering Passive Mode (127,0,0,1,194,205).
150 Here comes the directory listing.
drwxr-xr-x 5 1000 1000 4096 Mar 25 17:07 Bureau
drwxr-xr-x 2 1000 1000 4096 Mar 08 19:06 Documents
drwxr-xr-x 2 1000 1000 4096 Mar 25 14:39 Images
drwx------ 5 1000 1000 4096 Mar 25 16:38 Maildir
drwxr-xr-x 2 1000 1000 4096 Mar 08 19:15 Modéles
drwxr-xr-x 2 1000 1000 4096 Mar 08 19:15 Musique v
drwxr-xr-x 2 1000 1000 4096 Mar 08 19:06 Public

e Installation d’un serveur WEB sous Linux.

A. Installation du service httpd

mohamed@srv-uni:/ - | O

Bhtml><body><hl>Bienvenue sur mon Serveur WEB HTML</h2>

<p>This is the default web page for this server.</p=>

<p>The web server software is running but no content has been added,
yet.</p>

</body></html>

Fichier Edition Affichage Rechercher Terminal Aide
[root@srv-uni /1# yum install vsftpd | A

mohamed@srv-uni:/var/www/html l_ =]
Fichier Egition Affichage Rechercher Terminal Aide

En démarre le serveur FTP avec la
commende
systemctl start vsftpd.service

En test notre serveur ftp a I'aide de
la commande ftp localhost
Authentifions-nous avec un nom
d’utilisateur et son mot de passe
En voie le message

230 Login successful

Avec une commande Is

En liste les fichiers de notre
répertoire.

Depuis un Terminal en lance la
commande

yum install httpd

Pour installer le service httpd

Aprés avoir installer le service

En doit créer les fichiers de notre
site dans le répertoire
Jvar/www/html



S A , o —_
Moxzilla Firefox N .| | Aprés avoir configuré les fichiers

Fichier Edition Affichage Historigue Marque-pages Qutils Aide ‘ de notre site en demarre notre
£ Ihttp://localhost/ E3 v | navigateur et en tape localhost
& |11 tocathost ~ @] [~ Q| w | Dans la barre d’adresses
Bienvenue sur mon Serveur WEB HTML Et en voie notre site web.

This is the default web page for this server.

The web server software is running but no content has been added, yet.

VIIl. Microsoft Forefront Treat Management Getway

¢ Installation du Pare-feu TMG (Microsoft Treat Forefront Management
Getway 2010)

A. Etape 1 - Installation d’'un Windows Server 2008 R2.

(Je le rappelle : Forefront TMG 2010 ne s’installe que sur Windows Server 2008 édition 64 bit ou Windows
Server 2008 R2 qui lui n’est disponible qu’en 64 bit)

B. Etape 2— Mise a jour du systéme via Microsoft Update

C. Etape 3- Préparation a l'installation de Forefront TMG 2010




Sélectionner Run Preparation Tool

Forefront TMG Preparation Tool

‘ Welcome to the Preparation Tool for Microsoft Forefront
Threat Management Gateway (TMG)

This tool verffies that all features required by Forefront TMG are installed and configured on
ding on your depl € lection, some or all of these features will be

restart may be required.

Forefront TMG Preparation Tool
License Agreement .
This solution requires that you install each of the following software features and agree to their license terms.
Please review the license terms.

MICROSOFT SOFTWARE LICENSE TERMS

Below are two sets of License Terms that cover three different Microsoft products. The products
covered by these license terms are:

LICENSE 1
Microsoft Chart Controls for Microsoft NET Framework 3.5 and 3.5 SP1

LICENSE 2
[Microsoft Windows Installer 4.5

Accepter la licence et cliquer sur Next



Forefront TMG Preparation Tool

Installation Type
Select the Forefront TMG installation type for the computer.

ray management
entorFarefrant TiviG

Ici la machine va étre le serveur Forefront TMG donc on garde la sélection proposée (si c’était juste un
poste d’administration, il faudrait sélectionner la seconde option). Cliquer sur Next

Forefront TMG Preparation Tool x|

T L
Please wait while the P ion Tool downloads, installs and corfi the required features.

|

Forefront TMG Preparation Tool

Preparation Complete

All prerequisite features are installed and configured.

Cancel

Fin de la préparation. Cliquer sur Finish pour démarrer l'installation de Forefront TMG 2010

D. Etape 4- Installation de Forefront TMG 2010




i'-.‘!rl' Forefront TMG Standard Installation Wizard

Welcome to the Installation Wizard for
Forefront TMG Standard

This wizard will install Forefront TMG on your computer,

WARNING: This program is protected by copyright law and

international treaties.

To continue, didk Next.

< Back

Cliquer sur Next

i Forefront TMG Standard Installation Wizard

License Agreement
Please read the following license agreement carefully,

MICROSOFT SOFTWARE LICENSE TERMS

STANDARD EDITION

ENTERPRISE EDITION

received it, if any. The terms also apply to any Microsoft

{% 1 accept the terms in the license agreement;

{™ I do not accept the terme in the license agreement

MICROSOFT FOREFRONT THREAT MANAGEMENT GATEWAY 2010

MICROSOFT FOREFRONT THREAT MANAGEMENT GATEWAY 2010

These license terms are an agreement between Microsoft Corporation (or
based on where you live, one of its affiliates) and you. Please read them. They
apply to the software named abowve, which includes the media on which you

i

< Back I Mext = I Cancel I
Accepter la licence et cliquer sur Next
i'-;% Forefront TMG Standard Installation Wizard x|
Customer Information
Please enter your customer details,
User Mame:
I'n"'.l'induu\'s User
QOrganization:
|Ma cnmpagnie|
Product Serial Mumber:
. a 5 N _I.
| R 5 H - |
< Back I Mext = I Cancel

Saisir les informations de licence et cliquer sur Next



i'-.‘!rl' Forefront TMG Standard Installation Wizard ﬂ

Installation Path
You can change the installation path, or dick Next to accept the default path.

Installation path for Forefront TMG:

< Back I Mext = I Cancel I

Choisir le chemin d’installation de Forefront TMG 2010. Cliquer sur Next

i'-;% Forefront TMG Standard Installation Wizard il

Define Internal Network

Specify the address ranges you want induded in the Forefront TMG Internal
network.,

Click Add to spedfy the network address ranges.

Internal Metwork Address Ranges (from-to):

< Back | fdEst = | Cancel I

Dans cette étape sont déclarés les réseaux internes (ce qui dans le cas d’une configuration mono-carte
est un peu particulier a la différence d’une configuration multi cartes réseau). Cliquer sur Add

5I

These are the IP address ranges included in this netwark.

Start Address | End Address | |7 Add Adetere, |

Edit. ., |
REemove |
Add Private |
Add Range... |

OK Cancel

Cliquer sur Add Adapter



Select Network Adapters x|

Select the network adapters assodated with the network you are configuring.

Metwork adapters:

Name
O @ Local Area Connection
‘Wireless Network Connection

Metwork adapter details:

MName: WHNC CM3 Wireless LAM mini-PCI Network Adapter ;l
IP Addresses: 192,168.0.16
Route Information:

0.0.0.1 - 126,255,255.255 , 128.0.0.0 - 223,255,255, 255

240.0.0.0 - 255.255.255.254

I
OK I Cancel I

Sélectionner 'interface réseau a utiliser (Dans mon cas, j’ai 2 interfaces réseau sur la machine mais la
premiere est débranchée). Cliquer sur OK

x

These are the IP address ranges induded in this network.

Start Address [ End Address | | Add Adapter... ]
0.0.0.1 126,255,255,255

128.0.0.0 223,255,255,255 Edlif. |
240,0.0.0 255,255,255, 259

Remoyve |

Add Private |

Add Range. .. |

oK | Cancel

La table des adresses locales a été construite automatiquement. Cliquer sur OK.
x|

Define Internal Network

Spedfy the address ranges you want induded in the Forefront TMG Internal
network.

Click Change to edit or add the address ranges. Change... |

Internal Network Address Ranges (from-to):

0.0.0.1-126, 255,255, 255
128.0.0.0-223,255,255.255
240.0.0.0-255.255.255.254

< Back Cancel

Cliquer sur Next



i Forefront TMG Standard Installation Wizard x|
Services Warning

During installation, some services running locally on this computer will be
restarted or disabled.

Services that will be restarted during installation:

SNMP Service

115 Admin Service

World Wide Web Publishing Service
Microsoft Operations Manager Service

Services that will be stopped during installation:
Routing and Remote Access Service

< Back

Cliquer sur Next

i'-.‘!rl' Forefront TMG Standard Installation Wizard |
Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

< Back

Cancel I

Cliquer sur Install. A partir de cette instant, il est possible d’aller tranquillement a la machine a café car
I'installation va prendre plusieurs minutes (en général une bonne vingtaine de minutes).

i Forefront TMG Standard Installation Wizard o ] 24
Installing Forefront TMG
The program features you selected are being installed.

Flease wait while the Installation Wizard installs Forefront TMG. This may
take several minutes.

Status:
Copying new files

|

< Back Mext = (T Cancel




i'-.‘!rl' Forefront TMG Standard Installation Wizard

Installing Forefront TMG

The program features you selected are being installed.

=10l x|

take several minutes,

Status:

Flease wait while the Installation Wizard installs Forefront TMG. This may

Setting SQL Express configuration. ..

|

= Back | [Ext =

Microsoft Forefront TMG Installation Wizard

% The Installation Wizard is progressing as follows:

I 3|

Microsoft Forefront TMG Installation Wizard

w The Installation Wizard is progressing as follows:

P [l B} | ricrosoft Forefront TMG Installation Wizard

* The Installation Wizard is progressing as follows:

I 3|

P core Components (Estimated Time: 5 minutes)
Additional Components (Estimated Time: 12 minutes)

System Initialization (Estmated Tme: 2 minutes)

+/  Core Components (Estimated Time: 5 minutes)
P> Additional Components (Estimated Time: 12 minutes)

System Initialization (Estimated Time: 2 minutes)

' Core Components (Estimated Time: 5 minutes)
' Additional Components (Estmated Time: 12 minutes)

P System Initialization (Estimated Time: 2 minutes).

B Microsoft Forefront TMG Installation Wizard

Installation Wizard Completed

The Installation Wizard completed successfully.

¥ Launch Forefront TMG Management when the wizard doses:

Click Finish to exit the wizard.

L’installation est terminée. Cliquer sur Finish pour démarrer la configuration initiale.

E. Etape 5— Configuration initiale de Forefront TMG 2010




[N Getting Started Wizard |

Welcome to Forefront TMG!
To get started, follow the three steps below:

Configure network settings

Define network settings for Forefront TMG, induding IP
gettings, routing rules, and network relationships.

Configure system) seftings

Define local system sethings For Farefrant TG,

L 4
Define deployment opticns
Specity Forefront TME deplayment settings such as how Ehis
Forefront TME server receives Micrasoft updates,

Help about the Getting Started Wizard

. If you need to import Microsoft Internet Security and Acceleration (ISA) Server 2008
l “. configuration settings to this computer, you must do this before you run this wizard.

Close |

Cliquer sur Configure network settings
Getting Started - Network Setup Wizard x|

Welcome to the Network Setup
Wizard

This wizard helps you define basic networking settings for
Forefront TMG. This indudes network IP settings, netwark
relationships, and routing rules. Advanced network settings can
be specified after completing the Getting Started Wizard,

To continue, dick Mext.

Help about the Network Setup Wizarg

= Back I Mext = I Cancel I

Cliquer sur Next

Getting Started - Network Setup Wizard x|

Network Template Selection
Select the network template that best fits your network topology.

~ Edge firewall External Network

" 3-leg perimeter Local Ho?_’.:‘

" Back firewall

Internal Metwork

n this topology, Forefront TMG {Local Host) has one network adapter connected to the Internal network
r to & perimeter network. In this configuration Forefront TMG can function as a forward or reverse
oxy, caching server, and as a VPN server for dial-in dients.

< Back I Mext = I Cancel I

Sélectionner le modele de déploiement “Single network adapter”. Cliquer sur Next




Getting Started - Network Setup Wizard x|

Local Area Network (LAN) Settings
Define the settings for the netwark adapter connected to your LAM.

Metwork adapter connected to the LAM:

{* Qbtain an IP address automatically
" Use the following IP address

IP address: | 192 158 . 0 . 16

16
Subnet mask: | 255 . 255 . 255 . ©
Default gateway: | 192 . 168 . 0 . 1
DNS server: I 8 . 2 .0 .1

. If a dynamic IP address is used (DHCP), dients on the Internal network must either
)| have their Web browsers configured to use Forefront TMG as their Web proscy or
should be running the Forefront TMG Client software.

< Back I Mext = I Cancel |

Dans mon cas, la configuration IP était obtenue via DHCP. En production, vu que c’est un serveur, je

recommande tres fortement I'usage de paramétres IP fixes. Cliquer sur Next
x|

Completing the Network Setup
Wizard

‘You have successfully completed the Network Setup
Wizard. The network will have the following
configuration:

Metwork Topology ;l
Selected template: Single network adapter

Local Area Network (LAN) Settings
Assodated adapter: Wireless Network Connection
Settings method: Automatically (DHCP)

4 of

To dose this wizard, dick Finish,

< Back I Finish I Cancel

Cliquer sur Finish
x|

Welcome to Forefront TMG!
To get started, follow the three steps below:

Configure network settings

Define network settings for Forefront TMG, induding IP
settings, routing rules, and network relationships.

1 o
r[: y Configure system setfings
| Define local system settings for Forefront TMG.

Define deployment options
Specify Forefront TMG deployment sethings such as how Hhis
Fareftont TG server receives Micrasoft updates,

Help about the Getting Started Wizard

If you need to import Microsoft Internet Security and Acceleration (ISA) Server 2006
_l,_l configuration settings to this computer, you must do this before you run this wizard.

Close

Cliquer sur Configure system settings




Getting Started - System Configuration Wizard ﬂ

Host Identification
Enter the identification details for this Forefront TMG computer,

Computer name: [sTan-me

~Member of
" Windows domain: I Change
& Workgroup: | woRKGROUP Change

Help about domain and workaroup membership

r~Primary DNS Suffix

il

DNS suffix: Change

In a domain, the primary DNS suffix is provided by the domain
controller,

< Back | Next > | Cancel |

Ici il est possible de changer le nom du serveur ou son appartenance a un domaine ou groupe de
travail. Dans mon cas, la machine est dans un workgroup. Cliquer sur Next

Getting Started - System Configuration Wizard x|

Completing the System
Configuration Wizard

You have successfully completed the System Configuration
Wizard. The following settings will be applied:

Host Identification ;l
Membership: Workgroup
Full host name: STAN-TMG

< Back I Finish I Cancel I

Cliquer sur Finish

[N Getting Started Wizard |

Welcome to Forefront TMG!
To get started, follow the three steps below:

Configure network settings

Define network settings for Forefront TMG, induding IP
settings, routing rules, and network relationships.

| Configure system settings

|| Define local system settings for Forefront TMG.

r[: Define deployment options
Specify Forefront TMG deployment settings such as how this
Forefront TMG server receives Microsoft updates,

Help about the Getting Started Wizard

If you need to import Microsoft Internet Security and Acceleration (ISA) Server 2006
_l,_l configuration settings to this computer, you must do this before you run this wizard.

Close

Cliquer sur Define deployment options




Getting Started - Deployment Wizard x|

Welcome to the Deployment Wizard

This wizard helps you deploy Forefront TMG. This indudes
specifying update settings and joining the Customer Experience
Improvement Program.

To continue, dick Next.,

= Back I Mext = I Cancel |

Cliquer sur Next
x|

Microsoft Update Setup
Use Microsoft Update service to help keep your computer secure and up to date.

Forefront TMG uses Microsoft Update service to keep Forefront TMG protection mechanisms up to date.
To receive these updates, select to use the Microsoft Update service, below.

|@ ¥ Use the Microsoft Update service to check for updates (recommended):

|@ " I do not want to use the Microsoft Update service

|0| If the computer iz not connected to the Internet, configuring the computer ta use
WY Micosoft Update may take several minutes.

Learn about managing definition updates for Forefront TMG
See the Microsoft Update FA
Read our Privacy Statement

< Back I Mext = I Cancel |

Sélectionner Use the Microsoft Update Service to check for updates. Cliquer sur Next

Getting Started - Deployment Wizard 5[

Forefront TMG Protection Features Settings

Lse this page to activate licenses reguired for receiving updates and to enable Forefront
TMG protection mechanisms.

Metwork Inspection System (NIS)

License: I.-'-\ch'vate complementary license and enable MIS j

What is NIS?

~Web Protection

License: IAch’vate evaluation license and enable Web Protection j

Key: | Evaluation Expiration date:

[ Enable Malware Inspection
[¥ Enable URL Filtering!

The URL Filtering feature queries Microsoft Reputation Service for URL categorization.
The full URL string is sent to the service, using a secure connection.

Learn about updating license agreements

Read our Privacy Statement

< Back I Mext = I Cancel |

Ici sélectionner les modes de licences de la protection NIS, de I'antivirus HTTP et du filtrage d’URL.
Cliquer sur Next




Getting Started - Deployment Wizard 5[

MIS Signature Update Settings

|Use signatures of known vulnerabilities from the Microsoft Malware Protection Center to
detect and potentially block malicious traffic,

Signature Set Update Configuration
Select automatic definition update action:

Check for and install definitions {recommended) j

Automatic polling frequency:

Trigger an alert if no updates are installed after this number of days:

Mew Signature Set Configuration

Select the response policy for new signatures:
IMicrosoﬂ: default policy {recommended) j

" attention on the NIS details pane.

I@I Signatures configured to respond in a way other than the Microsoft default are flagged for
L ¥ 4

Help about configuring NIS

< Back I Mext = I Cancel |

Choisir ici le mode d’installation des mises a jour (signature antivirus HTTP, signatures NIS) ainsi que le

comportement des réponses du NIS. Cliquer sur Next
X

Customer Feedback
We invite you to join the Customer Experience Improvement Program to help us improve
the quality, reliability, and performance of this product.

This program collects anonymous information about your hardware configuration and how you use
Forefront TMG, without interrupting you. Microsoft uses the information to identify trends and usage
patterns.

If you choose to participate in the program, Web proxy dient access will be enabled on the Forefront
TMG Local Host network.

‘fou can change your participation choice after dasing this wizard. To do this, open the array properties
and modify settings on the Customer Feedback tab.

Mo information will be used to identify or contact you.

Leam

% ¥es, T am wiling to participate anonymously in the Customer Experience Improvement Program
(recommended)

£~ Mo, I don't want to participate

< Back I Mext = I Cancel |

Choisir ici si vous souhaitez participer au Customer Improvement Program. Cliquer sur Next
|

Microsoft Telemetry Reporting Service
Select a participation level for Microsoft telemetry reporting.

If you choose to participate in Microsoft telemetry reporting, information regarding malware and other
attacks on your network is sent to Microsoft. This information helps Microsoft improve Forefront TMG's
ability to identify attack patterns and mitigate threats. In some cases, personal information may be
inadvertently sent, but Microsoft will not use the information to identify or contact you.

Select your level of participation:

Basic information about potential threats including their type and origin, as well as the response
taken, is sent to Microsoft.

 advanced
In addition to basic information, information about potential threats in greater detail, induding traffic

samples and full URL strings is sent to Microsoft. This additional information provides Microsoft with
more help in analyzing and mitigating threats.

" None. No information is sent to Microsoft

Read our Privacy Statement

< Back I Mext = I Cancel




Choisir ici le niveau de remontée d’informations aupres de Microsoft. Cliquer sur Next.
x|

Completing the Deployment
Wizard

‘fou have successfully completed the Deployment Wizard.
The following settings will be applied:

Microsoft Update Service Settings -
Use Microsoft Update service when I check for updates
Protection Features Settings
MIS License: Activated
Web Protection License: Activated for Evaluation
Malware Inspection: Enabled
URL Filtering: Enabled
NIS Signature Set Update Configuration

=
4| | »

< Back I Finish I Cancel |

Cliquer sur Finish
x|

Welcome to Forefront TMG!
To get started, follow the three steps below:

Define network settings for Forefront TMG, induding IP
settings, routing rules, and network relationships.

J Configure network settings

) ') Conﬂgure system settings
‘\j | || Define local system settings for Forefront TMG.

Define deployment options
Specify Forefront TMG deployment settings such as how this
Forefront TMG server receives Microsoft updates,

Help about the Getting Started Wizard

‘You have successfully completed all the steps of the Getting Started Wizard. You are now ready
to define Web Access policy for your organization.

[V Run the Web Access wizard

Close

Cliquer sur Close
Maintenant on passe au paramétrage des regles d’acces Web

Etape 6- Configuration des régles d’acces Web
Web Access Policy Wizard x|

Welcome to the Web Access Policy Wizard

This wizard helps you define;

- Web access for your organization

- Blocked URL categories and Web destinations
- Malware inspection settings

- HTTPS inspection settings

- Web caching settings

When you complete this wizard, Web access rules will be created.

Help about

To continue, dick Next.

< Back MNest > Cancel

Cliquer sur Next



Web Access Policy Wizard x|

Web Access Policy Rules
Thig wizard creates a default rule that allows all intemal users access to the Intemet. You can
also create a default blocking rule.

Do you want the wizard to create a default rule that blocks access to potentially malicious URL
categories?

% Yes, create a rule blodking the minimum recommended URL categories

£ Mo, do not create the rule for me

R You can edit the default blocking rule or create your own blodking rule on the next page of
I /,l the wizard.

.

Help about URL categaries

< Back Next > Cancel |

Sélectionner I'option proposée par défaut. Cliquer sur Next

Web Access Policy Wizard x|

Blocked Web Destinations
Anle "Blocked Web Destinations" will be created. You can define exceptions to the rule on the
next page of this wizard.

Block access to these Web destinations:

{CBomet

(E‘Criminal Activities Edit. ..
(E'Gambling

61\ e Remaye |
[1Hate Discrimination

P

1legal Drugs

& Malic

1 Malicious

(E'Obsceneﬂ'asteless
En =
< | B

2% Toapply URL filtering to rules using URL categories or category sets,
I /,l Forefront TMG queries the remotely hosted Microsoft Reputation Service.
= The full URL string is sent to the service, using a secure connection,

G-E'Anonymizers - Add... |
E

Read our Privacy Statement

< Back Next > Cancel |

Il est possible de modifier la liste des catégories a bloquer. Cliquer sur Next

Web Access Policy Wizard x|

Malware Inspection Settings
With malware inspection enabled, HTTP content requested from the Intemet is scanned for
malware, such as viruses and spyware.

Do you want to apply malware inspection to the rules created by the Web Access Policy Wizard?

" No, do notinspect Web content requested from the Internet

¥ ¥es, inspect Web content requested from the Internet!

¥ Block encrypted archives (for example, .zip files). Such files may contain encrypted viruses
capable of bypassing antivirus signatures.

I

|® To apply malware inspection to other rules, you must enable this feature in the rule properties.
k. 4

Help about malware inspection

< Back Nest > Cancel |

Par défaut, il est proposé d’analyser (antivirus http) I'ensemble des contenus Web. Cliquer sur Next.



Web Access Policy Wizard x|
HTTPS Inspection Settings
Forefront TMG can scan HTTPS traffic and block content that is not in compliance with policies
and fitters.
' Allow users to establish HTTPS connections to Web sites
% Inspect HTTPS traffic and validate HTTPS site certificates:
{” Do not inspect HTTPS traffic, but validate the HTTPS site certificate. Block HTTRS traffic if the
certificate is not valid.
" Do not inspect HTTPS traffic and do not validate HTTPS site certificates. Allow all HTTPS traffic.
™ Do not allow users to establish HTTPS connections
Enabling HTTPS inspection may have legal implications. You should verify if using this protection
l . isin compliance with your corporate policy.
Help about HTTPS inspection
< Back Nest > Cancel |

Choisir ici si vous souhaitez faire de I'inspection sélectionner L'option proposée par défaut. Attention

cependant : cette fonctionnalité nécessite d’utiliser un certificat “trust

e

é” par les postes clients (ce qui

peut nécessiter le déploiement sur les postes clients du certificat utilisé sur TMG).

Web Access Policy Wizard

HTTPS Inspection Preferences
Select if you want to netify users that HTTPS traffic is being inspected, and choose how to
generate the HTTPS inspection cerificate.

X

Do you want to display inspection notifications to users initiating HTTPS connections?

* Mo, do not notify users of HTTPS inspection;

" Yes, notify users. To receive inspection notifications, users must have Forefront TMG Client installed
and enabled on their computers,

How do you want to create the certificate used to perform HTTPS inspection?

* Use a certificate automatically generated by Forefront TMG

= Use a custom certificate
This option lets you customize the automatically generated certificate or select an alternate
certificate.

Help about HTTPS inspection preferences

< Back Nex > Cancel

Il est possible de notifier les utilisateurs de
la présence de I'inspection SSL (c’est
nécessaire légalement dans certains pays).
Attention pour faire la notification, il faut
déployer et utiliser le client pare-feu
Forefront TMG sur les postes clients.

Cliquer sur Next

Certificate Deployment Preferences
Select how the HTTPS inspection trusted root certification authority (CA) certificate will be
deployed on client computers.

) Butomatically deploy the certificate using fckive Directory (recommended)

Forefront TMG has detected that itis not a member of @ Windows Active Directory Dom
option is only available for Forefront TMGs that are domain joined.

* T will manually export and deploy the certificate

Export the certificate to: I \Users\Administrator\Desktop\certif TMG 551 L

Clients that do not have the trusted root certificate properly deployed will receiv
l . when accessing HTTPS sites.

Help about certificate deployment

< Back Next > |

Dans mon cas, le certificat utilisé pour I'inspection HTTPS est un certificat auto-généré que je vais
déployer sur mes postes clients. Exporter le certificat sous la forme d’un fichier.

Cliquer sur Next.



Web Access Policy Wizard

Web Cache Configuration
With caching corfigured, frequently accessed Web content is stored in the cache.

¥ Enable the default Web caching rule

Configure cache drives used for Web caching:

Cache Drives... |

The first time you select this option, the wizard creates a Web caching rule enabling the caching of
content requested from the Internet.

Help about Web caching

Cancel |

Définir ici la taille du fichier de cache du proxy. Cliquer sur Next.
x|

Completing the Web Access Policy
Wizard

You have successfully completed the Web Access Policy wizard. When
vou cdlick Finish, access rules applying this policy will be created and the
following settings will be applied:

Access Rules Created:
Blocked Web Destinations|
Allow Web Access for All Users

URL Filtering:

Enabled

Malware Inspection:
Enabled

HTTPS Inspection:
Enabled

Web Caching:
Enabled

[ |

i

i

To apply the configuration and dose the wizard, dick Finish.

< Back | Finish |

Cliquer sur Finish pour terminer |'assistant de création des régles d’accés Web.

Cancel |

= Forefront TMG B

=101 x|
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Le serveur est fonctionnel.



