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Consignes et Conseils aux candidats :

Dossier] :
La commande script permet d'enregistrer toute I’activité du Shell dans un fichier. Pour terminer

I'enregistrement, il suffit de taper Ctrl+d ou exit. Done, vous allez enregistrer tout votre travail

dans un fichier script nommé (pour chaque serveur)
Ds1Varll-srvl.txt (pour SRV1) et DsiVarll-srv2.tst (pour SRV2)
Vous devez également fournir les fichiers de configuration des services demandés

Fichiers a récupérer pour dossierl :

Pour SRV1 : Pour SRV2 :
¢ Fichier de configuration de I’interface e Fichier de configuration de I’interface
¢ Fichier de configuration du nom e Fichier de configuration du nom
d’héte d’héte
e Fichier de configuration serveur DIND ¢ Fichier de configuration serveur DNS
o Les deux fichiers de zones e Les deux fichiers de zones
o Le fichier script Ds1Varll-srvl.txt ¢ Le fichier script Ds1Varl1-srv2.txt

Pour la partie 3 du dossier 1 ;
Copier les commandes dans un fichier texte nomme Ds1Varl 1-part3.txt

Dossier 2 :
Toutes les questions doivent étre réalisées par un Simulateur (Packet Tracer ou autre) et

rédigées (ou copiées)au fur et & mesure dans un document traitement de texte : Ds2Varll.doc
(ou .txt)
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Dossier 3 :
Toutes les questions doivent étre réalisees par un Simulateur (Packet Tracer ou autre) et

rédigées (ou copiées)au fur et 4 mesure dans un document traitement de texte : Ds3Varll.doc
(ou .txt)

Chaque stagiaire doit rendre un Dossier de travail contenant les maquettes des topologies
réseaux réalisées avec Packet tracer (ou autre), et les documents Ds2Varl 1.doc {ou .txt) et
Ds3Varll.txt ainsi que les fichiers de configuration des services demandés .

Détails du Baréme .
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DOSSIER 1 : Administration des Réseaux Sous Linux : (26 Points)

Dans cette partie, vous aurez besoin de deux machines LINUX qui exécutent CENTOS7.0 ou

version ultérieure et une machine Windows 7 pour les tests.

Soit le schéma suivant :

Nem : srv].ofppllocal

@ IP: 192,168.10.2/24

Serveur DNS Frimaire pour |2 zone © ofpptlecal
Serveur Web accessibie par ; www oippt.local
Serveut LOAP: pricrité =0, poids = 40

Nom © srv2ofppt.loca
@ IP: 192.168.10.3/24

Serveur DINS secondaire pour la zone ; ofpptlocal

Serven” m':p A
Serveur de messagerie accessible par : maill.ofppt.local e
Serveur LDARP: pricrité = 0, poias =60

Chent Windows 7
MNom ; R0

SRV1 et SRV?2 sont deux serveurs LINUX qui exécutent CENTOS 7.0

Ia configuration et les rbles de chaque serveur sont mentionnés sur la maquette ci-dessus.

Votre tiche consiste a configurer les deux serveurs SRV1, SRVZ et le client Windows

Partie 1 : Configuration de SRV1

01. Renommer le serveur en srv1.ofppt.local (Utiliser le fichier de configuration)

!
B T L Sl s i s

02. Configurer ’adressage IP en spécifiant la passerelle par défaut et les deux serveurs (SRV1

et 8.8.8.8) comme serveurs DNS (Utiliser le fichuer de configuration).

03. Vérifier I’existence du package bind sinon installer le.

04. Créer la zone de recherche directe en respectant les parameétres survants :

¢ Nom de zone : ofppt.local

e TFichier de zone : ofppt.local.dir

e Autoriser le transfert de zone vers SRV2

e Autoriser la mise 4 jour dynamique avec le serveur DHCP (SRV?2)
e Envoyer les notifications dans le cas de modification de zone.

05. Créer la zone de recherche inversée en respectant les parametres suivants :

Nom de zone : a déterminer

Type de la zone : principale

Fichier de zone : ofppt.local.inv

Autoriser le transfert de zone vers SRV2

Autoriser la mise & jour dynamique avec le serveur DHCP (SRV2)
Envoyer les notifications dans le cas de modification de zone.

06. Créer le fichier de zone ofppt.Jocal.dir en respectant ce qui suit :
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e Créer Penregistrement SOA.
s Créer I'enregistrement NS en spécifiant les deux serveurs DNS.

o Créer les enregistrements d’hdte nécessaires.
o Créer I’enregistrement MX.

e Créer les ALIAS nécessaires.

e Créer les enregistrements SRV nécessaires.

07. Créer le fichier de zone ofppt.local.inv en respectant ce qui suit :

¢ Créer I’enregistrement SOA.
e Créer enregistrement NS en spécifiant les deux serveurs DNS.

e Créer les deux pointeurs des deux serveurs.
08. Démarrer le service DNS sur SRV1.
Partie 2 : Configuration de SRV2
01. Renommer le serveur en srv2.ofppt.local (Utiliser le fichier de configuration).

02. Configurer ’adressage IP en spécifiant la passerelle par défaut et SRV1 comme serveur
DNS (Utiliser le fichier de configuration). |

03. Vérifier I’existence des packages bind sinon installer les.

04. Créer une zone secondaire de recherche directe nommee ofppt.local en spécifiant les
parametres suivants :

e Type de la zone : secondaire
o Les serveurs maitres : SRV1

05. Créer une zone secondaire de recherche inversée nommee en spécifiant les parametres
suivants :

e Type de la zone : secondaire
e Les serveurs maitres : SRV

06. Démarrer le service DNS sur SRV2
07. Vérifier le transfert de zone

Partie 3 : Configuration de Windows 7

En utilisant ’environnement ligne de commandes classique de Windows (cmd) :
01. Renommer la machine en PCO1 (Redémarrer apres 5 secondes)

02. Changer ’adresse IP en spécifiant la passerelle par défaut

03. Spécifier SRV1 comme serveur DNS primaire

04. vérifier la résolution de nom www.ofppt.local
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DOSSIER 2 : Configuration d’un Réseau IPV6: ( 12 Points)

Soit la topologie réseau suivante :

L e e kT T e A R gl R AR T T

Table d’adressage :

P . S R S R 0T IR

ER AN Il Y G 0 T R A S 2 e g e [ T T

Equipement Interface Adresse IPV6 Passerelle
S0/0/0 FES80 ::1 N/D
Routerl FESO ::1
G0/0 3000 :DB9 :CAFE ::1/64 ND
S0/0/0 FESQ ::2 N/D
Router2 FE80 ::2
GO/ 3000 :DB9 :CAFE :1 ::1/64 N/D
PCO Fal AutoConfig FE80::2
PC1 Fal AutoConfig FE80::1

01. Réaliser 1a maquette sur le simulateur Packet Tracer et enregistrer le fichier sous le nom :

DOS2IPV6.pkt.

02. Activer le routage IPV6 sur les deux routeurs.

03. Configurer les interfaces en respectant le plan d’adressage donne.

04. Configurer ’encapsulation Frame Relay et le mappage statique.

05. Configurer le nuage Frame Relay.

06. Tester la connectivité entre les deux routeurs et enregistrer le résultat dans le fichier

TestpingFR.{xt,

07. Configurer le routage statique sur les deux routeurs.

08. Afficher les tables de routage des deux routeurs €t enregistrer le résultat dans le fichier

RouteTable.txt.
09. Configurer les machines PCO et PC1 sur autoconfig.

10. Tester la connectivité entre PCO et PC1 et enregistrer le résultat dans le fichier

PINGPcs.txt.
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DOSSIER 3 : Configuration d’un Réseau IPV4 : (22 Points)

Soit la topologie réseau suivante :

112,16 007

GO/1

WLAK VAN 10 B2 15211 028
HOTTVLAN 200 182 4689 11.18428
SERVER VLAH 300 18210813228
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e Srv0l est un serveur web qui utilise le port par défaut 80

Table d’adressage .

Equipement Interface Adresse IFV4/Prefixe Passerelle
R1 S0/0/0 209.165.100.1/24 N/D
GO/ 172.16.0.1/29 N/D
G0/1 172.16.0.2/29 N/D
R2 G0/0.10 192.168.111.1/28 N/D
0/0.20 192.168.111.17/28 N/D
G0/0.30 192.168.111.33/28 N/D
G0/1 172.16.0.3/29 N/D
R3 G0/0.10 192.168.111.2/28 N/D
G0/0.20 192.168.111.18/28 N/D
0/0.30 192.168.111.34 N/D
PC1 Fal) 192.168.111.20/28 192.168.111.19
PC2 Fal 192.168.111.21/28 192.168.111.19
Laptop Fal 192.168.111.4/28 192.168.111.3
Srv01 Fa0 192.168.111.46/28 192.168.111.35
AT 50/0/0 209.165.100.2/24 N/D
G0/ §1.162.0.1/24 N/D
Internet Host Fal 81.192.0.2/24 8§1.192.0.1

01. Réaliser la maquette sur le simulateur Packet Iracer et enregistrer le fichier sous le nom :

DOS3IPV4.pkt.
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02. Configurer les interfaces sur le routeur R1 et FAl en respectant la table d’adressage.

03. Configurer I’encapsulation PPP avec ’authentification CHAP entre R1 et FAJL utiliser le
mot de passe : CiscoLive!

04. Créer les VLAN sur les deux commmutateurs.
05. Configurer ports d’agrégation selon votre maquetie

06. Configurer les ports d’accés selon votre maquette
07. Configurer le routage inter vlan sur R2 et R3.
08. Configurer le routage OSPF & zone unique 0 sur R1, R2 et R3.

09. Configurer une route par défaut sur R1 en direction de FAI. Propager la route par défaut via
OSPF.

10. Configurer une route par défaut sur FAL

11. Configurer le protocole HSRP sur R2 et R3 sachant que R2 est le routeur Actif et R3 est
Standby pour les trois Vlans. Les adresses IP des routeurs virtuels sont les suivantes :

e 192.168.111.19 pour Vlan 20
e 192.168.111.3 pour Vlan 10
e 192.168.111.35 pour Vlan 30

12. Configurer la laison EtherChannel entre Sw2 et Sw3 en utilisant le protocole PAGP
(Utiliser F0/3, FO/4 et FO/5 de chaque commutateur).

13. Configurer Sw2 comme racine primaire STP et Sw3 comme racine secondaire pour tous ies
Vlans.

14. Configurer le point d’accés sans fil avec les paramétres suivants :

Wireless SSID : EFF2019
Encryption : AES
Passphrase : P@$5wird
Channel : 6

15. Configurer la sécurité du port connecte au serveur sur le commutateur Sw3 en autorisant
seulement I’adresse MAC du serveur. En cas de violation de la sécurite, le port doit &tre

désactive.

16. Configurer la redirection des ports pour le NAT statique pour que le serveur Web interne
soit accessible de I’extérieur en utilisant le port 8080

17. Configurer la traduction d’adresse NAT dynamique avec surcharge pour connecter tous
les réseaux locaux en utilisant I’adresse de I’interface WAN du routeur R1
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I

Consignes et Conseils aux candidats :

Dossierl :
I a commande script permet d'enregistrer toute I’activité du Shell dans un fichier. Pour terminer

l'enregistrement, il suffit de taper Ctri+d ou exit. Donc, vous allez enregistrer tout votre travail

dans un fichier script nommé (pour chaque serveur)
Ds1Varl2-srvl.txt (pour SRV1) et Ds1Varl2-srv2.txt (pour SRVZ)
Vous devez également fournir les fichiers de configuration des services demandés

Fichiers 2 récupérer pour dossierl :

Pour SRV2 :
Fichier de configuration de I’interface

Pour SRV1 :
e Fichier de configuration de |’interface .

Fichier de configuration du nom .

d’hdte

Fichier de configuration serveur DNS
Les deux fichiers de zones

Le fichier script Ds1Varl2-srvl.txt

Fichier de configuration du nom
d’hote

Fichier de configuration serveur DNS
Les deux fichiers de zones

Le fichier script Ds1Varl2-srv2.txt

Pour la partie 3 du dossier 1 :
Copier les commandes dans un fichier texte nomme Ds1Varl2-part3.ixt

Dossier 2 :
Toutes les questions doivent étre réalisées par un Simulateur (Packet Tracer ou autre) et

rédigées (ou copiées) au fur et & mesure dans un document traitement de texte : Ds2Varl2.doc

(ou .txt)
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Dossier 3 :
Toutes les questions doivent étre réalisées par un Simulateur (Packet Tracer ou autre) - et

rédigées (ou copiées)au fur et a mesure dans un document traitement de texte : Ds3Varl2.doc
(ou .txt)

Chaque stagiaire doit rendre un Dossier de travail contenant les maquettes des topologies
réseaux réalisées avec Packet tracer (ou autre), et les documents Ds2Varl2.doc (ou .txt) et
Ds3Varl2.txt ainsi que les fichiers de configuration des services demandés :

Détails du Bareme :
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DOSSIER 1 : Administration des Réseaux Sous Linux : (26 Points)

Dans cette partie, vous aurez besoin de deux machines LINUX qui executent CENTOS7.0 ou

version ultérieure et une machine Windows 7 pour les tests.

Soit le schéma swivant :

hom : srv.ofppt.local
& IP: 172.16.20.20/24

Sarveur DNS Primaire pour ks zone | ofiptlocel
Serveur Web accessible par - www ofpptlocal S
P: priorité = 0, peids = 50 S Ny
Serveur LBAP: priorité =, poids $72.16.20.0124

Nom: srv2.ofppt.focal
& P2 172.16.20.30724 o
Serveur DNS secendaire pour la zane : ofppt.local

Serveur DHUP
Berveur de messagerie accessible par meili.ofppt.iocal

Serveyr L DAP: priorité = 0, poids = 50

Cent Window s 7
Nom ; FoG

SRV 1 et SRV2 sont deux serveurs LINUX qui exécutent CENTOS 7.0

La configuration et les réles de chaque serveur sont mentionnes sur la maquette ci-dessus.

Votre tiche consiste & configurer les deux serveurs SRV1, SRV2 et le client Windows

Partie 1 : Configuration de SRV1

01. Renommer le serveur en srv1.ofppt.local (Utiliser le fichier de configuration)

vk B

by o HIRH T

02. Configurer I’adressage IP en spécifiant la passerelle par defaut et les deux serveurs (SRV1

et 8.8.8.8) comme serveurs DNS (Utiliser le fichier de configuration).
03. Vérifier I’existence du package bind sinon installer le.

04. Créer la zone de recherche directe en respectant les parametres suivants :

¢ Nom de zone : ofppt.local

s Fichier de zone : ofppt.local.dir

e Autoriser le transfert de zone vers SRV2

e Autoriser la mise  jour dynamique avec le serveur DHCP (SRV2)
» Envoyer les notifications dans le cas de modification de zone.

05. Créer la zone de recherche inversée en respectant les paramétres suivants :

¢ Nom de zone : a déterminer

e Type de la zone : principale

s Fichier de zone : ofppt.local.inv

¢ Autoriser le transfert de zone vers SRV2

e Autoriser la mise 2 jour dynamique avec le serveur DHCP (SRVZ)
e Envoyer les notifications dans le cas de modification de zone.

06. Créer le fichier de zone ofppt.local.dir en respectant ce qui suit :
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e Créer I’enregistrement SOA.
e Créer enregistrement NS en spécifiant les deux serveurs DNS.

o Créer les enregistrements d’hote nécessaires.
o Créer I’enregistrement MX.

o (réer les ALIAS nécessaires.
o Créer les enregistrements SRV nécessaires.

07. Créer le fichier de zone ofppt.locakinv en respectant ce qui suit :

e Créer ’enregistrement SOA.
e Créer I’enregistrement NS en spécifiant les deux serveurs DNS.

e Créer les deux pointeurs des deux serveurs.
08. Démarrer le service DNS sur SRV1.
Partie 2 : Configuration de SRV2

01. Renommer le serveur en stv2.ofppt.local (Utiliser le fichier de configuration).

02. Configurer I’adressage IP en spécifiant la passerelle par défaut et SRV1 comme serveur
DNS (Utiliser le fichier de configuration).

03. Vérifier I’existence des packages bind sinon installer les.

04. Créer une zone secondaire de recherche directe nommée ofppt.local en spécifiant les
paramétres suivants :

o Type de la zone : secondaire
e Les serveurs maitres : SRV

05. Créer une zone secondaire de recherche inversée nommeée en specifiant les parametres
sulvants :

e Type de la zone : secondaire
e Les serveurs maitres : SRV

06. Démarrer le service DNS sur SRV2
07. Vérifier le transfert de zone

Partie 3 : Configuration de Windows 7

En utilisant ’environnement ligne de commandes classique de Windows (cmd) :

01. Renommer la machine en PCO1 (Redémarrer apres 5 secondes)
02. Changer [’adresse IP en spécifiant la passerelle par défaut
03. Spécifier SRV1 comme serveur DNS primaire

04. vérifier 1a résolution de nom www.ofppt.local
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DOSSIER 2 : Configuration d’un Réseau IPV6 : (12 Points)

Soit 1a topologie réseau suivante :

2001.CAFFAC: /A4
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Table d’adressag.e :
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.
]
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Equipement Interface Adresse IPV6 Passerelle
S0/0/0 FE80::Al N/D
Routerl FER(O::Al
GO/ 2001:CAF :FAC::1/64 N/D
S0/0/0 FE80::A2 N/D
Router2 FES0:: A2
GO/ 2001:CAF :FAC:1::1/64 ND
PC( Fal AutoConfig FE80::A2
PC1 Fal AutoConfig FE80::Al

01. Réaliser la maquette sur le simulateur Packet Tracer et enregistrer le fichier sous le nom :

DS2Varl2.pkt.

02. Activer le routage IPV6 sur les deux routeurs.

03. Configurer les interfaces en respectant le plan d’adressage donne.
04. Configurer I’encapsulation Frame Relay et le mappage statique.

05. Configurer le nuage Frame Relay.

06. Tester la connectivité entre les deux routeurs et enregistrer le résultat dans le fichier
TestpingFR.1xt.

07. Configurer le routage statique sur les deux routeurs.

08. Afficher les tables de routage des deux routeurs et enregistrer le résultat dans le fichier
RouteTable.txt.

09. Configurer les machines PCO et PC1 sur autoconfig.

10. Tester la connectivité entre PCO et PC1 et enregistrer le résultat dans le fichier
PINGPes.txt.
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DOSSIER 3 : Configuration d’un Réseau IPV4 : (22 Points)

Soit la topologie réseau suivante :

160.65,160.0/24 %
= ==, |
10.10.0.0/29 ) . PRRICHAR 71.181.0.8024 htometHost
%
i
WLARN VLAN 10: 172,18.280.0/28 %
HOST WVLAN 20: 172.18.200.16/28 i
SERVER VLAN 30: 172.18.200.32/28 g
§
o Srv01 est un serveur web qui utilise le port par défaut 80
Table d’adressage :
Equipement Interface Adresse IPV4/Préfixe Passerelle
R1 S0/0/0 109.65.100.1/24 N/D
G0/0 10.10.0.1/29 N/D
G0/1 10.10.0.2/29 N/D
R2 G0/0.10 172.18.200.1/28 N/D
G0/0.20 172.18.200.17/28 N/D
G0/0.30 172.18.200.33/28 N/D
G0/1 10.10.0.3/29 N/D
R3 G0/0.10 172.18.200.2/28 N/D
G0/0.20 172.18.200.18/28 N/D
G0/0.30 172.18.200.34 N/D
PC1 Fal 172.18.200.20/28 172.18.200.19
PC2 Fa( 172.18.200.21/28 172.18.200.19
Laptop Fal 172.18.200.4/28 172.18.200.3
Srviil Fal 172.18.200.46/28 172.18.200.35
FAI S0/0/0 109.65.100.2/24 N/D
GO0/0 71.191.0.1/24 N/D
Internet Host Fal 71.191.0.2/24 71.191.0.1
01. Réaliser la maquette sur le simulateur Packet Tracer et enre gistrer le fichier sous le nom :
DS3Varl2.pkt.
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02. Configurer les interfaces sur le routeur R1 et FAI en respectant Ja table d’adressage.

03. Configurer I’encapsulation PPP avec 1’authentification CHAP entre R1 et FAIL utiliser le
mot de passe : CiscoLive !

04. Créer les VLAN sur les deux commutateurs.
05. Configurer ports d’agrégation selon votre maquette

06. Configurer les ports d’accés selon votre maquetie
07. Configurer le routage inter vlan sur R2 et R3.
08. Configurer le routage OSPF & zone unique 0 sur R1, R2 et R3.

09. Configurer une route par défaut sur R1 en direction de FAIL Propager la route par défaut via
OSPF.

10. Configurer une route par défaut sur FAIL

11. Configurer le protocole HSRP sur R2 et R3 sachant que R2 est le routeur Actif et R3 est
Standby pour les trois Vlans. Les adresses IP des routeurs virtuels sont les suivantes :

e 172.18.200.19 pour Vian 20
o 172.18.200.3 pour Vlan 10
e 172.18.200.35 pour Vian 30

12. Configurer la liaison EtherChannel entre Sw2 et Sw3 en utilisant le protocole PAGP
(Utiliser les ports selon votre maquette).

13. Configurer Sw2 comme racine primaire STP et Sw3 comme racine secondaire pour tous les
Vlans,.

14. Configurer le point d’accés sans fil avec les paramétres suivants :

Wireless SSID : EFF2019
Encryption : AES
Passphrase : P@$$wird
Channel : 6

15. Configurer la sécurité du port connecté au serveur sur le commutateur Sw3 en autorisant
seulement ’adresse MAC du serveur. En cas de violation de la sécurité, le port doit &tre

désactive.

16. Configurer la redirection des ports pour le NAT statique pour que le serveur Web interne
soit accessible de I’extérieur en utilisant le port 8080

17. Configurer la traduction d’adresse NAT dynamique avec surcharge pour connecter tous
les réseaux locaux en utilisant I’adresse de I'interface WAN du routeur R1
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