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Dossier 1 : Réseaux Informatiques: - _http:/cfmoti.ista-ntic.net/ 14

N
Question de cours ww/ww

01. Comparer les deux protocoles de trans DP et TCP

02. Expliquer I'utilité du champ DF du at |p
03. Quels sont les avantages du %ﬂ:maﬂcm par rapport au routage statique ?

04. Citer deux protocoles de ro ¥ e dynamique a vecteur de distance.

05. Expliquer avec un sche _@w lissement d'une session TCP.

06. Expliquer I'utilité am%ﬂ_%w:nm service password-encryption.

07. Quelle est la commande gui permet de reinitialiser un routsur CISCO.

08. Comment copier I'105 d’un routeur Cisco dans un serveur TFTE.

08. Quelle est [a différence entre les deux variantes du mode de commutation cut-through.

10. Décrire les étapes de récupération du mot passe privilégié d'un routeur Cisco.
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Etude de cas : http://cfmoti.ista-ntic.net/

Une société nommée Softech veut mettre un place "architecture indiquée dans 'annexe 1. On veut
réaliser un plan d'adressage pour I'ensemble des réseaux locaux et étendus de la société,

La taille de chague réseau local est indiguée dans le tableau suivant :

Réseal Nombre d’!ﬁtes
par sous-resead

LAN 1 CASA [ 1500

LANZ CASA | 10

LAN RABAT | 500

LAN TANGER 300 =
| LAN IFRANE 200

LAN KENITRA : 100 50

Nuage frame relay ' 3 @@

Serial RABAT-KENITRA | 2 O ]

Serial TANGER-IFRANE | Z o0

S

Le réseau local 1 de CASA va étre également divisé en 4 vlﬁun le tableau sujvant :

Réseau N@{(ﬁz@ Nombre d’hétes
VLAN 10 C%n-@hte 50

VLAN 20 | . !nﬁﬁlerie 447

VLAN 30 S UVente , 1000

VLAN 99 /\&)) Gestion ‘ 3

Le WLAMN 99 st un VLAN natif et de E@ﬁ

Sachant que I'adresse réseau initia?& la société est: 172.29.224.0/20

01. En utilisant la technique seproduire et remplir le tableau de 'annexe 2 dans |z fauille de

TédECf'F.DI'I. @

02. On suppose gue tous les routeurs sont configurés avec des routes statiques. Configurer les routes
statiques et remplir les tables de routages des routeurs CASA et RABAT.

Adresse destination Masque | Passerelle Interface I

03. Au niveau des routeurs KENITRA et IFRANE, configurer une route statique qui permet 3 toutes les

stations de leurs réseaux locaux d’atteindre I'ensemble des hites de Iz topologie.
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http://efmoti.ista-ntic.net/

04. Pour sécuriser Faccés au serveur web, ladministrataur a mis en place une ACL comme suit

| Ordre | Source Destination port ACCBs
1 172.29.234.0/23 | @ip Server? 80 Autorisé
2 lany @ip Server? 20 refusé
3 | 172.29.234.0/23 | @ip Server2 443 Autorisé
4 | any @ip Server? 443 Refusa
5 any @ip Server? any autoriss N

L'ACL est appliquée au niveau de l'interface Fa0/1 de R-CASA en sortie.

Justifier les actions suivantes :

a. PC7 peut:il envoyer des requétes \WEB vers Server? ? E
b. PC8 peut-il envoyer des requétes WEB vers Server2 ? @
¢. PC8 peut-il envoyer des requétes FTP vers Server2 ? QQ

(&
d. $3-CASA peut-il enregistrer sa configuration dans Server%%\

05. Créer une ACL qui répond 2 la stratégie suivante: / 2

s Seuls les réseaux locaux de CASAL, TANGER F@T peuvent accéder aux sites
hetp:/eeww softech.ma et https:/www sof ma

e Seul le réseau local CASAT peut téléchaorge%s fichiers a partir du serveur FTF

s Toutle monde peut interroger le serv WS de I'entreprise

o Lescommutateurs de CASAL peuvenegistrer leurs configurations dans le serveur TFTP
s Tout autre trafic vers les serveurs doitEtre blogué

MB : Remplir un tableau gui ressem biéj%_hleau des ACLs de la question 04.

D6. Proposer un plan de mappag pour frame-relay, utiliser les interfaces physiques.
o

07. L'administrateur désire E&? er les VLAN et administrer les commutateurs & partir de son
laptop. Comment pracéd@w pour configurer les commutateurs de CASAZ et le routeur CASA ?
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Dossier 2 : Administration des réseaux informatiques

La société ABC a mis en place un serveur DNS et un serveur DHCP sous linwx selon le schéma sufvant

193 16 L1072
Lorvgur BHOR
Sarver-FT

Sararg

193 168 150D
Eerveiy DS
Sarved-2T
Seryert

----- http://cfmoti.ista-ntic.net/

01. A quoi servent les types d'enregistrerment MX et SRV dans un serveur DNS ?

02. A quoi sert le numéro de série de l'enregistremeant SOA dans un serveur DNS 7

03. Le serveur DNS 192.168.1.100/24 héberge une zona primaire nommé
charge, 'administrateur veut mettre en place un serveur DNS secondair

méme zone., @

c.ma. Pour éguilibrer la
.168.1.101/24) pour la

Comiment déclarer la Zone secondaire dans le fichier de mnfigu@ra@@u serveur DNST

suit

7
1 ddns-update-style interim; @
2 ddns-updates on; Ky
3 update-static-leases on; & @3@
4 ignore client-updates; o \

&

5 allow unknown-clients; Y\?\
& default-lease-time 600; @
7 max-lease-time 7200; @
8 option subnet-mask 255& 55.0:
g option broadcast-a %X 2.168.1.255;
10 option routers 192.] 254;

11 aption dnmain-nz@mwem 192.168.1.1, 192.168.1.2;

12 optian domai% "abe.ma”:

13 subnet 1923@1.0 netmask 255.255.255.0 {
14 range 192.168.1.10 192.168.1.100;
15 1

host client {

option host-name "client.abc.ma";
Blocl hardware ethermet 00:A0:78:8E:9E: AA;

fixed-address 192.168.1.40;

}

Commenter les lignes 1, 2, 3, 4,10, 11, 12 et Blocl.

04. Au niveau du serveur DHCP, 'administrateur a modifié m@r Jete/dhecp/dhepd.conf comme
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05. La société ABC s'est developpée et possede actuellement un sigge a Casablanca et deux autres
agences, l‘une & Rabat et I'autre a Agadir. L'administrateur a décidé d'implémenter une nouvelle

solution Microsoft basée sur Active Directory : http:ffcfmnﬁ.ista-nﬁc.netf

a. Citer les différentes méthodes permettant a création de comptes d’utilisateurs dans Active
Dlirectory.

b. Sachant que les liaisons entre les villes ne sont pas fiables, citer les avantages d'utiliser
plusieurs sites dans une telle situation.

¢c. Lors de la réplication entre les contréleurs de domaines des différents sites, quels sont les
protocales utilisés ?

d. La société ABC posséde une infrastructure Active Directory mono domaine avec plusisurs
contrdleurs de domaines. LU'administrateur a supprimé accidentellement une unité
d’organisation dont le DN est : ou=Comptables,dc=abc,dc=ma. %

Donner la procédure de restauration de cet objet.

données Active Directory de son emplacement par d rs le chemin suivant DANTDS.

Comment peut-an réaliser cette opération ? ' &

e. Pour une raison d'espace libre dans la partition C, Iad m;t ur veut déplacer la base de

f. La société ABC veut mettre en place un serveur de m%a erie Exchange 2003 Server. Donnez la

procédure d'installation de ce serveur. @

Dossier 3 : Sécurité Informatique

<

o

01. Comment se protéger contre Fattﬂqu@me au milieu 7

02. Définir la non-répudiation ? &
03. Quel est le principz de E‘aigang%ﬂs:& ?

04. Pourquoi I'algorithme DE&:@‘Iueilement facilement cassable ?

S
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05. Etantdonné Iz configuration & périmétre sujvante :

- http://cfmoti.ista-ntic.net/

Fapomy o i
STa gy DR T el Dy

&
Cuels protocoles doivent Etre autorisés par e pare feu a@%&ermette au poste PC1 de joindre
le domaine Active Directory ? @

A
@ttp:!fcfmaﬁ. ista-ntic.net/
BN

@

- i : http://cfmoti.ista-ntic.net/
TRl = Examen de Fin de Formation E/9

CFMOTI http://cfmoti.ista-ntic.net/




6/L UOIIBLLIOY 3P Ul 3p uawex] — 1y

l.._.

wYlINgES Lk
=M BevHils LIDE-QSSE"  demie

/fefmoli.ista-ntic.net/
/fefmoti.ista-ntic.net/ |

-
Q
o
[
o
L —
©
>
w =a it}
53 o s
m = el
9 £ £
m o
m T T M 8
s
o=
S !
% w ALl TaLEs
[))
(9p]
[
o :._.f. YEEIS
Dl Mg, b orali ey B R Ay
a TR M
L i T ALd IR e MEs
o0 LRV
=
o
h HEge g samn BLLRE
c LoA i L5 dagarse=s
I
m CT YR
-
()
L
L =
= T =2K2uuy
L
c
QO
e
©
x
L

http://cfmoti.ista-ntic.net/

CFMOTI



6/8

UGIIBWLIOS 3P Ul] DP USWIEXT — 1YL

Aau sju-ejsi ooy diy

56 NYIA

0T NYIA

DT NYTA

DT NY1A

assalpe aisiuiag

assalpe

g i

neasan snos anbse

neasayd

neasay

ANYHAL MY

VHLINIA N

HADNYL NYT

HIOW DY MY

= 4

VSYI ZNV

WEYD TNYT

assalpe alaiag

BESAIPE

m_._a._n

uoIs g @

neasau snos anbsea

neasay @

neasay

Examen Fin Formation TS TRI OFPPT, Session Juir8 20iéorique Variante 1.

/jauronu-eystijowos dny

- L oXauuy

http://efmoti.ista-ntic.net/

http://cfmoti.ista-ntic.net/

CFMOTI




Examen Fin Formation TS TRI OFPPT, Session Juir8 20iéorique Variante 1.

Baréme de notation : /40 points
http://cfmoti.ista-ntic.net/

Questions de cours ; 5.5 points

a1]az[0z/as]as|0s|a7|as a9 |10
0,5/0,5/0,5 0,5 05]/0,5]0,5]0,5/0,75/0,75

Etude de cas : 15.5 points

a1|az2|a3]|as|as|as|az %
4| 2| 2| 2| 4l25| 3] @

Administration : 10,5 points . \@Q

la1|az|az|aa Qs @
la |6 |lc |d |e If : f
&

S105| 3] 2] 2] X 3] I 3| 15 @
Sécurité informatique : 4,5 points . \%
e N
aiqz|a3|as|as|

105 10515 http://cfmoti.ista-ntic.net/

O

@o
Ny
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