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Introduction

Actuellement aucune entreprise ne peut se passer d'outils informatiques, et tres souvent
un réseau iniormatique de taille plus ou moins importante est mis en oeuvre. Le nombre des
machines dans ces réseaux peut pariois devenir extrémement élevé; La maintenance ainsi que la
gestion de ces parcs informatiques deviennent alors des enjeux cruciaux, d'autant plus qu'une
panne du réseau peut parfois avoir des conséquences catastrophiques.

C'est pourquoi les administrateurs réseaun font appel a des logiciels de surveillance et de
supervision de réseaux. Ces logiciels verifient I'état du réseau ainsi que des machines connectées
et permettent a I'administrateur d'avoir une vue d'ensemble en temps réel de I'ensemble du parc
informatique sous sa responsabilité. Il peut étre aussi informé (par email, par SMS) en cas de
probleme. Grace a un tel systeme, les deélais d'interventions sont fortement réduits..

Plusieurs logiciels réalisent ces taches, comme par exemple Websense, Tivoli, Observer,
Hp Openview, Ciscoworks, Patrol et d'autres, mais certains sont payants.

Dans ce domaine, un logiciel fait office de référence: Nagios. En effet Nagios est trés periormant et
possede une prise en main assez intuitive. Il s'installe sur une machine possédant un systeme
d'exploitation Linux, mais peut superviser aussi bien des machines

Linux que Windows. Cet outil permet également une supervision des équipements réseaux
(routeur, switch), ce qui est primordial pour I'utilisation que I'on va en faire.

De plus, Nagios est un outil Open source: Chaque société peut I'adapter comme elle Iui
semble. Puis, la société ne payera pas de licence: Elle ne payera que les frais de formation,
d'installation et de maintenance.

Eniin un autre avantage: Une grosse communauté est réunie autour de ce logiciel, ce qui
facilite les recherches de documentations et de réponses a nos questions.
Notre projet consiste donc a superviser un réseau grace a I'outil Nagios. (e rapport résumera les
trois étapes de notre projet : Compréhension, installation, et utilisation de
Nagios.



Cahier des charges

Réseau a superviser

Le réseau que nous devons superviser est celui-ci :

e extérieur
Windows (Internet)
Serveronna

[
AL

‘Windows

\ers réseau

Serveur Nagios
Serveur 2002 Server

Routeur Cisco

Poste Client Poste Client
Windows XP Linux

Il sera composé :

D'un serveur "Windows Server 2003" qui permettra la gestion des utilisateurs du
réseau :

Stockage des données et identifications des utilisateurs

D'un serveur "Nagios" qui s'occupera de la supervision du réseau, de la centralisation
et de I'analyse des informations du réseau

D'un poste client "Windows XP"

D'un poste client "Linux"

D'un routeur "Cisco™ qui permettra de relier les différents équipements du réseau et
d'étre relié au réseau extérieur (a Internet).

Regles sur le réseau

Sur le routeur, un firewall sera configuré grace a des ACL (Access Control List)

permettant I'autorisation ou le refus de certaines connections.

Le firewall devra:;

Autoriser le protocole SMTP (pour I'envoi de mail) sortant mais pas entrant
Autoriser le protocole IMAP (pour la réception de mail) entrant et sortant

Autoriser le protocole HTTP entrant et sortant (pour le web)

Autoriser le protocole ICMP entrant et sortant (pour I'envoi et la réception de PING)
Refuser tous les autres protocoles dans les deux sens



Pour résumer :

SMTF, IMAF, HTTF, ICMP

IMAP, HTTF, ICMP
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Les autres protocoles

Hotre reseau Routeur CISCO ] o
(Voir scheéma Reseau extericur
plus haut)

FProtocoles acceptés

————— Protocolas refusas

Il Fonctionnement et installation de Nagios

1. Présentation de Nagios

Nagios est un logiciel de supervision de réseau libre sous licence GPL qui fonctionne
sous Linux.

Il 'a pour fonction de surveiller les hotes et services spécifies, alertant I'administrateur
des états des machines et équipements présents sur le réseau.

Bien qu'il fonctionne dans un environnement Linux, ce logiciel est capable de
superviser toutes sortes de systemes d'exploitation (Windows XP, Windows 2000, Windows
2003 Server, Linux, Mac OS entre autres) et également des équipements réseaux grace au
protocole SNMP.

Cette polyvalence permet d'utiliser Nagios dans toutes sortes d'entreprises, quelque
soit la topologie du réseau et les systémes d'exploitation utilisés au sein de I'entreprise.

Ce logiciel est composé de trois parties:

-Le moteur de l'application, qui gére et ordonnance les supervisions des différents
équipements

-Les Plugins qui servent d'intermédiaire entre les ressources que I'on souhaite superviser et le
moteur de Nagios. Il faut bien noter que pour accéder a une certaine ressource sur un héte, il
faut un plugin coté Nagios et un autre coté héte administré.

-L'interface web qui permet d'avoir une vue d'ensemble des états de chaque machine du parc
informatique supervisé et ainsi pouvoir intervenir le plus rapidement possible en ciblant la
bonne panne.

2. Fonctionnement de Nagios

Le principe de supervision de Nagios repose sur l'utilisation de plugins, l'un installé
sur la machine qui supporte Nagios, et I'autre sur la machine que I'on souhaite superviser. Un
plugin est un programme modifiable, qui peut étre écrit dans plusieurs langages possibles,
selon les besoins, et qui servent a recupérer les informations souhaitees.

Nagios, par l'intermédiaire de son plugin, contact I'néte souhaité et I'informe des
informations qu'il souhaite recevoir.



Le plugin correspondant installé sur la machine concernée recoit la requéte envoyee
par Nagios et ensuite va chercher dans le systéme de sa machine les informations demandées.

Il renvoi sa réponse au plugin Nagios, qui ensuite le transmet au moteur de Nagios afin
d'analyser le résultat obtenu et ainsi mettre a jour I'interface web.

Il existe deux types de récupération d'informations: La récupération active et la
récupération passive.

La différence entre les deux types est l'initiative de la récupération. Dans le premier
type, a savoir le type actif, c'est Nagios qui a toujours cette initiative. C'est lui qui décide
quand il envoie une requéte lorsqu'il veut récupérer une information.

Alors que lors d'une récupération passive, I'envoi d'information est planifié en local,
soi a partir d'une date, soit en réaction a un événement qui se déroule sur la machine
administree.

Pour notre projet, nous avons décidé d'utiliser le type de récupération active, c'est-a-
dire que Nagios prend l'initiative d'envoyer une requéte pour obtenir des informations. Ceci
évite donc de configurer les postes a superviser.

La demande d'informations se fait grace a I'exécution d'une commande de la part de
Nagios. Une commande doit obligatoirement comporter des arguments afin de pouvoir
chercher les bonnes informations sur les bonnes machines.

Ces arguments sont I'adresse IP de I'nte sur lequel aller chercher I'information, la
limite de la valeur de I'information recherchée pour laquelle I'état ‘attention' sera décidé, idem
pour la valeur ‘critique’, et enfin d'autres options qui varient selon le plugin utilise.

Pour ne pas devoir a créer une commande par machine supervisée et par information
recherchée, nous pouvons remplacer les arguments par des variables, et ainsi réutiliser la
commande plusieurs fois, en remplacant la bonne variable. Nous avons alors la possibilité de
travailler avec des services. Lors de la création d'un service, il faut I'associer a un ou plusieurs
hotes puis a une commande.

Ensuite Nagios remplace automatiquement la variable de l'adresse IP dans la
commande, grace a la liste d'hdtes associée au service.

Puis on doit définir manuellement dans le service les autres variables nécessaires a la
commande.

COMMANDE

Variables dans la
commande : .
- SIPADDRESSS chack enmD -H SIPADDRESSS —o SROCLS
L SARGIS check_smmp -H 5IPADCRESSS -0 SRRGL
-SARGZS

SERVICE .
EIPADDRESSS modifie ’_‘E’_ﬁf_e__.mmi_Tgﬂd{-‘_ devient par exemple:
automatiguement par HAGIOS T - o 1.u

o
)

Ll
i

On remplie SARG1S, SARG2S,

SARG3S .
\u commande st lancée




Un fois que Nagios a recu les informations dont il avait besoin sur I'état des hotes,
celui-ci peut construire des notifications sur I'état du réseau, afin d'en informer
I'administrateur.

Lorsque Nagios effectue une notification, il attribut des états aux hotes, ainsi qu'aux
Services.

Un hote peut avoir les états suivants:
e Up : en fonctionnement
e Down : éteint

e Inaccessible
e Enattente
Les différents états d'un service sont:
e OK
e Attention
e Critique
e Enattente
e Inconnu

=

Nagios demande I'état des
équipements

Nagios

2

Les équipements envonent Serveur Hlagios

‘ leurs etats au serveur Nagios
PARC INFORMATIQUE A
SUPERVISER !

,] Interface graphique
Administrateur

réseau ll K =
Aertes S.L / email :

Ille. Les pluging

Si Probléme
sur le réseau

1. Plugins principaux

Nagios possede une importante communaute sur Internet. Grace a celle-ci, de
nombreux utilisateurs ont crées des plugins permettant a Nagios d'aller récupérer des
informations sur des équipements du réseau (PC, routeurs, serveurs, ...)
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Les plugins n'utilisent pas tous le méme protocole pour échanger les informations. Le

protocole utilisé est dans la plupart des cas un facteur décisif sur le choix des plugins a
utiliser.

Un seul plugin Nagios ne peut pas aller chercher toutes les informations sur les

équipements du réseau: En effet, chaque plugin n'a acces qu'a certaines informations
(exemple: un plugin peut aller chercher I'occupation du disque dur, et un autre I'occupation du
processeur d'un PC). Pour superviser un parc informatique, il est donc nécessaire de mettre en
place plusieurs plugins.

De plus, certains plugins peuvent aller chercher des informations sur des clients

uniquement sur certains systémes d'exploitation (c'est le cas du plugin check_nt qui peut
chercher des informations uniquement sur des équipements Windows).

Les principaux plugins utilisés par nagios sont :

check_disk : Vérifie I'espace occupé d'un disque dur

check_http : Vérifie le service "http" d'un hote

check_ftp : Vérifie le service "ftp" d'un hote

check_mysql : Vérifie I'état d'une base de données MYSQL

check nt: Vérifie différentes informations (disque dur, processeur ...) sur un Systeme
d'exploitation Windows

check_nrpe: Permet de récupérer différentes informations sur les hétes
check_ping: Veérifie la présence d'un équipement, ainsi que sa durée de réponse
check _pop: Vérifie I'état d'un service POP (serveur mail)

check_snmp : Récupere divers informations sur un éguipement grace au protocole
SNMP (Simple Network Management Protocol)

Il est possible de créer son propre plugin. Dans ce cas, il faudra les créer de la sorte

que celui renvoie a nagios :

2.

L'état du résultat (OK, CRITICAL, DOWN, UP, ...)
Une chaine de caracteres (pour donner le détail du résultat)

Plugins retenus

Apres avoir consulté les différents plugins existants, nous avons choisi ceux qui

correspondaient a notre cahier des charges.

A

Nous avons retenus les plugins suivants :
check_nt

check_nrpe

check_snmp

check_ping

Check _nt

Le plugin Check_nt est un plugin récent qui permet de superviser trés facilement des PC
dont le systeme d'exploitation est Windows.
Check_nt permet de récupérer sur un systeme Windows les informations suivantes :



L'espace occupe sur le disque dur, le temps depuis le démrrage de I'ordinateur, la version
du plugin NsClient ++ (voir ci-dessous), occupation du processeur, occupation de la mémoire,
état d'un service.

B. Check_nrpe

Le plugin Check_nrpe est un plugin qui permet de superviser des PC dont le systeme
d'exploitation est Windows ou Linux.

Check_nrpe utilise une connexion SSL (Secure Socket Layout) pour aller chercher les
informations sur les postes. Ceci permet de crypter les trames d'échanges.

C. Check_snmp

Le plugin Check_snmp est un plugin qui permet de superviser tous les équipements. En
revanche, il est tres instable pour superviser les PC.
Dans notre projet, nous utiliserons check_snmp pour superviser le routeur.

D. Check_ping

Le plugin Check_ping est un plugin qui permet de vérifier qu'un hote est bien joignable.
Usage : Pour Vvérifier qu'un hote est joignable, Nagios exécute une commande ayant la syntaxe
suivante :

check_ping -H <adresse de I'hote> -w <temps maxi de
reponse>,<Pourcentage de réussite des pings> -c <temps maxi de
reponse>,<Pourcentage de réussite des pings>

Avec:

-w : Seuil pour lequel le résultat est considéré comme une alerte

-C : Seuil pour lequel le résultat est considéré comme critique

Pour notre projet, on testera la présence du routeur RT (192.168.104.5). En effet, ci celuici ne
répond plus, on peut considérer que I'on est plus connecté a Internet.

IV. INSTALLATION DE NAGIOS SUR FEDORA

On commence par l'installation de Nagios et des différents plugins.

# yum -y install nagios

# yum -y install nagios-plugins

# yum -y install nagios-plugins-ping nagios-plugins-tcp
nagios-plugins-udp nagios-plugins-http nagios-plugins-dns
nagios-plugins-smtp nagios-plugins-ldap nagios-pluginspgsql
nagios-plugins-mysql
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Vient ensuite la configuration du serveur web (Apache dans notre exemple, mais on
peut en utiliser un autre). On doit pour cela modifier le fichier nagios.conf dans
[etc/httpd/conf.d/ pour autoriser I'accés depuis toutes les sources.

# vi [etc/httpd/conf.d/nagios.conf
SAMPLE CONFIG SNIPPETS FOR APACHE WEB SERVER
Last Modified: 11-26-2005

This file contains examples of entries that need
to be incorporated inte your Apache web server
configuration file. Customize the paths, etc. as
needed to fit your system.

Taaxunwan

ScriptAlias /nagios/cgi-bin/ “/usr/lib/nagios/cgi-bin/"

<Directory "/usr/lib/nagios/cgi-bin/">
# SSLRequireSSL

Options ExecCGI

AllowOverride None

Order allow,deny

Allow from all

# Order deny,allow
Allow from all Changer DENY FROM ALL
Allow from 127.9.0.1

AuthName “"Nagios Access”
| AuthType Basic
AuthUserFile /setc/nagios/passwd

Require valid-user
Par! ALLOW FROM ALL
.

Alias /nagios “/usr/share/nagios/html*

<Directory "/usr/share/nagios/html*>
# SSLRequireSSL
Options None
AllowOverride None
Order allow,deny
mwfm-».u
# Order deny,allow
Allow from all
Allow from 127.0.9.1
AuthName "Nagios Access"™
AuthType Basic
AuthUserFile /etc/nagios/passwd

</Directory>
On doit également générer un couple login/password pour accéder a l'interface Web
d'administration. Pour cela, il faut:

[root@reda redal# [EEESNe
New password:

Re-type new password:
Adding password for user admin
[root@reda reda)# |}

CreerdUniMot{de u—unnﬁum
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Dans ma configuration il a aussi fallu que je passe ma Fedora en mode SELINUX
permissive, sinon les scripts CGI de Nagios ne s'exécutaient pas.

# This file controls the state of SELinux on the system.

# SELINUX= can take one of these three values:

enforcing - SELinux security policy is enforced.
permissive - SELinux prints warnings instead of enforcing.
# disabled - No SELinux policy is loaded.

SELINUX=disabled

# SELINUXTYPE= can take one of these two values:

= targeted - Targeted processes are prptected,
# mls - Multi Level Security protection.
SELINUXTYPE=targeted

Modifier la igne selectionnea s SELINIX=disabled
BichierkWetcy/selinux/coniig,

On active le service par la commande :

# service nagios start

Apreés en redémarre le systeme par la commande :
# reboot

Et enfin on teste le nagios

W %

@ Naglos Core - Mozilla Firefox [=]m]52)
| Eichier Edition Affichage istorique larque- =3 tils  Aids
: & ~ i | http://reda.ghanemi.com/nagios/ I -~ 33~ R

B9 Les plus visitésv (g Release Notes [Fedora Projectv [Red Hatv [ Free Content~
|

| ‘N Nagios Core

3¢ | (o] Bienvenue sur le site de RE... 3¢ | <= ~

Nagios &

Core”

Nagios®™ Core™
Version 3.2.3
October 03, 2010

Check for updates

Read what's new in Nagios Core 3

A new version of Nagios Core is
Visit 0aglos. org to download Naglos 3.5.0.

R PURPOSE. Nagos,
emarks owned try Nagios
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Les services Descriptif de Nagios

r - 5
8006 Nagios a
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|0 \ Nagios = |
® xserve01 AFPdRunning 0K 102-28-2007 13:38:57 11d 18h 56m 23s 1/5 2 process matching AppleFileServer : >0 : OK 1
SNMP OK - "Darwin xserveD1. 8.8.0 Darwin Kernel Version 8.6.0: FriSep8 ¥
N a gIOS ComputerSysiD S R = I 17.18:57 PDT 2008: root:xnu-T92.12.6.0b~1/RELEASE_PPC Power Macinlosh™
SNMP OK - "xserved1 7 OID: NET-SNMP-TC::unknown Timeticks
General ComputerSysinfo oK 02-28-2007 13:33.00 50 2h 59m 48s  1/5 (17408240) 2 days, 0:21:22.40 ““"Rack #2 PC Server
Room\™
% Home B
 Documentation CurrentUsers oK 02-26-2007 13:36:14 12d 1h 48m 4Bs  1/5 USERS OK - 1 users currently logged in
KDCRunning 0K 102-28-2007 13:40:08 11d 20h Bm 31s  1/5 1 process matching krbSkde : > 0: OK
LDAPRunning oK 02-28-2007 13:38:26 284 4h 55m 575 1/5 1 process matching slapd : >0 : OK
5 ow LocalLoad oK 02-28-2007 13:38:21 33 0 30m 28s 115 OK- load average: 059, 0.92, 0.90
s ;:‘:I‘:_ "I‘I’ - MacShare FreeSpace oK 02-28-2007 13:38:25 28d 4h 55m 575 1/5 Nolumes/MacShare : 85 %left (2038067Mb/2384544Mb) (> 20) : OK
® Hoat B Deta PING oK 02-26-2007 13:36:43 5d 10n 62m 4ds 115 PING OK - Packet loss = 0%, RTA = 0.23 ms
# Hostgroup Overview RetroServerRunning oK 02-28-2007 13:40:08 11d 20h Bm 31s _ 1/5 1 process matching RetroRun : >0 : OK
® Hostgroup Summary SMBdRunning oK 02-28-2007 13:38:26 284 &h 55m §7s 115 3 process malching smbd: >0 : OK
 Hostgroup Grid SSH oK 02-28-2007 13:38:08 284 20h 45m 185 1/5 SSH OK - OpenSSH_4.2 (protocol 2.0)
% Servicegroup Overview Unix Root FreeSpace oK 02-28-2007 13:38:58 284 &h 54m 455 1/5 1: 88 %left (120102Mb/176700Mb) (> 20) : OK
® Servicegroup Summary Xserve01LDAP oK 02-28-2007 13:38:08 10d 20h 39m 47 1/5 LDAP OK - 0.045 seconds response time
& Servicegroup Grid
% Status Map xserve02 AFPgRunning oK 02-28-2007 13:40.09 10d 20h 10m 195 1/5 2 process matching AppleFieServer : >0 1 OK
3-D Status Map g SNMP OK - "Darwin xserveDZ. 8.8.0 Darwin Kernel Version 8.8.0: Fri Sep B
® Cacti Home el D e B e e 17:18:57 PDT 2008: root:xnu-792.12.6.0bj~1/RELEASE_PPC Power Macintosh®
N : SNMP OK -~ * 0ID: NET-SNMP-TC::unknown Timeticks
:s.mﬂ Problems ComputerSysinfo oK 02-28-2007 13:33:08 1d 200 45m4s  1/5 [17£40421) 2 days, 0:28:1421 e
. Host :::,'::;- CurrentUsers 0K 02-28-2007 13:38:25 10d 18h 39m 37s 1/5 USERS OK - 1 users currently logged in
Netw HTTP oK 02-26-2007 13:40:08 11d 17h 11m 45s 1/5 HTTP OK HTTP/1.1 200 OK - 6048 bytes in 0.008 seconds
LocallLoad 0K 102-28-2007 13:38:13 33d Oh 18m 13s  1/5 OK - load average: 0.53, 1.01, 0.82
NagiosServerProcs oK 02-28-2007 13:40:08 44 23h 25m 25 1/5 PROCS OK: 92 processes
NagiosServerZombigProcs oK 02-28-2007 13:38.08 4d 5h 30m 125 1/5 PROGS OK: 44 processes with STATE = RSDTIUs+>
PING oK 02-28-2007 13:35:43 54 3 5m38s  1/5 PING OK - Packet loss = 0%, RTA = 0.06 ms
SMBdRunning oK 02-28-2007 13:40:09 10d 200 10m 195 1/5 3 process matehing smbd : > 0 : OK
SSH oK 02-28-2007 13:38:25 12d 15h 24m 285 1/5 SSH OK - OpenSSH_4.2 (protocol 1.99)
 Process Info Unix Root FreeSpace oK 02-28-2007 13:38:25 10d 200 13m 19 1/5 1: 51 %left (79240MbI158830Mb) (> 20) : OK
S Parformance Info xserveraidist D oK 02-28-2007 13:38:08 4d 4h 14m 285 1/5 SNMP OK - “Xserve RAID V1.5°
.26 .. SNMP OK - 'S(SErVEraldm Timeticks: (88413893) 7 days, 16:28:58.93
AppleBasaStationinfo 0K 02-28-2007 13:40:27 1d 15h 16m6s  1/5 “PC Server Room, under Xserve01®
XserveRaidStatus oK 02:28-2007 13:37:27 1d 1h 30m 38s 115 OK- Ihs.array1 optimal, ths.array1 optimal
serveraidis? D oK 02-26-2007 13:40:27 4d 11h 14m 468 1/5 SNMP OK - "Xserve RAID V1.5°

® Availability
© Alert Histogram AppleBaseStationinfo 0K 02-28-2007 13:38:08 1d 15h 16m6s 15
 Alert History
® Alert Summary
® Notifications
® Event Log yelow ComputerSysID. 0K 02-28-2007 13:40:27 3d 23h 23m 365 1/5

SNMP OK - “xserveraid01-2" Timeticks: (88400801) 7 days, 18:26:48.01
"PC Server Room, under Xserve01”

XserveRaidSlatus 0K 02-28-2007 13:39:48 0d 23h Im29s  1/5 OK - Ihs.array1 optimal, rhs.array1 optimal

‘SNMP OK - "Hardware: x86 Family & Model 7 Stepping 3 AT/AT COMPATIBLE -
‘Software: Windows 2000 Version 5.0 (Build 2185 Uniprocesser Free)”™

SNMP OK - "YELLOW" OID: MSFT-MIB: dc Timeticks: (83781048) 10 days,

Configuration ComputerSysinfo 0K 02-26-2007 13:38:25 1d 15h 16més  1/5 20,30:10.48 “PC Server Room™

Srr——— CurrentUsers oK 02-28-2007 13:38:14 10d 18h 26m 195 1/5 USERS OK - 1 users currently logged in
PING oK 02-26-2007 13:38:18 24 130 41m 555 1/5 PING OK - Packet oss = 0%, RTA = 0.31 ms
WindowsDAP 0K 102-28-2007 13:36:31 10d 20h 28m 1s  1/5 LDAP OK - 0.075 seconds response time
Windows C FreeSpace oK 02-28-2007 13:40:09 6d 8h 56m 51s /5 Gz Lanel.ccal Disk Serial Number 24a1dasa : 61 tiaf: (S262ie600nMD) (> 20)

‘SNMP OK - "Hardware: x86 Family 15 Model 4 Stepping 1 AT/AT COMPATIBLE -

e ComeuierSysiD L8 = U ED T2 1 ‘Software: Windows 2000 Version 5.0 (Build 2185 Multiprocessor Free)”

. - SNMP OK - "ZINC™ OID: MSFT-MIB::server Timeticks: (284227628) 34 days,
ComputerSysinfo 0K 02-26-2007 13:40:08 0d 10h 25m 47s 1/5 1:17:56.28 server Room™
CurrentUsers 0K 02-28-2007 13:38:21 1d 15h 28m 75 1/5 USERS OK - 1 users currently logged in
PING 0K 02-28-2007 13:36:43 10d 20h 23m 5s  1/5 PING OK - Packet loss = 0%, RTA =0.23 ms
Windows C_FreeSpace 0K 02-28-2007 13:38:25 0d 10h 25m 475 1/5 ‘C:\ Label: Serial Number 400344dfd : 81 %left (63659Mbi68984MD) (> 20) | OK

4
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Current Network Status Host Status Totals Service Status Totals

Nagios

‘I_II_H_H_I‘ [ci]
B [ ° E e o

| Al Probiems | All Tvpes| | il Probiems | All Types|
e ]

Display Filters: Service Status Details For All Hosts

® Tactical Overview Host Status Types: Al

* Service Detail Host Properties: Any

# Host Detail ‘Service Status Types: All Problems
& Hostgroup Overview Service Progerties:  Any

@ Hostgroup Summary

& Hostgroup Grid

P —— NE-3648-1 WARNING 007 08:54:53 \TmSEs &5 PING WARNING - DUPLICATES FOUND! Packst loss = 0%, RTA = 4.20 ms
® Servicegroup Summary NE-3548-7 PING WARNING ~ 03-01-2007 OB:54:53 04 On 7m 58s 505 PING WARNING - DUPLICATES FOUND! Packet loss = 0%, RTA = 3.54 ms
= Servicegroup Grid
@ Status Map NEE518-2 Pl WARNING 03012007 08:54:53  Dd0nimS8s &S PING WARNING - DUPLICATES FOUND! Packet loss = 0%, RTA = 5.10 ms
#)3-D Status

30 Map 5236181 BING WARNING  03-01-2007 08:54:37 0dCnémigs &5 PING WARNING - DUPLICATES FOUND! Packst loss = 0%, RTA = 0.96 ms
® Cacti Home

Spasies Bl WARNING 03012007 08:5449 04 Ch33mEs &5 PING WARNING - DUPLICATES FOUND! Packet loss = 0%, RTA = 0.81 ms

& Service Problams

& Host Problems 36181 PING WARNING  03-01-2007 OB:53:58 04 On 20m 10s PING WARNING - DUPLICATES FOUND! Packet loss = 0%, RTA = 15.07 ms
& Network Outages
MeosarBesseStationiD  UNKMOWN 03012007 0B:56:32 23 1end4ims2s 1S SNMP probiem - No data recetved from host
Shaw Host:
el sarBaseStstionina  |UNKNOWNI 03-01-2007 08:57:30 333 160 33m 275 115 SNMP probiem - No data received from host
BING -mm 2007 0B5632 04 18n2mSSs 1S CRITICAL - Piugin timed out after 10 seconds
L)
Comments MelgearBaseStationiD  UNKNOWM | 03-01-Z007 08:54:10 334 19n 47m50s  1/5 SNMP probiem - No data received from hast
® Downtime
NetgesrBseStationinto  [UNKNGIWRIII 03-01-2007 08:54:10  33d 18n dSm 17s 115 SNMP problem - No data recefved from host
O] —
P o BING %@t-mw-zoormmm 14200 50m 125 115 CRITICAL - Piugin timed out after 10 seconds
# Performance Tnfo

& Scheduling Queue

12 Matching Service Entries Displayed
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L'information sur le rendement de Nagios

r

8006 Nagios
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Performance Information

Last Updated: Thu Mar 1 09:00:24 CST 2007
Updated every 90 seconds

Nagios® - www.nagios.org

Logged in as
Program-Wide Performance Information
* Tactical Overview == 1 minute: 12 (4.6%) Check Execution Time: 0.02 sec 10.02 sec 1.615 sec
® Service Detai Active Service Checks: == 5 minutes: 258 (98.5%) Check Latency: 0.00 sec 15.97 sec 1.284 sec
%/ Host Detail . <= 15 minutes 262 (100.0%) Percent State Change: 0.00% 17.30% 0.34%
% Hostgroup Overview <=1 hour: 262 (100.0%)
* Hostgroup s"_""""' Since program start: 262 (100.0%)
® Hostgroup Grid
& Servicegroup Owverview
& Servicegroup Summary
& Servicegroup Grid
& Status Map o= ; minute: g :gg:: Percent State Change: 0.00% 0.00% 0.00%
#)3-D Status Map <=5 minutes:
Passive Service Checks:
® Cacti Home assive Service Lhec <= 15 minutes 0 (0.0%)
 Sevion Protie <=1 hour: 0 (0.0%)
rvice Problems
% Host Problems Since program start: 0 (0.0%)
& Network Outages
Show Host:
== 1 minute: 6(9.7%) Check Execution Time: 0.02 sec 10.02 sec 0.350 sec
<= 5 minutes: 13 (21.0%) Check Latency: 0.00 sec 0.00 sec 0.000 sec
Active Host Checks:
& Comments ve Host Chec <= 15 minutes 17 (27.4%) Percent State Change:  0.00%  0.00%  0.00%
% Downtime == 1 hour: 33 (53.2%)
Since program start: 56 (20.3%
%/ Process Info prog! ( )
@ Parformance Info
%) Scheduling Queus
<=1 minute: 0(0.0%) Percent State Change: 0.00% 0.00% 0.00%
- Passive Host Checks: e )
: :"'f:b““' : <= 15 minutes 0 (0.0%)
vail
) ALt Histeoaran <=1 hour: 0 (0.0%)
& Alert History Since program start: 0 (0.0%)
® Alert Summary
o Notifications
- . -
L'information de processus de Nagios
[ -
806 Nagios
|« »BcH+R A ARO
Nagios Process Information
Last Updatex: Thu Mar 1 08:58:59 CST 2007
Updated every 90 seconds
Nagios® - www.nagios.org
Logged in as
Process Information Process Commands
Program Start Time: 02-28-2007 13:51.02 5{_ Shutdown the Nagios process
2 Host y -IL—:;?‘Einnmn?;m. d Check 2‘; :3?“2?}:75;: 59:51 TLRBSI&H —
N lernal Miman H =L - %
e e Last Log File Rotation: 03-01-2007 00:00:00 X Disable noffications
* Hostgroup Summary 0g File Rotation: -01- i
® Hostgroup Grid Nagios PID 78 xSm executing service checks
® Servicegroup Overview Notifications Enabled? YES xsmg accepting passive service checks
% Servicegroup Summary Service Checks Being Executed? YES .
# Servicegroup Grid ) ) xSm executing host checks
= Passive Service Checks Being Accepted? | YES ) -
: :-hnhll "!ﬂ"“ Host Checks Being Executed? YES xSm accepting passive host checks
# Cacti Home Passive Host Checks Being Accepted? YES xD\sabIc event handlers
Event Handlers Enabled? Yes \/smn obsessing over services
e s Obsessing Over Services? No VSlan obsessing over hosts
: :“l p:b:"" Obsessing Over Hosts? No -
etwork Qutages Flap Detection Enabled? Yes x Disable flap detection
Show Host: Performance Data Being Processed? Yes xD\sablc erformance data

% Comments
% Downtime

%/ Process Info
% Parformance Info
% Scheduling Queue

Reporting
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Les Checkcommands Nagios

SISNS)
[ <. »]

MNagios

[efl+]{A Al O

=(Q- Google

[l Address Book ¥ Bonjourv Gmail My Blogs v PC News Feeds ¥ Mac News Sites v  Security Sites (15) v Livelournal v Site Status Feeds v Apple Tech Feeds v

Nagios

Hostgroup Overview
Hostgroup Summary
Hostgroup Grid
Servicegroup Overview
Servicegroup Summary
Servicegroup Grid
Status Map

OIOIOICIOICICICIOIOIONC

Ve®

Process Info
Performance Info
Scheduling Quaue

Reporting

check-host-aive

check_sirpor_wireless_client_count

check_retrospect_process_via_snanp
check_smb
eneck_smi_process_via_snmp

check_smip

check_snmp_abs_sysiD

check_snmo_abs_sysinfo
check_snmp_astaro_sysID
eneck_snmp_astaro_sysinfo
check_snmp_computer_sysid
check_snmp_computes_sysinfo
check_snmp_neigear_sysID
check_snmp_netgear_sysinfo
eneck_snmp_netgear_wireiess_chent_IP_asdresses
check_snmo_nelgear_wireless_client MAC_addresses
check_snmp_switch_sysid

check_snmp_switch_sysinfo

check_zombie_procs

rost-notify-by-email

Update y
v
Commands
SUSER1$/check_ping -H SHOSTADDRESSS - 3000.0,80% — 5000.0,100% -5 1
SUSER1S/check_snmp_process.ol -H SHOSTADDRESSS -C SUSER3S -n SUSERES
su _snmp -H SHO! -5 .1.2.6.1.4.1.53.501.3.1.5,0 -C SUSER1ES P 2c
su _snmp -H SHO! ~©.1.3.6.1.4.1.63.501.3.2.2.1.1,0.23.242.72.157.17 -C SUSER15S P 2c
su _snmp -H SHO! -0 .1.3.6.1.4.1.63.601.3.2.1.0 -C SUSER1ES F 2c

SUSER1$/cneck_snmp_storage pi -H SHOSTADDRESSS -C SUSERIS -m SARG1S SARG2S -w 20% < 10% -T pl
SUSER1$/check_dns -H www.yahoo.com s SHOSTADDRESSS
SUSERi$ichack_fip -H SHOSTADDRESSS

U _heid -H SHO: —Ckclife
su _http -H SHO!

SUSER1S/check_snmp,_process.pl -H SHOSTADDRESSS -C SUSERSS -n SUSERSS
su _idap -H $HO: -b SUSER12S 3

SUSER1$/check_snmp_process.pl -H SHOSTADDRESSS -C SUSERSS n SUSER1TS
SUSER1Sicheck_disk -w SARG1S © SARG2S o SARGIS

SUSER1Sicheck_load -w SARG1S < SARGZS

SUSER!Sicheck_procs -w SARG1S < SARGES

SUSER1$icheck_users -w SARG1S - SARG2S

SUSER1$/chack_nntp -H SHOSTADDRESSS

su _ping -H SHO! -w SARGTS = SARGZS 0 &

sU
SUSER1S/check_snmp_process.ol -H SHOSTADDRESSS -C SUSER3S -n SUSER10S
SUSER1Sicheck_disk_smb -H SHOSTADDRESSS -5 MacShare -W SUSER4S
SUSER1S$/check_snmp_process.pl -H SHOSTADDRESSS -C SUSER3S -n SUSERTS
su _smitp -H SHO!

su _snmp -H SHO! -G SUSER15$ -0 system. sysDescr.0

su snmp -H SHO! ~C SUSER1S5S -m ALL <
Svstem.sysHame. b ayaiem.ays LoTime. 0 yaiem.syaConiact 0 sysiem.sysLocation.d

su _snmp -H SHO! -G SUSER17S$ -0 system.sysDescr.0
SUSER1$/check_snmp -H SHOSTADDRESSS -C SUSER1TS -m ALL -0 system sysName. 0,system sysUpTime 0
su _snmp -H SHO! -C SUSER3S o sysiem.sysDescr.0

su o -H SHO: -G SUSER3S -m ALL o

System syahamé 0.sysiem sysOnectiD. 0 syaiem sysLpTime. 0, system sysContact 0, system.sysLocation.0
su s -H SHO! -C SUSER16$ o system.sysDescr.0

sU _snmp -H SHO! -C SUSER168 -m ALL -0 system.sysName.0.system.sysUpTime.0

SUSER1$/cneck_snmpwalk -H SHOSTADDRESSS -C SUSER1ES o .1.2.6.1.4.1.4526.4.3.2.5.1.3.
SUSER1S/check_snmpwalk -H SHOSTADDRESSS -C SUSER1ES o .1.2.6.1.4.1.4526.4.3.2.6.1.2.1

su _snmp -H 5»—!(‘ -C SUSERSS o sys\em sysDescr.0

su _snmg - -C SUSERES -m Al

System.syshame.0,system. gyucqacun 0,system sysUnTime. o ayslun sysContact.0,system.syslocation.0
SUSER1S/check_ssh - 1 30 -« OpenSEH_4.2 -H SHOSTADDRESSS

sU _top -H $HOX B SARGIS
U _tcp -H $HO! -3

su _udp -H SHO! - SARG1S
su ap -H $HO! o SUSERSS

SUSER1S/check_xserve_raid —address SHOSTADDRESSS

SUSER1$/check_procs -w SARGTS - SARGZS -5 SARGIS

Tuseibinfprintf *%p" ™=+ Nagios *****\n\nNotification Type: SNOTIFICATIONTYPES\nHost: SHOSTNAMES\nState: SHOSTSTATESnAddress:
i R b R e T P R R e T e e

J—— fusninfprin Host "SHOSTALIASS' is SHOSTSTATESninfo; SHOSTOUTPUTS\nTime: SLONGDATETIMES® | /usritin/mail -5
y-oy-spager ‘SNOTIFI.ATION‘I’YPES aler - Host SHOSTNAMES is SHOSTSTATES" SCONTACTPAGERS
[ S S B e sl e S s s s s R
notify-by-email RESSSInState: SSERVICESTATESininDote Time: $LONGDATETIMES ninAdditional InforininSSERVICEOUTPUTS” | /usribin/mai -5
SNOTIFICATIONTYPES TALIASSJSSERVIC DESCS is SSERVICESTATES ~** SCONT!
Susemniprntf *%o" "Servic -sa : SHOSTNAMESInAgaress: SHOSTA nunea-;s.nsme SSERVIGESTATESnInto:
notify_by-spager S I OUTF LTS ADate: SLOMBDATETIMES | oasiseirmall -3 “SHOTIFICATIONTVPES: SHOSTALIASS $GE RVICE DESCH 13 SSERWICESTATES"
SCONTACTPAGERS
process-service-perfdsta &cno $HOST! EDESCS! EOUTPU EPERFDATASIN | ne - -w 3 locainast 5667
r . o
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Nagios

# Home
® Documentation

& Tactical Overview
® Service Detail

® Host Detail

© Hostgroup Overview

# Hostgroup Summary

® Hostgraup Grid

¥ Servicegroup Overview
© Servicegroup Summary
# Servicegroup Grid

# Status Map

3-D Status Map

® Cacti Home

¥ Service Problems
© Host Problems
® Network Outages

Show Host

% Comments
® Downtime

® Process Info

© Performance Info
® Scheduling Queue

#Event Log

& View Config

2

X Nagios

?

Name:
Alias:
Address:
State:

Status
Information:

State
Duration:
Last Status
Check:
Last State
Change:
Parent

Host(s):
Immediate

north
Cisco 6509 Core Switch

Up
PING OK - Packet loss = 0%, RTA = 0,66 ms.
11d 15h 41m 8s

02-27-2007 11::

6:43

02-16-2007 22:02:31

coreswitch

12

Child Hosts:

Services:
~30k

green
Upr

coresuitch
~lp

2 —

27 2

No-3548-1 N1-3545-1 N1-3545-2 NL-3543-
up up Up Up

leman
Upr

? 2

3 NZ-3545-1 Nz-3545-2 Nz-3548-3 N3-3548-1 N3-3545-2 N4-3545-1 N4-3545-2 N4-3545-3
Up Up up up up e g Up
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Le menu Host Detail :Cette page résume I'état global des machines de votre réseau, avec leurs
états (ACTIF, EN PANNE ...)

Current Network Status Host Status Totals Service Status Totals

Last Updated: Wed May 11 16:48:27 CEST 2005
Updated every 90 seconds
Nagios® - www nagios.org 1 - 0 0 17 1] 1 - 2

Logyed in as nagiosadmin

View Service Status Detail For All Host Groups
View Status Overview For All Host Groups 2 13 2 a1

View Status Summary For All Host Granps
View Status Grid For All Host Groups
al Overview .
il Host Status Details For All Host Groups

atus Summary
% Status Grid

LR an
Status Map 0l alenf (’ﬁ\ UF 1105005164045 0d 1h25m20s {Host assumed to be up)
9 3-D Status Map
11.0520051643:19  Sd6h19m3s Timeout; No Response from 192.168.0.0. : Timeout from host 192 168.0.1
ol dlexfr A ﬂ\up 11052005 161103 5420k 1m32s (Host assumed o be up)
A - 11-05-2005 16:46:46 0d 0h 36m 505 Share volume not specified
srvl alexfr |Q§E\ up 11-05-2005 16:11:44 0d 1h22m0s (Host assumed to be up)
srvd dme alexfr | §E\UP 11-05-2005 16:11:57 0d 1h23m 55 (Host assumed ta be up)
srvd dmg alexcls (’@\ up 11052005 164242 04 1h33m s (Host assumed ta be up)
Erv aleyfr (’Q up 11052005 164224 243h3Im56s (Host assumed to be up)
i SIvE alex. ur 11-05-2005 16:12:38 0d 1h23m0s Host assumed to be g

Reparting v .Qﬁ\ i1k i 4 to be )

®Trends vl alexf .Qﬁ\ UF 11052005 16:42:41  2d3h29mds {Host assumed to be mp)

% Availability

¥ Al srvd dme alexfr Oﬁ?\ up 11-05-2005 16:11:51 5d 18h 43m 75 (Host assumed ta he up)
switehl -ﬁ\ up 11.05200516:4137  5d20h2m15s PING O - Pausts pentus = 0%, RTA = 0.05 ms
switeh? -@ UP 11-05-2005 16:13.05 5d 5h25m 14s (Host assumed ta be up)

13 Matching Host Entries Displayed

Le menu Status Overview :Cette page affiche tous les hotes par groupes, cela permet une vue
rapide sur un sous-ensemble de votre parc

Current Network Status Host Status Totals Service Status Totals

Last Updated: Wed May 11 16:48:49 CEST 2005
Updated every 90 seconds
Nagios® - wiww naios ong 1 e o 0 W o T |

Logged in a nagiosadmin

Wiew Service Statns Detail For All Host, Groups

Wiew Host Status Detail For All Host Groups 2 13 2 21
View Status Swmmary For All Host Groups

View Status Grd For All Host Groups

Service Overview For All Host Groups

Equipements (equipements) Linux Servers (linux-boxes) Printers (printers)

% Status Map
% 3-D Status Map

switrhl wem TP 10K %@\ furaesss (O UP

switch? we [UF 10K %ﬁ\ srvl alex fr ) me

% Comments
® Downtime

® Process Info
® Performance Info srvd alesfr ‘Q up
uling Quene

srvd dma. alex fr ;e

Rieporting vt lex (O 0B

® Trends
® Availability ERAE ("! up

srédlexts f} UP

srvlalex ft ‘Q UuP

% Event Log

srid dma alex e (7 OB

® View Config
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Le menu Status Map :

Cette page représente I'implantation de vos hotes sous plusieurs

Nagios

e Status Overview
® Status Summary
) Gri

® Host Probl
® Network Outages

® Comments
® Downtime

® Trends
¢ Avalla])ll
ygram
History
Summary
® Notifications
® Event Log

® view Config

Network Map For All Hosts

Last Updated: Wed May 11 16:49:10 CEST 2005
Updated every 90 seconds

Wargios ® - www .naqios org

Logged in as nagiosadmin

View Status Detail For All Hosts
View Status Overview For All Hosts

arud. dmz alex.srud iz .alex. srud.dnz .alex.fr

Up

7y

7

1|
fuZ.alex.fr
Up

/sultchZ \

Up Up

printerl

Dowr

los

Magios Process

srvl.alex.fr srvlZ.alex.fr sruZ.alex.fr

Up

Dawn

Up

Layout Method: Scaling factor:

Balanced tree -||0.0
Drawing Layers: Layer mode:
Equipements |+ Include
Linux Servers ¥ Ecclude
Printers
-

Supress popups:

Update

srv.alex.fr  srvflalex.fr seT.alex.fr
Up Up Up

formes graphiques. VVous avez un aprecu de la topologie de vos hotes en 2D ou en 3D pour le
fun (installez un plugin VRML)

® Ho .st D-‘tal]

@ Status Overview
% Status Summary
@ Status Grid

% Status Map

% 3-D Status Map

mments
wntime

b-‘(lllllll([ Ouo—uo—

Reporting

® Trends

® Availabili
= Al

= Al

Configuration

® View Config

srvZ.oalex .. fr
Up

45

2. F

srvl2.alex.fr

Do

Up

srvE.dnz .2
Up

arwl . alex . fr

Bo

fr

printerd

Dowr

)
S admz alex. fr
Up

srul.dnz . alex.fr
Up
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Le menu Scheduling Queue :Cette page liste les services qui vont étre testés prochainement.
C'est ici que vous pouvez demander le test d'un service manuellement (I'icone montre au
poignet), suite a une modification de votre configuration par exemple

|Logged in as nagiosadmin
Nagios
— g Entries sorted by next check time (ascending)
¥ Home
¥ Documentation switchl Ping du switch LOC 11-05-2005 16 45:21 11.05-2005 16:50: 21 ENABLED
s1v3.dmz.alex fr Connexions SMTP 11-05-2005 16 47:27 11.05-2005 16:50:27 ENABLED
al Overview fwlalexfr  Requetes TCP 11-05-2005 16 45:49 11.05-2005 16:50: 49 ENABLED
¥ Host Detail svlalenfr  RequetesDNS 11-05-2005 16 4603 11.05-2005 16:51:03 ENABLED
% Status Overview e § e
< . " . 3 - T - call
¥ Status Summary srvld.alexfr  Usage Disque dur par SNMP 11-05-2006 16:46:41 11-05-2005 16:51: 41 ENABLED
¥ C iy
Status Grid sr2alexfr  ConneionsLDAP 11-05-2005 1646 44 11.05-2005 16:51 44 ENABLED
¥ Status Map
¥3-D Status Map s1v3.dmz alex v Connexions POP3 11-05-2005 16,4657 11-05-2005 16:51: 57 ENABLED
¥ Service Problems srvd dmz.alex fr Requetesversle Prosy  11-05-2005 16/50:13 11-05-2005 16:52: 13 ENABLED
% Host Problems
¥ Network Outages svbalexfr  Requetesweb 11-05-2005 16 47: 24 11.05-2005 16:52: 24 ENABLED
¥ Comments srvGalexfr  Requetes TCPSMB 11-05-2005 16 47:38 11.05-2005 16:52: 38 ENABLED
¥ Downtime
smialecfr  CUPS 11-05-2005 16 47:41 11.05-2005 16:52: 41 ENABLED
¥ Process Info e
¥ Performance Info switch? Ping du switch DMZ 11-05-2005 16 48:05 11-05-2005 16:53: 05 ENABLED
printerl printerl 11-05-2005 16 48: 19 11.05-2005 16:53: 19 ENABLED
Reporting
sllalecfr  Connexion NFS 11-05-2005 16 48 19 11.05-2005 16:53; 19 ENABLED
¥ Trends
Y Availability srvilalecfr  Espacedisque dur par SMB 11052005 16 48:46 11-05-2005 16,53 45 ENABLED
% Alert Histogram
¥ Alert History smlalenfr  Requetes TCPSME 11-05-2005 16 49: 13 11.05-2005 16:54 13 ENABLED
¥ Aler
¥ Notifications sBaleefr  Requetes DNS 11-05-2005 16 49: 40 11.05-2005 16:54 40 ENABLED
% Event Log :
: smBalenfr  ConnexionsLDAP 11-05-2005 16 49: 54 11.05-2005 16:54 54 ENABLED
Gonfiguration svilalecfr  Charge CPUparSNMP  N/A 11052005 17:00: 00 ENABLED
¥ View Config
svllalecfr  Ulilisation RAM par SNMP /A 11-05-2005 17:00: 00 ENABLED

stv8.dmz alex fr Usage Discque dur par SNMP 11-06-2006 16 11: 51 11-06-2005 17:00:00 ENABLED

V. Installation et configuration N$Client++

La supervision des machines Windows se fait grace a I'agent NSClient++ qui doit étre
installé sur la machine distante a superviser.

“NSClient++” se base sur une architecture client/serveur. La partie cliente (nommée

check_nt), doit étre disponible sur le serveur Nagios. La partie serveur (NSClient++) doit étre
installée sur chacune des machines Windows a surveiller.
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|. Installation

[ 1ol x|

kils ¥

chercher '[L__ Dossiers |v

> s
) End-User License Agreement
I ‘\'5_‘ Flease read the Following license agreement carefully
MaClient+-+-0..
U GEMNERAL PUBLIC LICEMNSE il

“earsion 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.
51 Franklin St, Fifth Floor, Boston, MA 02110-1201 USA

Everyone is permitted to copy and distribute verbatim copies
of this license docurment, but changing it is not allowed.

Preamble

The licenses for most software are designed to take away your =

v 1 accept the terms in the License Agreement

Prink I Back I ek I Cancel

(& NSClient«+ (Win32)

NSChient + + Configuration gj
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On saisit I’adresse ip de serveur nagios dans la case Aloowedhost .
On termine I’installation par start service et finish
2. Configurer NSClient + +

Pour autoriser le service intégrer au bureau on passe a outils d’administration via panneau
de configuration on sur services puis nsclient++
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Double click et on activer

Mom  # | Descripkion | Ekat
%Extensiuns du pilat,..  Fournit des informations de gestion du syském. ..
%Fuurnisseur delap... Assure la séourité des programmes RPC (appel. ..

%Gestiun d'applications  Fournit des services d'installation de logiciels £...  Démarré
%Gestiunnaire de co...  Stocke les informations de sécurite pour les co,., Démarré
%Gestiunnaire de co...  Crée une connexion vers un réseau distant 4 c..,
%Gestiunnaire de co... Crée une connexion réseau,

%Gestiunnaire de dis... Détecte et analyse de nouveausx lecteurs de di...  Démarré
%Gestiunnaire de l'al..  Active le Gestionnaire de 'lbum afin de stock, .
%Gestiunnaire de ses.,. Gére et contrdle 'assistance 4 distance, Sice s,
%Hurluge Windows Zonserve la synchronisation de ladate et de ... Démarré
%Hﬁte de périphériq... Offre la prise en charge des périphériques hat. ..

%HTTP 33L e service implémente e protocole sécurisé HT..,
%Infrastructure de g... Fournit une interface commune et un modéle o, Démarré
%Juurnal des événe,,. Active les messages d'événements émis par le...  Démarré

%Juurnaux et alertes,.. Collecte les données de performances des ordi,..
%Lanceur de process,..  Fournit la fFonctionnalité de lancement des serv.,,  Démarré
%Lucalisateur d'appel... Gére la base de données du service de nom RPC,
%Mises & jour autom...  Active le téléchargement et linstallation des mi,.,  Démarré
%MS Software Shado... Gére les copies logicielles de clichés instantané. ..
%NLA {Metwork Loca...  Recueille et stocke les informations de configur...  Démarré

%Nutiﬁcatiun d'évén... 3Scrute les événements syskéme tels que les ou...  Démarré
s MNSClient++ (Win32)  Monitoring agent For nagios (and others) used ...  Démarré
%Onduleur =&re un onduleur connecké A lordinateur,

%Ouverture de sessi,.,  Prend en charge l'authentification directe des .,
%Pare-h&u Windows .., Assure la traduction d'adresses de réseau, lad...  Démarré

Editez le fichier NSC.INIfile (situé dans le répertoire C:\NSClient++) et effectuez les
changements suivants :

Décommentez tous les modules listés dans la section [modules], exceptés
CheckWMLI.dII et RemoteConfiguration.dll

Exigez optionnellement un mot de passe des clients en remplagant I'option password
dans la Section

Décommentez I'option allowed_hosts dans la section [Settings]. Ajoutez I'adresse IP
du serveur Nagios a cette ligne, ou laisser vide pour autoriser n'importe quel héte a se
connecter.

Assurez-vous que l'option port dans la section [NSClient] soit décommentée

Configurer le Pare-feu Windows pour permettre NSClient + + d'acces:
Exception a ajouter sur le pare-feu Windows pour autoriser I'acces a NSClient ++

Démarrer -> Panneau de configuration -> Windows Firewall -> Exceptions -> Ajouter
un programme -> Parcourir C: \ Program Files \ NSClient + + \ NSClient + +. Exe
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%= pare-feu Windows x|

Général Ewxcephions I Avance I

Le Pare-feu windows est désactiveé. Wolbre ordinateur encourt des rizques d'attaques et
d'intruzions depuiz desz sources exténeures telles gu'lnternet. Mous vous recommandons de
cliguer zur l'onglet Général et de sélectionner Active.

Programmes et zervices :

Mam

Azzistance & distance

[ Bureau & distance

Diagnostics du réseau pour Windows *P
O Infraztiucture LUPAP

MSClient++ kMonitaring Sgent

[ FPartage de fichiers et dimprimantes

Ajouter un programme. .. I Ajouter un port.... I b odifier. .. Supprimer I

v Afficher une natification lorzque le Pare-feu Windows blogue un programme

Ouels sont les nsques ligs 4 'autansation des exceptions ?

ak. Anler I

On passe au serveur nagios de terminer la configuration
Ouvrez le fichier windows.cfg pour édition
Fedora: # vi /usr/local/nagios/etc/objects/windows.cfg

Ajouter une nouvelle déefinition d'hdte pour la machine Windows que vous souhaitez
superviser. Si c'est la « premiere » que vous supervisez, vous pouvez simplement modifier
I'exemple de définition d'hdte dans windows.cfg. Remplacez les champs host_name, alias,
et adressé par les valeurs appropriées pour votre machine Windows.

define host{
use keltoum

host_name keltoum
alias My Windows Server
122.168.34 .11

Maintenant vous pouvez ajouter quelques définitions de services (dans le méme fichier
de configuration) pour indiquer a Nagios de superviser différents aspects de la machine
Windows.

Ajoutez la definition de service suivante pour controler la version de
I’addonNSClient++ tournant sur le serveur Windows. Cela devient utile quand il s'agit de
mettre a jour des serveurs Windows vers une nouvelle version de I’addon, en vous
permettant de déterminer quelles sont les machines Windows nécessitant une mise a jour
vers la derniére version de NSClient++.
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define service{
use generic-service

host_name winserver
service_description NSClient++ Version
check_command check_nt!CLIENTVERSION
¥

Ajoutez la definition de service suivante pour superviser le temps écoulé depuis le
dernier re/démarrage du serveur Windows.

define serwvice{
use generic-service
host_name winserver
service_description Uptime
check_command check_nt!UPTIME
i

Ajoutez la définition de service suivante pour superviser la charge CPU du serveur
Windows et génerer une alerte CRITICAL si la charge CPU des 5 derniéres minutes est
égale a 90% ou plus ou une alerte WARNING si la charge CPU des 5 derniéres minutes
est égale a 80% ou plus.

define service{
use generic-service
host_name winserver
service_description CPU Load
check_ command [ | check_nt!CPULOAD!-1 5,80,90

Voila pour le moment. On a ajouté des services simples qui devraient étre supervisés sur
les machines Windows. Enregistrez le fichier de configuration.

Maintenant, il faut enregistrer le fichier et vérifier s’il n’a pas des erreurs avec la
commande :

linux:~ # /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

Pius redémarrer Nagios

Checked 5 time periods.
for circular paths between hosts...
for circular host and serwvice dependencies...
glebal ewvent handlers. ..
obsessive compulsiwve processor commands. ..
Checking misc settings. ..

Total Warnings: ©
Total Errors: (o]

Things look okay - MNo serious problems were detected during the pre-flight check
root@ubuntu: fusrflocal/nagios/fetc# fetc/init.d/nagios start

Starting nagios: done.

rocot@ubuntu: fusr/flocal/nagios/etc# .
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Un logiciel de supervision de reseau comme Nagios est
indispensable pour un administrateur lorsque le reseau devient
complexe. Cela lui permet d'avoir une vue globale et en temps reel sur
tout le parc informatique.

Mais cela nécessite une configuration qui devient elle aussi assez
complexe en fonction du niveau de supervision que I'administrateur
souhaite mettre en place. En effet, dans Nagios, il n'y a pas d'outils de
simplification de la configuration, qui S'effectue entierement par
modiiication manuelle des fichiers de configuration.

Malheureusement nous avons estimé¢ que la difficulte de
configuration de Nagios n'était pas compensée par le service rendu a
I'administrateur. Nous avons alors efiectué des recherches pour savoir §'il
existait des outils qui pourraient simpliiier cette configuration.

Pour conclure, un projet comme celui-ci se révele étre une solution
trés intéressante au sein d'une entreprise, mais il ne doit pas ére
réalisee par n'importe qui, et ne constitue qu‘un outil de travail pour un
administrateur reseau. Il ne remplace en aucun cas celui-ci...
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